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1. Uvod

KibernetiCki prostor nastaje primarno kao posljedica napretka informacijske i
komunikacijske tehnologije. U samom zacetku vrlo mali broj ljudi je imao pristup
takovoj tehnologiji. Medutim, pojavom Interneta 1990-ih i domene poznate pod
nazivom World Wide Web zapocinje znaCajan rast pristupacnosti kibernetiCkom
prostoru. Primjerice, do 2010. godine broj korisnika Interneta, na globalnoj razini, se
kretao priblizno 2 milijarde (Statista, 2022), a samo 10 godina poslije ta brojka je
narasla za otprilike 3 milijarde $to ujedno predstavlja rast ve¢im od 100%, te danasniji

dostupni podaci ukazuju na brojku od 4,9 milijardi korisnika interneta (Statista, 2022).

Porastom korisnika Interneta, kao najrelevantnijeg pokazatelja dostupnosti
kibernetickog prostora, te razvojem i rastom ekonomija, gospodarstava, boljom
pristupaénoScu znanja, paralelno su se pojavljivale potrebe za standardizacijom i
regulacijom cjelokupnog prostora, uredivanjem odnosa svih dionika, kako javnih tako i

privatnih.

Naravno, kako naslov samog rada glasi: ,Kiberneticka sigurnost kritiCne
infrastrukture Republike Hrvatske koriStenjem javno privatnih partnerstava®, vazno je
u ovom dijelu rada definirati sve klju¢ne pojmove i predstaviti one diskusije oko

definicija pojedinih pojmova.

Pojam kiberneticki® je uveden u hrvatski diskurs u trenutku ratifikacije
Budimpestanske konvencije o kibernetickom kriminalu 2002. godine (Hrvatski sabor,
2002). Naime, na engleskom jeziku postoji pojam ,cyber* za koji se uvrijezio pojam
.KibernetiCki“ iako postoje primjeri radova na hrvatskom jeziku koji taj prijevod
propituju. U radu pod naslovom ,Kibernetska sigurnost i sustav borbe protiv
kibernetskih prijetnji u Republici Hrvatskoj“ Hrvoje Vukovi¢ predlaze pojam
~Kibernetski“ kao naziv kojim ¢e ponajbolje prevesti pojam ,cyber‘ (Vukovi¢, 2012). Jos
jedan rad pod naslovom ,Konvencija o kibernetickom kriminalu i Kazneni zakon
Republike Hrvatske® (Vojkovic i ostali, 2006) razlaze, izmedu ostalog, istu problematiku
na koju se ujedno i poziva Vukovi¢ u svojem radu, a to je trazenje opravdanosti za
koristenje toCno jednog termina kojim bi se definirala problematika prijetnji u
kibernetiCkom prostoru. Kako se u svim normativnim aktima i nacionalnim strategijama

koristi pojam ,kiberneticki“ kao jedini pridjev u sintagmama poput kiberneticki prostor



ili kibernetiCka sigurnost (Vlada RH, 2015), (Hrvatski sabor, 2002), (Hrvatski sabor,
2018), tako ¢e se i u ovom radu isklju€ivo Koristiti pojam ,kiberneticki“. Stoga, prvi
pojam koji je klju€an za pisanje ovog rada jest kiberneti¢ka sigurnost, a definicija glasi:
.Kiberneticka sigurnost obuhvaca aktivnosti i mjere kojima se postize povjerljivost,
cjelovitost i raspolozivost podataka i sustava u kibernetiCckom prostoru.” (Vlada RH,
2015: 29). Kiberneticki prostor predstavlja infrastrukturu u sklopu koje se odvijaju sve
aktivnosti i mjere koje su bithe s aspekta razmatranja kibernetiCke sigurnosti, a
definicija pojma glasi: ,prostor unutar kojeg se odvija komunikacija izmedu
informacijskih sustava. U kontekstu Strategije obuhvaca Internet i sve sustave

povezane na njega“ (Vlada RH, 2015: 29).

Uz ove pojmove vazno je navesti joS i definiciju informacijske sigurnosti koja glasi:
,Stanje povijerljivosti, cjelovitosti i raspolozivosti podataka koje se postiZze primjenom
odgovarajuc¢ih sigurnosnih mjera“ (Vlada RH, 2015: 29). Sli€énu definiciju, malo
prosSirenu, pruza Zakon o informacijskoj sigurnosti (Hrvatski sabor, 2007). Dodatno,
detaljna analiza o slicnostima i razlikama triju pojmova kao Sto su informacijska,
informatiCka i kibernetiCka sigurnost pruza rad pod naslovom ,Analiza prijetnji i rizika
cyber sigurnosti Republike Hrvatske: ranjivost informacijske infrastrukture® (Kezeric,
2017: 6). U tom radu navodi se izmedu ostaloga sljedece: ,Informacijska sigurnost
definirana je na prethodnim stranicama. No, kakve ona veze ima s danas, tako
popularnim, pojmom cyber (kiberneticke) sigurnosti? Poanta je ustvari vrlo
jednostavna — bududéi da je vecina informacija danas u digitalnom obliku, informacijska
i cyber sigurnost mogu se smatrati gotovo sinonimima. Definicija cyber sigurnosti
navedena u nizozemskoj Strategiji cyber sigurnosti iz 2011., a na koju se poziva
Kosuti¢ (2012: 24), navodi da cyber sigurnost znaci biti slobodan od opasnosti ili Stete
uzrokovane prekidom, ometanjem ili padom informati¢ko-komunikacijskih tehnologija
(engl. ICT) ili zlouporabom ICT-a.“ Dosta puta, to je ocito iz prikazanog citira KoSuti¢a
(2012) koji takoder navodi kako je kiberneticka sigurnost 95% informacijske sigurnosti

upravo iz razloga jer pod okrilje informacijske sigurnosti ne ulazi, na primjer, papir.

Segment nacionalne infrastrukture u sklopu kojeg se promatra dinamika
informacijske i kibernetiCke sigurnosti jest kriticna infrastruktura. Za definiciju kriti€ne
infrastrukture koristi se Zakon o kritiCnim infrastrukturama, a ona glasi: ,Nacionalne

kritiCne infrastrukture su sustavi, mreze i objekti od nacionalne vaznosti Ciji prekid

djelovanja ili prekid isporuke roba ili usluga moze imati ozbiljne posljedice na
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nacionalnu sigurnost, zdravlje i Zivote ljudi, imovinu i okoli$, sigurnost i ekonomsku
stabilnost i neprekidno funkcioniranje vlasti“ (Hrvatski sabor, 2013). Takoder, Zakon o
kriti€nim infrastrukturama definira i pojam europske kriticne infrastrukture koji definira
kao kritiénu infrastrukturu koja je od interesa za najmanje dvije drzave Clanice. Vazno
je napomenuti da nije svaka komponenta kritiCne infrastrukture jednako vrijedna te da
je popis kriti€ne infrastrukture dinamican registar koji se s vremenom moze mijenjati,
a nacin kako se identificiraju nacionalne kritiCne infrastrukture je definiran Odlukom o
odredivanju sektora iz kojih srediSnja tijela drzavne uprave identificiraju nacionalne
kriticne infrastrukture te liste redoslijeda sektora kriticnih infrastruktura (Vlada RH,
2013). Gotovo identi¢ne definicije kritine infrastrukture koriste Mikac i ostali u svojem
radu (2020: 112) gdje se sluze definicijama dokumenata Europske komisije. Takoder,
u ovom dijelu je vazno navesti za Republiku Hrvatsku sve sektore u kojima je moguce
identificirati kriticnu infrastrukturu sukladno Zakonu o kriti€nim infrastrukturama, a oni
su sljedeci: energetika, komunikacijska i informacijska tehnologija, promet, zdravstvo,
vodno gospodarstvo, hrana, financije, proizvodnja, skladistenje i prijevoz opasnih tvari,

javne sluzbe te nacionalni spomenici i vrijednosti.

Uslijed korona krize koja je zapravo dodatno ubrzala trend digitalizacije diljem
nacionalnoj kriticnoj infrastrukturi. Mora se priznati da je dobar dio hrvatske kriticne
infrastrukture u javnom vilasnistvu dok u nama zapadnim zemljama privatni sektor ima
u vlasniStvu vecinu nacionalne kriticne infrastrukture, te za istu odgovaraju razli€ite
javne institucije, ovisno o kojoj se vrsti imovine i nadleznosti radi. Takoder, ako se
uzima u obzir i manjak ljudskog kadra koji je osposobljen za pruzanje usluga
kibernetiCke sigurnosti te prevaga koju odnosi privatni sektor prilikom zaposljavanja
istog kadra, dolazi se do zakljuCka kako javne institucije mogu imati ozbiljnih problema
prilikom suoCavanja s kibernetiCkim ugrozama. Drugim rije€ima, suradnja izmedu
javnog i privatnog sektora postaje nuznost koju je potrebno istovremeno kvalitetno
regulirati (Schaake, 2020). U Republici Hrvatskoj se ovakva suradnja moze temeljiti na
Zakonu o privatnoj zastiti (Hrvatski sabor, 2020). Naime, Zakonom je definirana
privatna zastita kao: ,sigurnosna gospodarska djelatnost koja se provodi radi
postizanja prihvatljive razine privatne i javne sigurnosti gradana i njihove imovine te
odrzavanja reda i mira u ugovornom opsegu“, a za ovaj rad vazna je i definicija

tehniCke zastite koja glasi: ,zastita osoba i imovine koja se obavlja dominantnom



uporabom tehnickih uredaja i sustava radi stvaranja tehnickih uvjeta za sprje€avanje

protupravnih radnji usmjerenih prema $ticenoj osobi ili imovini“ (Hrvatski sabor, 2020).

Nakon svih navedenih informacija koje ukazuju na relevantnost teme te objasnjenja
klju€nih pojmova za pisanje ovog rada, dolazi se do definiranja problema istraZivanja.
Kao Sto je veC navedeno sve ucCestalije koristenje digitalnih usluga javnih institucija,
digitalizacija javne uprave ima za posljedicu izloZzenost kibernetiCkim ugrozama.
Istovremeno, zastita od kibernetiCkih ugroza zahtjeva vjestine, znanja i iskustvo
pomocu kojih se omogucéava obrana i sigurnost od razliitih prijetnji. lako odredene
javne institucije pruzaju uslugu kiberneticke sigurnosti javnim, drzavnim i akademskim
institucijama, definitivno ona nije uvijek dostatna te se pojavljuje potreba za suradnjom
s privatnim sektorom koji takoder nudi odredene usluge i proizvode kibernetiCke
sigurnosti. Praksu suradnje javnog i privatnog sektora u kibernetiCkom prostoru treba
dobro definirati kako ne bi bilo propusta koji ¢e posljedi¢no imati implikacije na
nacionalnu sigurnost. Predmet istrazivanja je skup kibernetiCkih prijetnji koji se
pojavljuje na razini EU i RH te njihova dinamika. Nadalje, stratesSki i normativni akti na
temelju kojih se definira i provodi kibernetiCka sigurnost nacionalne kritiCne
infrastrukture u RH te moguénosti suradnje javnog i privatnog sektora u kibernetickoj
sferi RH. Temeljna hipoteza, Ciju istinitost treba propitati, jest da javno privatna
suradnja u kibernetiC¢kom prostoru doprinosi ukupnoj kvaliteti kibernetiCke sigurnosti
kriticne infrastrukture. Prou€avanje predmeta istraZivanja se provodi na temelju triju
istrazivaCkih pitanja. Prvo pitanje jest, kakvi su trendovi kibernetickih prijetnji i koje
vrste prijetnji su zastupljene na razini EU i RH? Drugo, koji su to strateski i normativni
akti koji definiraju sustav kiberneticke sigurnosti kriticne infrastrukture u RH? Trece,
koji su uvjeti potrebni te kako se definiraju u sluaju sklapanja javno privatne suradnje

u kibernetiCkom prostoru u RH?

U istrazivanju Koristit ¢e se teorija sustava na nacin da ¢e se propitati interesi javnog
i privatnog sektora te njihove isprepletenosti prilikom dogovaranja potencijalne javno
privatne suradnje u kibernetickom prostoru. Teorija sustava pod pojmom sustava
podrazumijeva ukupnost medusobno, svrsishodno povezanih i meduutjecajnih
elemenata (Zelenika, 2000: 359). Sustav u ovom slucaju predstavlja prvenstveno javni
sektor sa svojim institucijama, a drugi dio tog sustava predstavlja privatni sektor, tvrtke

koje nude usluge i proizvode kibernetiCke sigurnosti.



Nastavno na teorijski okvir, u istraZivanju Ce biti koridten i odreden broj znanstvenih
metoda pomocu kojih ¢e se doci do oCekivanih rezultata. Deduktivnhom metodom ¢e
se izvoditi zaklju€ci na individualnoj razini na nacin da ¢e se prouciti odredeni
dokumenti koje je izdala EU institucija te ¢e se usporedivati sa stanjem i trendovima u
RH. Deduktivna metoda je sustavna i dosljedna primjena deduktivhog nacina
zakljucivanja u kojem se iz opcih stavova izvode posebni, pojedinacni (Zelenika, 2000:
325). Induktivna metoda, kao obrnuta deduktivnoj, koristi na nacin da se zasebnosti
kibernetiCkih prijetnji u RH usporede s dinamikom istih na EU razini te donesu odredeni
zakljucci. Induktivna metoda je sistematska i dosljedna primjena induktivhog nacina
zakljuCivanja u kojem se na temelju pojedinacnih ili posebnih Cinjenica dolazi do
zakljuCka o opcem sudu (Zelenika, 2000: 323). Analiza se koristi iz razloga da se
cjelokupni sustav razloZi na manje podsustave te uvide odredene prednosti i mane na
manjim jednostavnijim razinama, dok sinteza sluzi za povezivanje zakljuCaka i znanja
0 manjim jednostavnijim komponentama sustava, poput definiranja odredenih pojmova
kao Sto je kritiCna infrastruktura, u sloZenije cjeline. Takoder i metoda ankete s
pojedinim privatnim tvrtkama koje nude usluge ili proizvode zastite kritiCne
infrastrukture od kibernetiCkih prijetnji. Na kraju samog rada se ocCekuje zaklju¢ak koji
Ce teziti tvrdnji da javno privatna suradnja u kibernetiCkom prostoru pozitivno doprinosi
kvaliteti kibernetiCke sigurnosti kriticne infrastrukture te da takva vrsta suradnje prati

EU trendove.



2. Kiberneti¢ke prijetnje informacijskoj sigurnosti

U ovom poglavlju se odgovara na prvo istraZivacko pitanje koje glasi: Kakvi su
trendovi kibernetiCkih prijetnji i koje vrste prijetnji su zastupljene na razini EU i RH?
KibernetiCke prijetnje su one prijetnje koje prilikom provedbe uzrokuju nedostatak
pouzdanosti, raspolozivosti, cjelovitosti i povjerljivosti kompleksnog okruzenja u kojem
se dogada interakcija ljudi, softvera i usluga putem interneta. Vazno je u danasnjem
vremenu, a bit ¢e sve relevantnije, prikupljati i obradivati informacije o kibernetiCkim
prijetnjama. Nadlezna agencija na razini EU za provedbu takvih operacija je Europska
agencija za kibernetiCku sigurnost (ENISA), koja svake godine, pocCevsi od 2012.
godine pa do danas, objavljuje godiSnja izvjeS¢a u kojima prati globalnu dinamiku
razvoja te uCestalosti pojavljivanja kibernetickih prijetnji. Do sada je dotiCna agencija
napravila osam godisnjih izvjeS¢a. U ovom radu obraduju se sva ona izvjeS¢a koja su
nastala tijekom 2020. godine, osvréu se na obradu tematike kibernetickih prijetnji, a
temelje se na podacima koji su prikupljeni tijekom 2019. godine. Naravno, napravit e
se uvid i u starija izvjeS¢a kako bi se zapazili potencijalni trendovi tijekom proslog

desetljeca.

Od 2020. godine ENISA je poCela mijenjati strukturu pisanja izvjeS¢a na nacin da je
se maknula od tekstom bogatih izvjeS¢a na kraca, vizualno upecatljiva i razlomljena
izvjeS€a u kojima se svaka vaznija kiberneticka prijetnja samostalno razraduje. U ovom
poglavlju predstavit ¢e se 15 najvecih kibernetickih prijetnji, upravo onim redoslijedom
kako su poredani u izvieS¢u ENISA-e naslovljenom List of Top 15 Threats (ENISA,
2020a). One su redom: malware, web-based attack, phishing, web application attack,
spam, Distributed Denial of Service (DDoS), krada identiteta, povreda podataka,
unutarnja prijetnja, botnet, fiziCka manipulacija, Steta, krada i gubitak, curenje

informacija, ransomware, kiberneticka Spijunaza i naposljetku cryptojacking.

2.1. Kiberneticke prijetnje u Europskoj Uniji

Prva kibernetiCka prijetnja, trenutno najucestalija je malware, uobiCajeni kiberneticki
napad u obliku malicioznog softvera. Postoji viSe vrsta malwarea, a oni su cryptomineri,

virusi, ransomwarei, wormsi i spywarei, a glavni ciljevi su mu u pravilu krada



informacija i identiteta te ometanje pruzanja usluge (ENISA, 2020b: 2). Nadalje, u
prethodnoj godini je zabiljezeno 400 000 sluCajeva prethodno instaliranih spywarea i
adwarea na mobilnim uredajima diljem svijeta. Zabiljezen je rast otkrivenin malwarea
na operacijskom sustavu Windows od 13%. Zanimljivo je da je 71% tvrtki zabiljezilo
Sirenje malwarea s jednog zaposlenika na druge te je 67% malwarea bilo dostavljeno
putem kriptiranih Internet stranica tipa HTTPS (ENISA, 2020b: 3). NajviSe zabiljezenih
napada je razvio malware pod nazivom Emotet, a jedne od najznacajnijih napada ove
vrste je u zadnjoj godini imala tvrtka Airbus dozivjevSi povredu podataka koja se
odrazila na zaposlenike diliem Europe. Ukradeno je 12 milijuna osobnih podataka
pacijenata Ciji su se podaci nalazili na web stranici jedne ameriCke medicinske
agencije. Takoder, tvrtka LifeLabs koja se bavi laboratorijskom dijagnostikom je bila
Zrtva napada ransomwareom Koji je rezultirao kradom 15 milijuna racuna s rezultatima
testova te brojevima zdravstvenih kartica. U gradu Pensacola, Florida, putem napada
ransomwareom je procurilo 2 GB podataka pomocu kojih se mozZe potencijalno
identificirati Zrtve i joS jedan napomenut napad je onaj u Singapuru gdje su zrtve bili
vojni sluzbenici, njih 2400, a maliciozni program je ovaj put bio dostavljen putem e-
maila (ENISA, 2020b: 13).

KibernetiCka prijetnja koja se nalazi na drugom mjestu ljestvice najuCestalijih u 2020.
godini jest napad baziran na web-u (web-based aftack). To je vrsta prijetnje koja koristi
web sustave i usluge istih kako bi se napad realizirao. Ovakva vrsta prijetnje pokriva
jako veliko podrucje, a primjeri takvih napada su primjerice maliciozne web stranice ili
odredene skripte koje preusmjeravaju korisnika, odnosno zrtvu, na zarazenu stranicu
ili omoguéuju skidanje malicioznog sadrzaja. Takoder, cilj moze biti i injektiranje
malicioznog koda na web stranicu kako bi se doslo do odredene koristi (ENISA, 2020c:
2). Neki od zapazenijih sluCajeva jest onaj malicioznog programa koji se instalira na
web stranice, a poznatiji naziv takove tehnike pod kolokvijalnim izrazom je formjacking.
Zatim, slu€aj zaraze prostora za reklamiranje na web stranicama putem programa
.Magecart. Platforme za dopisivanje, ekstenzije poznatih internetskih pretrazivaca su
sve primjeri Cime se razliCite skupine koriste kako bi okoristile i uspjeSno provele
napada ovakvog tipa (ENISA, 2020c: 6-8). Takoder se u viSe navrata spominje i grupa
pod nazivom ShadowGate, a zanimljiv je graf koji ukazuje da doti€na grupa nesto vise

od 50% svoje kriminalne aktivnosti provodi na podrucju Japana (ENISA, 2020c: 9).



Trecéa po redu kiberneticka prijetnja je phishing. To je vrsta prijetnje koja se u pravilu
provodi slanjem e-mail poruka od naocigled autentiCnog autora, a namjera je u pravilu
otvoriti privitak koji je zarazen malicioznim softverom ili pritisnuti link koji vodi do
zarazene web stranice. Nadalje, pojam spear phishinga se odnosi na prouCavanje
potencijalnih Zrtava kako bi se takove poruke Cinile Sto autenticnijima (ENISA, 2020d:
2). Zanimljiva je informacija da 42,8% svih malicioznih privitaka su porijeklom
dokumenti Microsoft Office-a, 30% ovakvih poruka dolazi ponedjeljkom i 32,5%
ovakvih poruka sadrzi pojam ,placanje® u sebi (ENISA, 2020d: 3). U 2019. godini
zdravstveni sektor je bio teSko pogoden ovom vrstom napada kao i ostale vladine te
institucije javne uprave (ENISA, 2020d: 12). Neki od primjera phishing napada u
izvjeS€u jest napad na Sveuciliste Lancaster koje je rezultiralo gubitkom osobnih
podataka, a 2500 korisnika Discord-a je ostalo bez podataka za prijavljivanje na
istoimenu stranicu (ENISA, 2020d: 13).

Sve kompleksnije web aplikacije i sve Sira upotreba stvara izazove kako zastiti iste
od razliCitih prijetnji koje su u pravilu, kao i u mnogim drugim slu€ajevima, uvjetovane
stjecanjem financijske koristi, nanoSenjem Stete ugledu ili kradom osobnih podataka.
Web usluge i aplikacije ovise umnogome o bazama podataka, pa je stoga jedan od
najucCestalijin napada u ovoj sferi umetanje podataka (ENISA, 2020e: 2). Porast
napada web aplikacija u 2019. godini, u usporedbi sa 2018. godinom, iznosi 52%, 63%
ispitanika jedne ankete je odgovorilo da koristi vatrozid za web aplikacije, 20% tvrtki je
prijavilo da dozivljava DDoS napade na dnevnoj osnovi, a 84% od ukupnih ranjivosti

je posljedica pogresnih konfiguracija (ENISA, 2020e: 3).

Prva spam poruka je bila poslana 1978. godine kao dio jedne marketin§ke kampanje
kojom se pokuSavao popularizirati jedan novi proizvod. Naime, 393 osobe su bile
primatelji spam poruka u sklopu te kampanje. Primanje spamova moze biti iritirajuce
kako tada tako i danas. Medutim, glavna karakteristika spama je upravo velika koli€ina
nezeljenih poruka, a takve poruke smatraju se kibernetickom prijetnjom onda kada za
cilj imaju dostaviti druge vrste prijetnji (ENISA, 2020f: 2). Pojedini nalazi u izvjeS¢éu za
2019. godinu ukazuju da je ¢ak 84% ukupno izmijenjenih e-mailova u travnju 2019.
godine bili spamovi. Isto tako je i 13% povreda podataka nastalo zbog malicioznih
spamova, 10% od ukupno detektiranih spamova je napadalo njemacke e-mail raune
te otprilike 60% e-mailova povezanih s industrijom rudarenja je bilo Zrtvom spama

(ENISA, 2020f: 3). Takoder, zemlja koja prednjaci kao najveci izvor spamova u svijetu

8



je Kina sa udjelom od 20%, a prate ju Sjedinjene Americke Drzave s udjelom od 13%.
Slijede ih redom drzave poput Rusije, Brazila, Njemacke i Francuske (ENISA, 2020f:
11).

DDoS napadi nastupaju u trenutku kada korisnici sustava ili usluge ne mogu
pristupiti relevantnim uslugama, informacijama ili resursima (ENISA, 2020g: 2). 2019.
godine dogodio se rast DDoS napada od 241% u odnosu na 2018. godinu. 86%
sprijeCenih napada u 2019. godini je koristilo dva pravca napada na pojedini sustav.
84% napada je trajalo manje od 10 minuta, a najdulji napad u 2019. godini je trajao
509 sati (ENISA, 2020g: 3). Trenutno najpoznatija tehnika DDoS napada, koju je
najteze sprijeciti, naziva se Syn Flood (ENISA, 2020g: 6)

Krada identiteta predstavlja nedopustenu upotrebu osobnih podataka kako bi se
netko predstavio kao osoba ¢iji su podaci ukradeni te na osnovu toga steci financijsku
ili drugu vrstu koristi. Primjer otkrivanja otprilike 106 milijuna osobnih podataka
ameriCkih i kanadskih korisnika bankovnih raCuna. Takoder, slu¢aj kompromitiranja
osobnih podataka 600 000 vozaCa Ubera i 57 milijjuna korisnika u studenom 2019.
godine. Zatim, otkrivanje 170 milijuna korisniCkih imena i zaporki korisnika poznate
online poker verzije pod nazivom Zynga te ostali slu€ajevi (ENISA, 2020h: 2). Nadalje,
dobro je napomenuti da je broj incidenata po tvrtki iznosio 3,2 u 2019. godini, a
postotak uspjesno provedenih napada koji se dovodi u vezu s ljudskim nemarom iznosi
Cak 63% (ENISA, 2020h: 3). Isto tako, kako bi se dobio dojam kako gradani EU-a
percipiraju kradu identiteta, najbolje govori anketa koju je proveo Eurobarometar, a u
kojem se 95% ispitanika izjasnilo o kradi identiteta kao ozbiljnom zlo€inu (ENISA,
2020h: 9). Dodatno, vrsta podataka koja se najceSce gubi su e-mailovi i zaporke
(ENISA, 2020h: 11).

Povreda podataka je vrsta kiberneti¢kog incidenta u kojem je pristup informaciji ili
dijelu informacijskog sustava omogucéen bez pravovaljane autorizacije. U pravilu se
radi o zloéudnim namjerama kojima je cilj gubitak ili zloupotreba informacije (ENISA,
2020i: 2). Rast ove kibernetiCke prijetnje u 2019. godini iznosi 54%. Takoder, 71%
pocCinjenih povreda podataka je bilo motivirano financijskom koristi, 32% povreda
podataka je prvotno ukljucivalo aktivnost phishinga, 52% povreda podata dogodilo je
se uslijed hakiranja sustava, 70% ovakvih incidenata zavr§ava otkrivanjem e-mailova
te 55% ispitanika ankete koju je proveo Eurobarometar su zabrinuti za svoje podatke
ako su isti u posjedu kriminalaca (ENISA, 2020i: 3). Zanimljivo je napomenuti kako su
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financijske posljedice povrede podataka, po zaposleniku neke tvrtke, skoro 20 puta
vecCe za male tvrtke u odnosu na velike (ENISA, 2020i: 7). Vrsta podataka koje su
naj¢esc¢e otkrivene uslijed ovakvih propusta su e-mailovi i zaporke (ENISA, 2020i: 9),
a od sektora se najgore pogodeni javni i zdravstveni sektor kojem se predvida rast
povrede podataka u blizoj buduénosti od 10% do 15% (ENISA, 2020i: 10-11).

Unutarnja prijetnja je akcija koja moze zavrsiti incidentom, a provode ju osobe ili
grupe koje su povezane ili rade za zrtvu. Poznati primjer ovakve prijetnje je suradnja
vanjskog aktera s unutarnjim akterom s ciljiem dobivanja pristupa imovini (ENISA,
2020j: 2). Nadalje, posliedica 65% unutarnjih prijetnji jesu gubici ugleda doti¢ne
organizacije i financijski gubici, 88% ispitanih organizacija tvrdi da su unutarnje
prijetnje znak za uzbunu, 11,45 milijuna eura je prosje¢na Steta nametnuta organizaciji
uslijed ovakvih prijetnji te 40% ispitanih organizacija se osje¢a ugroZzeno u trenutku
kada su im otkrivene povijerljive poslovne informacije (ENISA, 2020j: 3). Takoder, ova
vrsta prijetnje dobiva sve viSe na znacaju iz razloga jer tehnicCki pravci napada na
sustave postaju sve skuplji, stoga kao najbolja moguéa alternativa se nudi
podmicéivanje unutarnjih aktera, a cijene mita mogu oscilirati ovisno o poziciji osobe
koju se Zeli podmititi (ENISA, 2020j: 6). Ova vrsta prijetnje je imala rast od 47%, a
troSak koji je nastao kao posljedica ove prijetnje je rastao 31% u 2019. godini (ENISA,
2020j: 7).

Botnet je mreza spojenih uredaja koji su zarazeni bot malwareom, a ove uredaje u
pravilu koriste zlonamjerne skupine s ciliem pokretanja DDoS napada (ENISA, 2020k:
2). Osnovna ciljna skupina ove kiberneti¢ke prijetnje je internet stvari, a €injenica od
7,7 milijuna uredaja interneta stvari spojenih na internet svaki dan ide u prilog tome.
Nadalje, 300 000 obavijesti o prometu Emotet botnetom je zabiljeZzeno 2019. godine,
60% novih botneta je povezano s kradom osobnih podataka i 17 062 je brojka
pronadenih botnet servera $to ujedno predstavlja rast od 71,5% (ENISA, 2020k: 3),
zemlja s najviSe botnet servera, njih ak 58% jesu Sjedinjene Ameri¢ke Drzave, druga
zemlja s udjelom od 14% broja takovih servera je Velika Britanija i tre¢a je Kina s
udjelom 9,5% (ENISA, 2020k: 15). Zanimljivo, da je Mirai, koji je jedan od najpoznatijih
verzija botneta, dozivio rast od 57% u 2019. godini (ENISA, 2020k: 13).

Fizicka manipulacija, Steta, krada i gubitak kao oblik prijetnje se znacajno izmijenio
u posljednjih par godina a napredak u podrucju interneta stvari ovdje igra znacajnu
ulogu. Naime, internet stvari moze doprinijeti fiziCkoj sigurnosti s naprednim i
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kompleksnim rjeSenjima Kkoriste¢i se, izmedu ostaloga, i konceptima umjetne
inteligencije, odnosno strojnog ucenja (ENISA, 2020I: 2). Zapravo, trend koji obiljezava
dinamiku ove prijetnje jest konvergencija kibernetiCkog i fizickog elementa obrane
(ENISA, 20201: 3). Medutim, 4% povreda se dogodilo zbog fizickih akcija, ali je 20%
kiberneti¢kih incidenata zapodelo ili zavrsilo fizikom akcijom. Cak 54% povreda
podataka se dogodilo zbog fizickog napada. S druge strane, 48% IT menadzera koristi

nadgledanje prostora kamerama i kontrolu pristupa (ENISA, 2020I: 9).

Povreda podataka nastaje u trenutku kada organizacija, koja je odgovorna za te
podatke, postaje Zrtvom sigurnosnog incidenta koji ima posljedice povrede
povjerljivosti, raspolozivosti i cjelovitosti. Povreda podataka, s druge strane, uzrokuje
curenje informacija koje su najceS¢e osobni podaci, financijski podaci ili osobni
zdravstveni podaci (ENISA, 2020m: 2). U 2019. godini potvrdeno je 2013 otkrivanja
podataka, 14% svih incidenata u financijskom sektoru jesu otkrivanja podataka, a u
47% slu€ajeva Zrtve su bile banke. 4,1 milijarda podataka je bila otkrivena na globalnoj
razini u 2019. godini (ENISA, 2020m: 3). Zanimljiv je podatak iz sijecnja 2019. godine
o curenju privatnih razgovora, osobnih i financijskinh podataka njemackih politiCara iz
svih stranaka osim iz stranke AfD (Alternative fur Deutschland) te podatak o otkrivanju
stotina milijuna korisni¢kih rauna Facebooka i Instagrama (ENISA, 2020m: 6).
NajuCestaliji razlog curenja informacija jesu zlonamjerni kriminalni napadi na baze
podataka pojedinih organizacija, a njihov ukupni udio je 51%, dok su greSke u sustavu

krive u 25% slu€ajeva, a ljudska greska u 24% slucajeva (ENISA, 2020m: 7).

Ransomware, kao vrsta malwarea, je postao popularno oruzje zlonamjernih aktera
koji nanose Stetu vladama, tvrtkama i individualcima na dnevnoj bazi. U ovom slucaju,
Zrtva ovakve vrste napada ponajprije trpi financijsku Stetu placanjem iznosa zatrazene
otkupnine ili placanjem troSkova oporavka od napada (ENISA, 2020n: 2). Nadalje, 10,1
milijardi eura je procijenjena vrijednost pla¢enih otkupnina u 2019. godini, za 365% je
porasla detekcija ransomwarea, vise od dvije tre€ine zdravstvenih organizacija je
pretrpilo napad ove vrste. Cak 45% napadnutih organizacija je pristalo platiti otkupninu,
a pola njih je svejedno izgubilo podatke (ENISA, 2020n: 3). Popularnost ove
kibernetiCke prijetnje u posljednje tri godine pada, ali sve veca paZznja se okrece prema
visoko profiliranim metama. Takoder, kao jedan od mogucih alternativa kako se braniti

od ovakve vrste prijetnje jest pla¢anje polica osiguranja za ovu vrstu napada (ENISA,
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2020n: 6). Najucestaliji ransomware napadi u 2019. godini su bili WannaCry i Trojan-
ransom.win32.Phny (ENISA, 2020n: 14).

Idu¢a kibernetiCka prijetnja, kiberneticka Spijunaza, smatra se istovremeno i
prijetnjom i motivom, a definirana je kao koristenje racunalnih mreza za stjecanje
neovlastenog pristupa povijerljivim informacijama koje su uglavnom u vlasnistvu viade
ili neke organizacije. KibernetiCku Spijunazu ponajviSe karakterizira nastanak i rast
drzavno sponzoriranih skupina koje provode KkibernetiCke napade na razliCite
komponente kriticne infrastrukture, od vladinih ministarstava, Zeljeznice,
telekomunikacija, energetskih tvrtki, bolnica i banaka (ENISA, 20200: 2). Od povreda
podataka njih ukupno 20% je motivirano kibernetickom Spijunazom, 38% svih
zlonamjernih aktera je povezano s nacionalnim drZzavnim strukturama, 11,2%
incidenata je motivirano Spijunazom te u 63% slucCajeva kibernetiCke Spijunaze akteri
se koriste metodom phishinga (ENISA, 20200: 3).

Pod pojmom cryptojacking se podrazumijeva neovlasteno koristenje resursa drugih
uredaja za rudarenje kriptovaluta, a potencijalni uredaji koji su ciljevi ovakvih napada
su osobna raCunala, mobiteli, a u zadnje vrijeme sve viSe zrtvom postaju infrastrukture
oblaka. Najucestaliji malwarei koristeni za cryptojacking u 2019. godini su Jsecoin,
XMRig, Cryptoloot te Coinhive (ENISA, 2020p: 2). U 2019. godini je zabiljeZzeno 64,1
milijun slu€ajeva cryptojackinga, 78% slu€ajeva je bilo manje u drugoj polovici godine
nego u prvoj, a oko 40% ukupnog broja slu€ajeva se dogodio u Japanu, 20% u Indiji
te 14% u Tajvanu (ENISA, 2020p: 3). Zanimljivo je da je upravo kriptovaluta Monero
bila glavha meta za rudarenje prilikom cryptojackinga, te da je cryptojacking u 2019.
godini doZivio padajuci trend (ENISA, 2020p: 8-9).

2.2. Kiberneticke prijetnje u Republici Hrvatskoj

U ovom podpoglavlju predstavit ¢e se kibernetiCke prijetnje koje su se pojavljivale
tijekom 2019.12020. godine, ovisno o tome koja su izvjeS¢a dostupna. Naime, izvjes¢a
koja se izdaju u Republici Hrvatskoj, a prate tematiku, izmedu ostaloga, trenutnog
stanja i dinamike kibernetickih prijetnji, jesu izvjeSc¢a institucija poput Sigurnosno
obavjestajne agencije (SOA), nacionalnog CERT-a te objave Zavoda za sigurnost

informacijskih sustava (ZSIS). Vazno je napomenuti kako ove tri institucije dolaze do
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podataka na kojima se temelje njihova izvjeSca ili druge javno dostupne objave. SOA-
in rad je primarno definiran Zakonom o sigurnosno-obavje$tajnom sustavu Republike
Hrvatske (Hrvatski sabor, 2006) $to zasigurno pruza Sire moguénosti dolaska do
podataka o kibernetickim incidentima. Nadalje, ZSIS koji je ujedno i dionik obavjestajne
zajednice te S§titi drzavni sustav od kibernetickih ugroza, takoder raspolaze Sirim
mogucnostima dolaska do podataka kao i u slu¢aju SOA-e. Te naposljetku nacionalni
CERT, koji dolazi do podataka prvenstveno opcijom prijave incidenta na web stranici

istoimene institucije.

SOA svake godine, u skladu s politikama transparentnosti, izdaje godiSnja izvjeS¢a
u kojima pokriva teme od klju€nog znacaja za nacionalnu sigurnost te pravni i ustavni
poredak Republike Hrvatske. U trenutku pisanja ovog rada zadnje izvje$¢e dostupno
javnosti je izdano 2020. godine s osvrtom na stanje nacionalne sigurnosti u 2019.
godini. Napominje se kako kibernetiCki napadi, zbog velikog udjela drzavno
sponzoriranih napadaca, postaju sve sofisticiraniji, a posljedice mogu biti goleme,
pogotovo za kriti€nu infrastrukturu. Dakako, kao i u brojnim izvjeS¢ima ENISA-e kao
jedan od najvecih rizika uspjesno provedenih kiberneti¢kih napada se spominje krada
klasificiranih, osobnih i drugih osjetljivih podataka (SOA, 2020: 12). Nadalje, kao
glavna prijetnja u kibernetiCkom prostoru se spominju napadi koji su temeljito planirani,
napredni i ustrajni (APT — Advanced Persistent Threat), a takvu razinu kompleksnosti
napada mogu izvrsiti uglavnom drzavno sponzorirane skupine. Takoder, ovakve vrste
napada se koriste za provedbu napada ransomwareom, a ciljevi su financijskog
karaktera (SOA, 2020: 23). Uslijed COVID-19 pandemije dogodio se rast takovih
napada, a INA se spominje kao primjer zrtve (SOA, 2020: 24).

Nacionalni CERT, nacionalno tijelo za prevenciju i zastitu od raCunalnih ugroza
sigurnosti javnih informacijskih sustava u Republici Hrvatskoj Ciji je osnovni zadatak
obrada racunalno-sigurnosnih incidenata s ciliem oCuvanja kibernetiCke sigurnosti u
Republici Hrvatskoj (CERT, 2021). Izvjestaj CERT-a iz 2020. godine govori 0 opéem
rastu kibernetickih prijetnji od ¢ak 66% za razliku od 2019. godine, koji je izmedu
ostaloga posljedica veceg broja prijava, a u samom vrhu po zastupljenosti svih prijetn;ji
jesu razliCite verzije phishinga, pogadanje zaporki, web defacement te zaraza
malwareom (CERT, 2020: 10-11). Zanimljivo je da se cryptojacking nalazi na zaledu

po zastupljenosti svih prijetnji kao i u izvjestajima ENISA-e.
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Naposljetku, Zavod za sigurnost informacijskih sustava (ZSIS), koji je zaduzen za
pruzanje usluga kibernetiCke sigurnosti tijelima drzavne uprave, ne izraduje godisSnje
izvjeStaje ali na svojim web stranicama redovito osvjezava sadrzaj najnovijih
kibernetiCkih prijetnji i konkretnih sluCajeva kibernetickih napada koji su se dogodili.

Naravno, uz sve to pruzaju se i savjeti kako se zastititi (ZSIS, 2021).

U trenutku pisanja ovog rada pandemija COVID-19 traje ve¢ dulje od godinu dana.
Ona nije donijela nikakve nove trendove vec¢ je postojece, poput digitalizacije, ubrzala.
Sve vec¢im digitalnim prostorom povecava se i prostor potencijalne ugroze jednom od
mnogih kibernetiCkih prijetnji. Dakako, po svemu sudedi, svi trendovi upucuju na to da
Ce prilike za potencijalne ugroze rasti, napadi ¢e biti sve sofisticiraniji uslijed koristenja
novijih tehnologija i znanstvenih dostignu¢a poput umjetne inteligencije ili ak kvantnih
racunala u svakodnevnoj primjeni. Nove tehnologije poput 5G mreza, interneta stvari i
pametnih auta Ce biti sve viSe u centru paznje zlonamjernih aktera u kibernetiCkom
prostoru (ENISA, 2020q: 8-15). Za razliku od europskih, pa i svjetskih trendova,
kibernetiCke prijetnje u domeni hrvatskog kibernetickog prostora imaju slicnu dinamiku.
Naime, brojke prijetnji rastu, ali je redoslijed u€estalosti pojedinih kibernetickih prijetn;ji
donekle izmijenjen. Sve ove neizbjeznosti dovode do zaklju¢ka da ¢e proracuni za
kibernetiCku sigurnost rasti, a azuriranje analiza kibernetickih prijetnji doprinositi

kvalitetnijim strategijama kiberneticke sigurnosti (ENISA, 2020r: 4-6).
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3. Politike zastite kriticne infrastrukture

U ovom, tre¢em poglavlju, detaljnije se razraduju politike zastite kriticne
infrastrukture i odgovara na drugo istrazivacko pitanje: Koji su to strateski i normativni
akti koji definiraju sustav kibernetiCke sigurnosti kriticne infrastrukture u RH? Naravno,
posebna paznja se pridaje kiberneti¢koj komponenti zastite infrastrukture. lako je ve¢
u uvodu definirana osnovna terminologija, treba napomenuti da je u Zakonu o Kriti€nim
infrastrukturama definiran pojam nacionalne kriti€ne infrastrukture kao: ,... sustavi,
mreze i objekti od nacionalne vaznosti Ciji prekid djelovanja ili prekid isporuke roba ili
usluga moze imati ozbiljne posljedice na nacionalnu sigurnost, zdravlje i Zivote ljudi,
imovinu i okoli§, sigurnost i ekonomsku stabilnost i neprekidno funkcioniranje vlasti.“ A
zatim se, naknadno u sljedec¢em clanku istog Zakona, definira lista pojedinih sektora
kriticnih infrastruktura koje su redom: energetika, komunikacijska i informacijska
tehnologija, promet, zdravstvo, vodno gospodarstvo, hrana, financije, zatim
proizvodnja, skladistenje i prijevoz opasnih tvari, javne sluzbe te nacionalni spomenici
i vrijednosti. Dakako, ova lista moZe biti izmijenjena na inicijativu Vlade RH. U Zakonu
je naznaceno da kriteriji, kojima se neka mrezZa, sustav ili objekt odreduju kao
nacionalna kriti¢na infrastruktura, predstavljaju klasificirane podatke, a dodatno je jo$
razradena, kao posebno poglavlje, analiza rizika kojom se utvrduju ukupni ucinci
prekida rada kriticne infrastrukture (Hrvatski sabor, 2013). Dakako, na drugu stranu od
normativnog akta, treba odmah uvidjeti i stanje provedbe istoimenog Zakona. Ovdje
se nasi stru€njaci za nacionalnu sigurnost uvelike slazu. Primjerice, u jednom javno
objavljenom intervjuu stru¢njak za nacionalnu sigurnost Robert Mikac napominje da
nikada nije to€no odredeno koje su to komponente kriticne infrastrukture te da
posljedi¢no tome, postojeéi Zakon, donesen 2013. godine, nikada nije u potpunosti
zazivio, ali napominje da je novi Zakon koji ¢e definirati podrucje kriticne infrastrukture
u izradi (Zastita, 2021: 23). Takoder, Mikac napominje da javno-privatno partnerstvo u
zastiti kritiCnih infrastruktura nije definirano te nije opisano kako ga ostvariti (Zastita,
2021: 24). Jedno od zadnjih misli u ovom intervjuu je vaznost suradnje javnog,
privatnog i akademskog sektora (Zastita, 2021: 25). Dodatno, struénjak za nacionalnu
sigurnost Gordan Akrap tvrdi da je Zakon definirao okvir, ali nije uspjesno proveden u
praksi te napominje vaznost potrebnih izmjena i dopuna Zakona (Akrap, 2019: 39). U
viSe navrata Akrap predlaZze da se ulaganja u kriti¢nu infrastrukturu predstavljaju kao

proracunska obrambena izdvajanja (Akrap, 2019: 39, 47). lako za RH nisu imenovane
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konkretne komponente kriticne infrastrukture svakog pojedinog sektora, ovdje Ce se
nabrojati za svaki sektor kriti¢ne infrastrukture konkretne organizacije koje bi trebale
pripadati pojedinim sektorima sukladno Zakonu o kriti€noj infrastrukturi. U sektoru
energetike organizacije koje bi trebale pripadati kriticnoj infrastrukturi jesu Hrvatska
elektroprivreda (HEP), Industrija nafte (INA), Prvo plinarsko drustvo (PPD), Jadranski
naftovod (JANAF), HEP operator prijenosnog sustava (HOPS). U sektoru
komunikacijske i informacijske tehnologije organizacije koje bi trebale pripadati kriticnoj
infrastrukturi jesu Hrvatski Telekom, A1 te ostale znacajnije privatne korporacije IT
sektora koje imaju odredenu poslovnu suradnju s drZzavnim institucijama. U sektoru
prometa takve organizacije bi bile Hrvatske zeljeznice, Hrvatske ceste, Hrvatske
autoceste, zracne i morske luke diliem RH te ACI marina. U sektoru zdravstvene
zastite to bi bile KBC-ovi u RH, PLIVA, HALMED, Imunoloski zavod i ostali. U vodnom
gospodarstvu takva organizacija jesu Hrvatske vode. U sektoru hrane organizacije koje
bi trebale pripadati jesu Podravka te nacelno stanje OPG-ova i ostalih poljoprivrednih
gospodarstava. U sektoru financija to su privatne i javne banke, Zagrebacka burza,
FINA, HANFA, sustav Porezne uprave i osiguravateljske tvrtke poput Croatia
osiguranja. U proizvodniji, skladiStenju i prijevozu opasnih tvari zasigurno bi trebala
pripadati NE Krsko. U javhom sektoru to su tijela drzavne uprave poput ministarstava
i ostalih te sve vrste hitnih sluzbi. Od nacionalnih spomenika i vrijednosti su zasigurno
svi oni nacionalni parkovi te spomenici i gradevine zasticene UNESCO-m. |
naposljetku, u sektor znanosti i obrazovanja trebaju pripadati institucije poput
SveudiliSta u Zagrebu i svih ostalih gradova te znanstveni instituti poput Instituta

Rudera BosSkovica.

Vazan dokument kojim se naznacuju nacelni pravci zastite kritiCne infrastrukture je
Strategija nacionalne sigurnosti Republike Hrvatske (Hrvatski sabor, 2017). U Strategiji
se iznosi devet strateskih ciljeva, a jedan se odnosi, izmedu ostaloga i na kriticnhu
infrastrukturu. DotiCni strateski cilj glasi: ,Dostizanje najviSeg stupnja sigurnosti i zastite
stanovnistva te kritiCnih infrastruktura.“ U daljnjem tekstu, ponajvise u poglavlju u
kojem se razraduje konkretan strateski cilj, napominje se da je za sigurno drustvo
nuzna zastita Zivota, spaSavanje ljudi i dobara te zastita kriti¢ne infrastrukture. Nadalje,
nabrajaju se mijere, politike, kojima ¢e se postiéi zastita kritiCne infrastrukture:
....usmjerit ¢e se na prevenciju, uklanjanje ili ublazavanje rizika koji mogu izazvati

ranjivost kritiCnih infrastruktura te jaCanje njihove otpornosti. Sustav upravljanja i
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nadzora nad pojedinim kriti€nim infrastrukturama potrebno je kontinuirano
nadogradivati i poboljSavati, uz primjenu najboljih iskustava koja na tom podrucju imaju
druge drzave.“ Spominje se i razvoj modela razmjene podataka izmedu drzavnih tijela
i agencija te operatora kriticne infrastrukture. Napominje se kako ¢e drzava, na temelju
dokumenata kojima se definira upravljanje kriticnom infrastrukturom, odrediti one
komponente infrastrukture koji ¢e morati ostati u vecinski drzavnom vlasnistvu u
slu€aju poslovnih nestabilnosti. Takoder, prilikom izrade Strategije o€ito se jasno
naglasava potreba za koordiniranom suradnjom javnog i privatnog sektora kako bi se
poboljSali izgledi za jaCanje otpornost kriticne infrastrukture. Naravno, pod privatnim
sektorom se ponajvise misli na sektor privatne zastite te opéenito mogucnosti civilnog

dijela stanovnisStva.

Jos jedan klju¢an strateSki dokument je Nacionalna strategija kiberneticke sigurnosti
(Vlada RH, 2015). Strategija obuhvaca sigurnosne mjere u podrucju komunikacijske i
informacijske infrastrukture i usluga, a razlikuju se javne elektronicke komunikacije,
elektroniCka uprava i elektroniCke financijske usluge. Vazno mjesto u Strategiji te
definiranju kibernetiCke sigurnosti ima kriticha komunikacijska i informacijska
infrastruktura koja se moze nalaziti u svakoj pojedinoj komponenti maloprije nabrojane
infrastrukture te se u Strategiji ukazuje na vaznost definiranja kriterija za utvrdivanje
kritiche komunikacijske i informacijske infrastrukture. U jednom dijelu Strategije
definira se doti¢na infrastruktura: ,Kritiénu komunikacijsku i informacijsku infrastrukturu
predstavljaju oni komunikacijski i informacijski sustavi koji upravljaju kriticnom
infrastrukturom ili su bitni za njezino funkcioniranje, neovisno o kojem sektoru kriticne
infrastrukture je rije¢” (Vlada RH, 2015: 14). U slucaju doticne Strategije koja je
trenutno na snazi te se njezino provodenje prati na godidnjoj razini, vazno je
napomenuti da 16. prosinca 2020. godine Europska komisija donijela novu Strategiju
za kibernetiCku sigurnost za predstojece desetlie¢e (Europska komisija, 2020).
Naravno, posto se RH uskladuje sa svim relevantnim aktima ovakvog tipa, moguce je
u skorije vrijeme ocekivati i obnovljenu Strategiju kiberneti¢ke sigurnosti na nacionalnoj

razini.

Od ostalih zna€ajnih normativnih aktova koji doprinose definiranju politika zastite
nacionalne kriticne infrastrukture jesu izvori sekundarnog zakonodavstva Europske
unije — NIS direktiva i GDPR uredba. NIS direktiva stvara primjerene okvire prevencije

i zaStite druStva od kibernetiCkih prijetnji te tezi uskladenim vertikalnim sektorskim
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pristupima, a GDPR uredba slican pristup osigurava horizontalnim pristupom kroz sve
segmente drustva (Srce, 2018: 4). U RH NIS direktiva je uvedena u hrvatski
zakonodavni okvir pod imenom Zakon o kiberneti€koj sigurnosti operatora kljucnih
usluga i davatelja digitalnih usluga (ZKS) (Hrvatski sabor, 2018), dok je GDPR uredba
uvedena u hrvatski zakonodavni sustav 25.05.2018. pod nazivom Opca uredba o
zastiti podataka (EU, 2016) za ciji nadzor provedbe je nadleZzna Agencija za zastitu
osobnih podataka (AZOP). Nadalje, struénjak za nacionalnu sigurnost Zeljko Cvrtila u
jednom intervjuu spominje da ZKS nikada nije implementiran (Zastita, 2021: 20). S
druge strane, predstojnik Ureda za korporativnu sigurnost HEP-a Miljenko Filipovi¢ u
intervjuu govori sljedece: ,Naime, ZKS je jednozna¢no odredio pruzatelje klju€nih
usluga za funkcioniranje drustva i gospodarstva Republike Hrvatske. ZKS je u
potpunosti upotrebljiva osnova te dore€en i zaokruzen zakonodavni okvir za provedbu
aktivnosti i mjera zastite i obrane kriticnih sustava od prijetnji iz kibernetiCkoga
prostora.“ (Zastita, 2021: 27). Medutim, bez obzira na razliCita misljenja ZKS je
implementiran i provodi se u praksi, za razliku od Zakona o kriti¢nim infrastrukturama

koji nije ,zaZivio“ u praksi.

Zanimljivo je spomenuti da je Vlada tijekom 2021. godine donijela Odluku na temelju
koje se omogucava ukljuCenje u sustav SK@UT operatorima kljuénih usluga,
davateljima digitalnih usluga, operatorima kriti€cne nacionalne infrastrukture te drugim
pravnim osobama registriranim u RH (SOA, 2021: 17). Dakako, sustav SK@QUT su
osmislili SOA i ZSIS u cilju podizanja nacionalnih sposobnosti za pravovremeno
otkrivanje i zastitu od kibernetickih napada, a cilj mu je nadasve otkrivati upravo one
sofisticirane napade poput APT napada koje u pravilu provode drZzavno sponzorirane

organizacije ili pak same drzave (SOA, 2021: 17).

|z perspektive strateSkog i normativhog okvira RH, stanje u podrucju zastite
nacionalne kriticne infrastrukture se u potpunosti podudara s regulativama EU-a.
Medutim, neminovno je izbjeci kritike stru¢njaka u podrucju nacionalne sigurnosti koji
uoCavaju nedostatke prilikom provedbe zakona koji se ti€u definiranja politika
povezanih s kriti€nom infrastrukturom. Mora se navesti da osim strateSkog i
normativhog okvira postoje i materijali znanstvenog karaktera u hrvatskom
znanstvenom opusu u ovom podrucju. Isto tako, postoje i Casopisi koji takoder prate
ovu tematiku te pojedinci iz javnog i privatnog sektora koji se susre¢u s problematikom

sigurnosti kritiCne infrastrukture na dnevnoj, operativnoj, tehnickoj razini. Sve ovo
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govori da potencijal za kvalitethu suradnju izmedu javnog, privatnog i akademskog

sektora, u podrucju zastite kritiCne infrastrukture, postoiji.

3.1. Europske politike zastite kriticne infrastrukture

U ovom dijelu poglavlja o politikama zastite kriticne infrastrukture posvetit ¢e se
paznja ovoj tematici iz perspektive EU-a. Velikim dijelom se za pisanje ovog dijela
poglavlja koristi dokumentacija koju je izdala ENISA, a komponente kriticne
infrastrukture koje su obradene tim dokumentima su kriticha informacijska
infrastruktura, internet, industrijski upravljacki sustavi (/CS i SCADA), pametne mreze

(Smart Grid), financijski sektor, zdravstvo, pomorstvo i naposljetku Zeljeznice.

U pravilu, ENISA za svaki od malo¢as nabrojanih sektora objavljuje relativho Cesta
izvjeSc¢a u kojima analizira trenutno stanje u pojedinom sektoru kriti¢ne infrastrukture.
Veliki broj izvije§¢a ENISA radi u suradniji s javnim, privatnim i akademskim sektorom
na nacin da provodi intervjue medu odabranicima, provodi ankete i druge sli¢ne
metode koje sluze za prikupljanje razlicitih i relevantnih misljenja. U jednom od takvih
izvjeStaja je obradeno trenutno stanje europske sigurnosne telekomunikacijske
legislative (ENISA, 2021). Na samom pocetku izvjeS¢a se spominje trenutak kada je
Europska komisija objavila listu preporuka u 2019. godini o kiberneti¢koj sigurnosti 5G
mreza, a napominje se i kako je objavljen prijedlog Europske komisije za novu, NIS2
direktivu krajem 2020. godine, koja bi dovela pravila europske telekomunikacijske
sigurnosti pod NIS direktivu (ENISA, 2021: 2). Takoder, jedan od ciljeva ovog izvjeSc¢a
je i upoznavanje s direktivom o europskom zakoniku elektroni¢kih komunikacija.
Zaklju€ci ovog izvjeSc¢a jesu da europska telekomunikacijska legislativa ima pozitivan
utjecaj, nekoliko stru€njaka za sigurnost je navelo da je nacionalna telekomunikacijska
legislativa kompleksna, razina moci je na zadovoljavajucoj razini ali resursi nisu,
objava incidenata moze biti poboljSana te suradnja na nacionalnim i europskim
razinama je dobra (ENISA, 2021: 3).

Od internetske infrastrukture pridaje se paznja Border Gateway Protocolu (BGP),
razvijen prije 25 godina, koji ujedno predstavlja kraljeznicu interneta globalno te ga
pruzatelji usluga interneta koriste za prijenos internet prometa (ENISA, 2019: 3). U

ovom izvjeS¢u se ne pridaje vaznost normativnim i strateSkim dokumentima na
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europskoj razini, ali se kroz 7 konkretnih savjeta nadasve tehnickog karaktera
pokusava dati konstruktivan obol za buduce djelovanje u ovom sektoru kriticne
infrastrukture (ENISA, 2019: 4).

Nadalje, industrijski upravljacki sustavi (IUS) predstavlja pojam koji opisuje
automatizirane industrijske sustave za akviziciju podataka, vizualizaciju i upravljanje
industrijskim procesima, a Cesto su prisutni u razli€itim industrijskim sektorima i
kriticnim infrastrukturama (ENISA, 2015: 6). 1z cijelog izvjeS¢a u sustini proizlazi 6
preporuka (ENISA, 2015: 7). Treba uskladiti napore u IUS podrucju s nacionalnim
strategijama kiberneticke sigurnosti i ostalim regulativama koje se ticu zastite kritiCne
informacijske infrastrukture, razviti dobre prakse specificne za kibernetiCku sigurnost
IUS sustava, standardizirati dijeljenje informacija izmedu kriticnih sektora i zemalja
Clanica, graditi svijest o kibernetickoj sigurnosti IlUS-a, njegovati stru¢nost zajedno s
provedbom treninga i edukativnih programa u podrucju kibernetiCke sigurnosti IUS-a

te promocija i podrska istrazivanju kiberneti¢ke sigurnosti IUS-a (ENISA, 2015: 7).

Pametne mreze (engl. Smart Grid) mogu biti definirane kao nadogradnja postojeée
elektricne mreze kroz dvosmjernu digitalnu komunikaciju izmedu dobavljaca i

potro$aca, inteligentnog mjerenja i sustava za nadzor (ENISA, 2012: 1).

Takoder, i ovo izvies¢e nudi 10 preporuka s kojima bi se podigla kvaliteta
kibernetiCke sigurnosti pametnih mreza. Primjerice, prva preporuka ide u smijeru
poduzimanja inicijative Europske komisije i drzava Clanica EU-a za poboljSanje
regulatornog okvira kibernetiCke sigurnosti pametnih mreza. Europska komisija u
suradnji s ENISA-om i zemljama Cd¢lanicama treba promovirati javno-privatna
partnerstva kako bi koordinirala inicijative u sferi kibernetiCke sigurnosti pametnih
mreza. ENISA i Europska komisija bi trebale poticati svijest o ovom podrucju te poticati
edukacijske inicijative, Europska komisija i zemlje ¢lanice, zajedno s ENISA-om, bi
trebale poticati inicijative Sirenja i dijeljenja znanja. Nadalje, ova tri dionika bi takoder
trebala pokusati propisati set sigurnosnih mjera temeljenih na trenutnim standardima i
vodi¢ima. Europska komisija i zemlje Clanice bi trebale promovirati razvoj shema
sigurnosnih certifikata za komponente, proizvode i organizacijsku sigurnost. Takoder,
ista dva dionika bi trebala promovirati kreiranje sustava za testiranje i sigurnosne
procjene. Sva tri dionika bi trebala dalje prouCavati i doraditi strategije za koordiniranje
mjera koje sluze za odgovor kibernetickim incidentima u energetskim mrezama na
paneuropskoj razini. Zemlje Clanice bi trebale zajedno s nacionalnim CERT-ovima
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inicirati aktivnosti koje bi ukljuCivale savjetodavnu ulogu prilikom susretanja s
kibernetickim incidentima u energetskom sustavu te na kraju, Europska komisija i
zemlje Clanice trebaju zajedno s akademskim sektorom poticati istrazivanje i razvoj u

segmentu kibernetiCke sigurnosti pametnih mreza (ENISA, 2012: 1-2).

Financijski sektor je iznimno reguliran te su odredbe kibernetiCke sigurnosti vec
ukljuCene u razliCite politike EU-a i njezinu legislativu, te je trenutno par inicijativa
posveceno poboljSanju iste sigurnosti (ENISA, 2021b: 3). Ono $to je obradeno u ovom
izvjeSCu je razvoj i implementacija politika za financijski sektor gdje su predstavljene
neke inicijative poput Akcijskog plana za Fintech industriju, strategija za digitalne
financije iz 2020. godine te prijedlog Digital Operational Resilience Act-a koji ukazuje
na vaznost informacijske komunikacijske tehnologije u financijskom sektoru (ENISA,
2021b: 4). Zatim je obradena tematika dijeljenja informacija i predstavljen prvi europski
okvir za dijeljenje informacija izmedu vlasti, financijskih institucija i timova koji provode
kontrolirane kiberneti¢ke napade (Red Team) (ENISA, 2021b: 7). Isto tako, tijekom
2020. godine je pokrenuta inicijativa Cyber Information and Intelligence Sharing
Initiative (ClISI-EU) koja takoder sluzi za razmjenu informacija i najboljih praksi izmedu
javnih i privatnih dionika (ENISA, 2021b: 7). Zatim je spomenuto kako ENISA igra
vaznu ulogu prilikom koordiniranja odgovora na nastale eventualne incidente u
kibernetickoj sigurnosti (ENISA, 2021b: 10). Takoder, i u ovom se dijelu spominje
vaznost podizanja svijesti te organiziranja edukacijskih predavanja (ENISA, 2021b:
10,11). Isto tako, ukazuje se na vaznost standardizacije i certificiranja (ENISA, 2021b:
12) te je predstavljena jedna mreza za istrazivanje i razvoj na razini EU-a u sferi
kibernetiCke sigurnosti koja se zove CONCORDIA i znanstveni projekt pod nazivom
Cybersecurity for Europe (ENISA, 2021b: 13).

Zdravstveni sustav, odnosno njegove bitne komponente bolnice, su definirane kao
jedna od segmenata kriticne infrastrukture. A kako kiberneti¢ka sigurnost biva od sve
vecCe vaznosti za bolnice, vazno je da je kao takva ugradena u razliCite procese,
komponente i razine koje utjeCu na sveukupno stanje informacijskih tehnologija
bolni¢kog sustava (ENISA, 2020s: 5). U ovom izvjeS¢u se analizira proces nabave u
bolnicama, a predstaviljene su i dobre prakse. Napominje se da bi trebalo ukljuciti IT
odjel u nabavu prvenstveno iz razloga uvida u eventualne propuste u prostoru
kibernetiCke sigurnosti te implementirati proces identifikacije ranjivosti sustava i
upravljanja istim (ENISA, 2020s: 29). Treba razviti unutarnju politiku aZuriranja
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hardvera i softvera i poraditi na sigurnosti bezi¢nih komunikacija unutar bolnice, prije
svega WiFi mrezi (ENISA, 2020s: 30). Takoder, napominje se potreba za
uspostavljanjem sustava za sigurnosno testiranje pojedinih uredaja i sustava u bolnici
(ENISA, 2020s: 31). Nadalje, u slu€aju pada sustava trebaju biti uspostavljeni planovi
koji Ce osigurati kontinuitet poslovanja (ENISA, 2020s: 32). U slu€aju uvodenja novijih
komponenti informacijske tehnologije treba uzeti u obzir potencijalne sigurnosne
praznine prilikom rada sa starijim komponentama sustava (ENISA, 2020s: 32). Treba
omoguciti prikupljanje i spremanje podataka iz sustava, kako bi se u slu€aju napada
moglo lak8e otkriti uzrok propusta (ENISA, 2020s: 33) i savjetuje se enkripcija
osjetljivih osobnih podataka (ENISA, 2020s: 34). Postoje joS pojedini prijedlozi

tehniCkog i menadzerskog karaktera, ali se nadovezuju na ve¢ spomenute.

Na razini EU-a luke se smatraju vaznima prilikom omogucavanja funkcioniranja
domaceg i medunarodnog lanca dobave, a u EU luke igraju vaznu ulogu te podrzavaju
90% izvoza EU-a i dodatnih 43% unutarnje trZiSne razmjene (ENISA, 2020t: 8). U
pravilu, preporuke za luke se mogu svesti na 4 faze upravljanja rizicima u sferi
kibernetiCke sigurnosti. Identifikacija imovine i usluga koje su povezane s kibernetickim
rizicima, identifikacija i evaluacija kibernetickih rizika, identifikacija sigurnosnih mjera
tehniCkog i strateSkog, normativhog karaktera i naposljetku, procjena zrelosti

kibernetiCke sigurnosti s obzirom na provedene mjere (ENISA, 2020t: 53).

Zadnja komponenta kritiCne infrastrukture obradena u izvjes¢ima ENISA-e je
Zeljeznica. Zeljeznicki sektor omoguéava prijenos ljudi i dobara te je kljuéan za razvoj
EU-a (ENISA, 2020u: 8). Prilikom implementacije NIS direktive, velika vec¢ina EU
zemalja, izmedu njih i RH, je identificirala bitne usluge ZeljezniCkog sektora poput
upravljanja i odrzavanja infrastrukture, omogucavanje prijevoza putnika i dobara i
ostalo (ENISA, 2020u: 21). Naravno, kao i za ostale sektore tako i za zeljeznice iz NIS

direktive proizlaze politike zastite ove komponente kriti¢ne infrastrukture.

Na kraju ovog poglavlja moze se recCi koji su to strateSki i normativni akti koji
definiraju sustav kibernetiCke sigurnosti kritiCne infrastrukture. Oni su: Strategija
nacionalne sigurnosti Republike Hrvatske (Hrvatski sabor, 2017), Nacionalna strategija
kibernetiCke sigurnosti (Vlada RH, 2015), Zakon o kritiCnim infrastrukturama (Hrvatski
sabor, 2013), Zakon o kiberneti¢koj sigurnosti operatora klju¢nih usluga i davatelja
digitalnih usluga (Hrvatski sabor, 2018) i OpcCa uredba o zastiti podataka (Europski
parlament i Vijeée, 2016). Dakle, RH legislativa, koja se tiCe zastite kritiCne
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infrastrukture, prati EU legislativu. Medutim, postoje odredene manjkavosti po pitanju
provodenja odredenih zakonskih akata na razini RH poput Zakona o kriticnim
infrastrukturama (Hrvatski sabor, 2013). S druge strane, na razini EU, odnosno ENISA-
e postoje mnoge analize koje detaljnije proucCavaju politike zastite pojedinih
komponenti kriticnih infrastruktura. To dovodi do zakljuCka da bi takve analize mogli
provesti, u najmanju ruku, na razini RH te naknadnom sintezom sprovesti odredene

zaklju€ke u formu sluzbenih ili savjetodavnih akata.
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4. Javno-privatna partnerstva u kibernetiCkom prostoru

U ovom poglavlju se razraduje pojam javno-privatnih partnerstava (JPP) u
kibernetiCkoj sferi te se odgovara na trecCe pitanje: Koji su uvjeti potrebni te ¢Cime su isti
definirani u slu€aju sklapanja javno privatnih partnerstava u kibernetickoj sferi u RH?
Kao temelj za traZzenje odgovora na ovo istrazivacko pitanje analizirani su strateski i
normativni akti RH. Naknadno, analizirani su dokumenti ENISA-e koji se ticu JPP-a u
kibernetiCkoj sferi te tisak u RH koji razraduje ovakve i slicne tematike. Uz sve to, u
sklopu pisanja ovog poglavlja provedena je anketa na koju je odgovorilo pet privatnih
pravnih osoba. Naime, anketa je bila namijenjena isklju€ivo privatnim tvrtkama koje
pruzaju usluge ili proizvode kibernetiCke sigurnosti, a djeluju izmedu ostalog unutar
okvira RH.

Suradnja javnog i privatnog sektora se opetovano pojavljuje u Strategiji nacionalne
sigurnosti Republike Hrvatske iz 2017. godine (Hrvatski sabor, 2017). U tom
dokumentu se nalaze vaznost, izmedu ostalog, jaCanja otpornosti kriticne
infrastrukture na suvremene prijetnje te se istovremeno napominje potreba za
suradnjom javnog i privatnog sektora, ponajviSe sektora privatne zastite. Nadalje,
medu cilievima Nacionalne strategije kiberneti¢ke sigurnosti (Vlada RH, 2015: 15)
istiCe se ojaCavanje JPP-a i tehniCke koordinacije u obradi raCunalnih sigurnosnih
incidenata kako bi se osigurao nesmetani rad za one poslovne subjekte koji u svojem
vlasnistvu imaju kritiénu infrastrukturu. Takoder, u istoj Strategiji se navodi pod drugim
ciliem kako ¢e drzavna tijela kroz koordinirani pristup poticati JPP te povezivanje
akademskog, javnog i gospodarskog sektora (Vlada RH, 2015: 26). Od normativnih
akata postoji Zakon o kriti€nim infrastrukturama (Hrvatski sabor, 2013) koji ne definira
uspostavljanje JPP-a. Slicno govori i Mikac u jednom od svojih intervjua gdje
napominje da JPP nije definiran u zastiti kriti¢ne infrastrukture te spominje vaznost
JPP-a: ,JPP u ja¢anju otpornosti i zastiti kritiCnih infrastruktura predstavlja platformu
suradnje i unapredenja zajedniCkih potreba i interesa izmedu vrlo razli€itih aktera u
jednom drustvu“ (Zastita, 2021: 24). Naravno, za ovakvu nesinkroniziranost Zakona o
kriti€nim infrastrukturama i Nacionalne strategije kibernetiCke sigurnosti razlog se
moze traziti u vremenu nastajanja akta, a o€ito je da je Zakon donesen dvije godine
prije Strategije. Zanimljiva je izjava trenutno ¢elnog Covjeka SOA-e Daniela Marki¢a

koja glasi: ,,Primijetili smo da i hrvatske institucije su pod konstantnim cyber napadima.
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Stvorili smo novi cyber centar Cija je zadaca Stititi naSe institucije. Odlukom Vlade tu
¢emo mogucénost prosiriti i privatnim tvrtkama. Vec¢ smo u kontaktu s tvrtkama koje zele
suradivati s nama kako bismo ih probali tititi“ (tportal, 2021). 1z ove izjave se moze
zakljuCiti kako postoje teznje javnih i privatnih institucija u RH za suradnjom u prostoru

pruzanja usluga kiberneticke sigurnosti.

Na europskoj razini podrobne analize za problematiku funkcioniranja JPP-a u
prostoru kiberneticke sigurnosti kritiCne infrastrukture nudi ENISA. Definicija JPP-a
glasi: ,Organizirani odnos izmedu javnih i privatnih organizacija, koja uspostavlja
zajednic¢ko podrucje i cilieve, te koristi definirane uloge i radnu metodologiju za
postizanje zajednickih ciljeva“ (ENISA, 2011: 12). Kako bi se §to bolje definiralo JPP,
treba odgovoriti na pitanja zasto, tko, kako, Sto i kad nastaju ovakve vrste suradnje.
Razlozi za ulazak u JPP iz perspektive javnog i privatnog sektora mogu biti ¢esto
razliCiti, stoga, treba jasno definirati vrijednosti za oba sektora kada odlu€uju biti
dijelom JPP-a (ENISA, 2011: 18). Primjerice, za javni sektor jedan od razloga ulaska
u JPP mozZe biti provedba nacionalne strategije za Ciju provedbu nema dovoljno
resursa, a za privatnu tvrtku moze biti potreba uskladivanja s pojedinim regulativama
(ENISA, 2011: 18). Na pitanje tko je dionik JPP-a postoje razliCite vrste odgovora.
Naime, postoji podjela s obzirom na geografski polozaj JPP-a, a on moze biti
nacionalni, europski ili medunarodni te podjela moze biti s obzirom na fokus JPP-a, a
tada JPP moZe biti geografski, sektorski, medusektorski i tematski (ENISA, 2011: 23).
Dakako, u svakom JPP-u postoji problem podjele posla i kako ¢e se podijeliti
odgovornost. Drugim rije€ima, postavlja se pitanje kako upravljati JPP-om? JPP se
moze podijeliti s obzirom na svrhu i vrijeme trajanja projekta, pa postoje sljedece vrste:
dugoro€na zajednica, radna skupina, grupa za brze odgovore, grupa za mijeSane
aktivnosti te sveobuhvatna strateSka i savjetodavna grupa (ENISA, 2011: 28).
Takoder, postoji podjela s obzirom na nacin vodenja JPP-a: vodi jedan entitet unutar
JPP-a, vodi koordinirani entitet te demokratski voden JPP (ciklicko vodstvo) (ENISA,
2011: 29). Nadalje, pitanje 3to se odnosi na usluge i poticaje koji se nude
sudjelovanjem u JPP-u. Neke od usluga su istrazivanje, zajedniCke vjezbe, podizanje
svijesti o kibernetiCkim rizicima, analiza rizika i ostalo (ENISA, 2011: 36). Na drugoj
strani istog pitanja se nalaze poticaji koje nudi JPP, a jedan od primjera toga mogu biti
maniji troskovi prilikom zajedni¢kog rieSavanja kriticnog problema (ENISA, 2011: 37).

Zadnje preostalo pitanje je kada nastaje JPP te odgovor na ovo pitanje nudi kontekst
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kako je doslo do nekog JPP-a. Nacin nastanka od gore prema dolje (Top down) nalaze
da postoji neka vladina direktiva na temelju koje nastaje JPP i naCin nastanka JPP-a
od dolje prema gore (Bottom up) gdje zajednica prepoznaje potrebu za nastankom
JPP-a (ENISA, 2011: 39). Ostali nacini se izvode iz ova dva osnovna koncepta (ENISA,
2011: 39). Nakon uvida u temelje odgovora na pet pitanja koja se vezu za JPP,
zanimljivo je napomenuti temeljne razloge kojima se vode dionici JPP-a prilikom
sklapanja istih, a oni su redom: ekonomski interesi, regulatorni zahtjevi, odnosi s

javnoscu, ostalo i naposljetku drustveni interesi (ENISA, 2017: 12).

Iduc¢i dio ovog poglavlja zauzima predstavljanje i obrada rezultata ankete koja je
provedena u sklopu izrade ovog rada. Cilj ankete je bio uvidjeti stanje trenutne
suradnje izmedu javnog i privatnog sektora u podrucju kibernetiCke sigurnosti iz
perspektive privatnih tvrtki. Anketa se sastoji od 18 pitanja otvorenog i zatvorenog tipa
te su na dotiCna pitanja mogli odgovarati iskljuCivo dionici privatnih tvrtki koje nude
usluge ili proizvode kiberneticke sigurnosti. Na anketu je odgovorilo pet ispitanika,
odnosno dionici pet razli€itih privatnih tvrtki. Prije sadrzajne analize rezultata, vazno je
napomenuti da su anketi pristupile tvrtke koje imaju broj zaposlenika u rasponu od
manje od 10 zaposlenih pa sve do par stotina zaposlenika $to ujedno predstavlja veliki
raspon, a samim time ukazuje na Sarolikost tvrtki iz perspektive broja zaposlenika.
Naime, od pet tvrtki koje su pristupile anketi, njih dvije ¢ine mala poduzeca i tri tvrtke
Cine srednja poduzeéa. Takoder, u daljnjem tekstu, svaku pojedinu tvrtku ée se
oslovljavati s nazivom Tvrtka te ¢e se tom nazivu pridijeliti broj. Svaka tvrtka ¢e imati
vlastiti jedinstveni broj. Ovakvim pristupom se postize anonimnost ispitanika, a u drugu

ruku i njegova jedinstvenost.

Nadalje, od svih tvrtki koje su odgovorile na anketu, jedino se Tvrtka 5 iskljucivo bavi
pruzanjem usluga kibernetiCke sigurnosti, a to je ujedno i najmanja tvrtka koja je
pristupila ovoj anketi. Ostale tvrtke nude joS neke usluge ili proizvode uz kiberneticku
sigurnost. Primjerice, Tvrtka 1 pruza zastitu implementirane opreme i aplikacija, Tvrtka
2 u svojoj ponudi ima edukacije i treninge, Tvrtka 3 pruza usluge savjetovanja,
implementaciju i odrzavanje rjeSenja u podrucju kibernetiCke sigurnosti te pruza usluge
sigurnosne analitike. Tvrtka 4 nudi konzultantske usluge i trenutno su u procesu
razvoja digitalne platforme za uspostavu sustava zastite kriticnih infrastruktura u
pametnim industrijama. Tvrtka 5 provodi penetracijske testove, specijalizirane

edukacije za djelatnike, upravlja sigurnosnim rizicima, drzi radionice osvjeStavanja o
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problematici kibernetiCke sigurnosti, upravlja incidentima te posjeduje sigurnosno-
operativni centar (SOC). Ovdje je joS§ vazno za istaknuti da navedene tvrtke pruzaju
slicne, pa i iste usluge i proizvode svojim klijentima u privathom i javhom sektoru. |z
toga ocito proizlazi zaklju¢ak da se dionici privatnog i javnog sektora susrecu s gotovo

istim izazovima u kibernetiCkom prostoru.

Posto JPP nije jedini oblik partnerstva u kojem mogu sudjelovati privatne tvrtke
poput anketiranih, u anketi je, pod brojem pet postavljeno pitanje: ,U kojim podrucjima
djeluju tvrtke iz privatnog sektora s kojima Vasa tvrtka suraduje na podrucju
kibernetiCke sigurnosti“. Primjerice, Tvrtka 1 suraduje s tvrtkama iz IT sektora, Tvrtka
2 suraduje s financijskim sektorom te tvrtkama koje pokrivaju ostale komponente
kriticne infrastrukture. Tvrtka 3 posluje s bankarskim sektorom, tvrtkama koje se bave
osiguranjem i distribucijom. Tvrtka 4 je u anketi izjavila da suraduje s tvrtkama koje
pod svojom ingerencijom imaju kriti€nu infrastrukturu, ali nije napomenuto koja
konkretno. Tvrtka 5 posluje s tvrtkama koje se bave telekomunikacijama, financijama
te proizvodnjom, prodajom i razvojem softvera. Od poslova na kojima suraduju s
tvrtkama partnerima istiCe se Tvrtka 4 koja nudi rjeSenja u blockchainu te za SCADA

sustave.

U sedmom pitanju se trazila procjena razine znanja o kiberneti¢kim rizicima u
tvrtkama s kojima suraduju anketirane tvrtke. Percepcija znanja o kiberneti¢kim

rizicima u privatnim tvrtkama s kojima posluju je moguce vidjeti na Slici 1.

@ Nisko

@ Dovoljno
Dobro

@® ‘vrlo dobro

@ Cdlicno

Slika 1: Znanje o kibernetickim rizicima u privatnom sektoru

MozZe se lako uvidjeti da je miSljenje podijeljeno, ali u pravilu ni jedan ispitanik nije
ocijenio znanje o kiberneti¢kim rizicima u privatnom sektoru s krajnjim ocjenama poput
nedovoljnog ili odli¢nog.

27



odnosno ransomware te phishing, a u odgovorima su se nasli i rizici poput DDoS-a,
APT-a i iskoriStavanje ranjivosti nultog dana (Zero day exploit). Takoder, u ovoj anketi
se pridaje vise paznje informacijskoj komponenti kibernetiCke sigurnosti te se trazilo
misljenje o provodenju standarda upravljanja sustavom informacijske sigurnosti 1ISO
27001 medu tvrtkama s kojima posluju anketirani. Misljenja su i u ovom sluc€aju bila
podijeljena na nacCin da su dvije tvrtke rekle da se navedeni standard u doti¢nim
sektorima provodi na zadovoljavajucoj razini, dvije tvrtke su napomenule da se
standard provodi ispod zadovoljavajuce razine te je jedna napomenula da se standard

uopce ne provodi.

Nadalje, pod brojem deset postavljeno je pitanje o ucestalosti nadgledanja i/ili
upravljanja nekom vrstom kriticne informacijske infrastrukture. Tvrtke 1 i 2 odgovaraju
da njihovi partneri provode doticne aktivnosti ¢esto, odnosno svakodnevno. Tvrtka 3
navodi da vecina njezinih partnera u nekoj mjeri upravlja i nadgleda, ali uglavhom
nemaju dovoljno ljudi za to, nedovoljno su razvijeni procesi te rjeSenja nisu adekvatna
ili nisu dovoljno dobro poslozena. Tvrtka 4 i 5 napominju da partneri to rade rijetko, u
slu€aju sumnjivih radnji, ali da postoje primjeri partnera koji tome posvecuju kako
dolikuje, odnosno svakodnevno. InaCe, partneri o kojima anketirane tvrtke odgovaraju
u doticnom pitanju, dolaze iz energetskog, zdravstvenog, financijskog i prometnog
sektora, a jo$ se spominju i osobni podaci te intelektualno viasnistvo kao dio kriticne
informacijske infrastrukture kojom se upravlja. Lako se moze uociti da u slu€aju
nadgledanja kriticne informacijske infrastrukture postoji veliki prostor za buducée

dorade i poboljSanja.

Drugi dio ankete se koncentrira viSe na suradnju anketiranih tvrtki i tvrtki iz javnog
sektora ili javnog sektora opcenito. Naime, drugi dio ankete zapocinje pitanjem pod
brojem dvanaest o suradnji ispitanika i javnog sektora. ZabiljeZzena su &etiri odgovora
od kojih dvije tvrtke tvrde da suraduju rijetko s javnim sektorom (25% od ukupnog broja
projekata), a druge dvije tvrtke suraduju vrlo ¢esto s javnim sektorom (75% od ukupnog
broja projekata). Ostala tri ponudena odgovora nije odabrao niti jedan ispitanik, a
ponudeni odgovori su bili sliedeci: uopée ne suradujemo, suradujemo ¢esto (50% od
ukupnog broja projekata) i suradujemo gotovo stalno (90% i viSe od ukupnog broja
projekata). Tvrtka 5 nije odgovorila na ovo pitanje. Poslovi, tj. usluge i proizvodi
kibernetiCke sigurnosti koje anketirane tvrtke pruzaju tvrtkama iz javnog sektora su u

28



pravilu podjednaka onim uslugama i proizvodima koje pruzaju privatnim tvrtkama
partnerima Sto je ve¢ navedeno u gornjem dijelu poglavlja. Prilikom odgovaranja na
ovo pitanje, Tvrtka 1 je bila konkretna te izjavila da je dobavljaC rijeSenja za digitalizaciju

poslovnih procesa javnopravnih tijela.

Nakon toga, pod pitanjem broj Cetrnaest, trazilo se misljenje ispitanika o buduc¢im
trendovima kibernetickih rizika u javnom sektoru u RH. Ovdje je vazno napomenuti da
odgovori se mogu iskoristiti kao empirijski dokaz za potvrdivanje zaklju€aka iz drugog
poglavlja gdje se takoder prognozira rast pojave kibernetiCkih rizika na razini EU i RH.
Kao dodatak, iz prilozenog se moze zakljuciti da ¢e trend kibernetiCkih prijetnji rastii u
privatnom sektoru s obzirom na podjednake usluge i proizvode te gotovo identi¢ne

kibernetiCke prijetnje s kojima se susrecu javni i privatni sektor u RH.

U drugom dijelu ankete je, pod pitanjem broj petnaest, takoder postavljeno pitanje
o razini znanja o kiberneti¢kim rizicima u javhom sektoru. Zanimljivo je uvidjeti, da su
Cak tri ispitanika procijenila znanje o kibernetickim rizicima u javhom sektoru niskim.
Jedan ispitanik je ocijenio znanje u javhom sektoru dovoljnim i jedan dobrim. Moze se
zaklju€iti da je percepcija znanja o kibernetickim rizicima u javnom sektoru puno manja
od percepcije znanja u privathom sektoru. Naime, od ispitanika, nitko nije procijenio
znanje o kiberneti¢kim rizicima u privathnom sektoru niskim, a za javni sektor je takvim

procijenilo ¢ak troje ispitanika. Rezultati ovog odgovora su vidljivi na Slici 2.

@ Nisko

@® Dovoljno
Dobro

@ vrlo dobro

@ CQdlicno

Slika 2: Znanje o kiberneti¢kim rizicima u javhom sektoru

NajcesSc¢i kibernetiCki rizici s kojima se susre€u ispitanici u javhom sektoru su
podjednaki, gotovo identi¢ni onima u privatnom sektoru, tako da u ovom segmentu

nema znacajnijih razlika izmedu javnog i privatnog sektora iz perspektive ispitanika.

29



Takoder, ispitanici su odgovorili jednoliko i na osamnaesto pitanje koje propituje
provodenje standarda upravljanja sustavom informacijske sigurnosti ISO 27001.
Naime, kao i kod privatnog sektora dva su ispitanika odgovorila da se provodi ispod
zadovoljavajuce razine, dva ispitanika su odgovorila da se provodi na zadovoljavajucoj

razini te jedan da se ne provodi uopce.

| za kraj, ostalo je za razloziti sedamnaesto pitanje koje propituje problematiku
sklapanja javno privatnih partnerstava vezanih za kiberneti¢ki sigurnost u RH. Ovdje
Tvrtka 1 odgovara da je nuzno mijenjati regulatorni okvir, koji za sada, to predvida
samo za projekte koji uklju€uju gradnju te je potrebno definirati standarde i uvidjeti
dobre prakse kao nit vodilju. Tvrtka 3 nalaze kao klju¢ni faktor (ne)povjerenje izmedu
privatnog i javnog sektora. Tvrtka 4 tvrdi da ima previSe nepoznanica, nepostojanje
jasnog okvira i uputa za takva partnerstva. Nadalje, Tvrtka 4 nadodaje da je za sada
sve prepusteno tijelima drzavne uprave da javnim nabavama nabavljaju rjeSenja i
usluge koje smatraju potrebnima. Tvrtka 5 vidi u birokraciji kljuéni problem. Tvrtka 2
nije odgovorila na ovo pitanje. Moze se zakljuciti na temelju odgovora na ovo pitanje
da su klju¢ni problemi nepostojanje normativnog, jasnog okvira za postizanje ovakvog

tipa partnerstava te nacelno nepovjerenje izmedu javnog i privatnog sektora.

U ovom poglavlju, predstavljene su perspektive privatnog i javnog sektora na JPP.
Privatni sektor kao jedan od osnovnih razloga ulaska u JPP vidi u potencijalnoj zaradi,
dok javni sektor prvenstveno pokuSava pruziti gradanima bolju i sigurniju uslugu, a
glavni izazov je kako uskladiti ova dva temeljna interesa. U ovom poglaviju je
obrazlozena provedena anketa medu privatnim tvrtkama koje nude usluge ili proizvode
kibernetiCke sigurnosti. Iz ankete se moZe uvidjeti podosta toga. Primjerice, zanimljiva
je usporedba ocjena znanja o kibernetiCkim rizicima u javnom i privatnom sektoru iz
perspektive privatnog sektora, gdje tri od pet tvrtki ocjenjuje znanje u javhom sektoru
niskim, dok znanje ovog tipa za privatni sektor nitko nije ocijenio niskim. Glavni uvjeti
za sklapanje buducih ucinkovitih JPP-ova jesu jasna i definirana legislativa te izgradnja
povjerenja izmedu javnog i privatnog sektora. Na kraju, moze se zakljuciti da trenutni
oblik javno privatne suradnje pospjesuje ukupnu kvalitetu kiberneticke sigurnosti u RH,
ali ne postoje jo§ mogucnosti za ostvarivanje dugoro¢nih, strateskih partnerstava u

ovom podrudju.
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5. Zaklju€ak

Sve ucestalije koristenje digitalnih usluga javnih institucija, digitalizacija javne
uprave i Sirenje IT sektora na razini RH i EU ima za posljedicu izlozenost kibernetickim
ugrozama. Istovremeno, zastita od kibernetiCkih ugroza zahtjeva vjestine, znanja i
iskustvo pomocu kojih se omogucava obrana i sigurnost od navedenih prijetnji. lako
odredene javne institucije pruzaju uslugu kibernetiCke sigurnosti javnim, drzavnim i
akademskim institucijama, definitivno ona nije uvijek dostatna te se pojavljuje potreba
za suradnjom s privatnim sektorom koji takoder nudi odredene usluge i proizvode
kibernetiCke sigurnosti. Praksu suradnje javnog i privatnog sektora u kibernetickom
prostoru treba dobro definirati kako ne bi bilo propusta koji ¢e imati implikacije na
nacionalnu sigurnost. Zato su u ovom radu ponudeni odgovori na tri istrazivaCka
pitanja. Prvo pitanje glasi: Kakvi su trendovi kibernetickih prijetnji i koje vrste prijetnji
su zastupljene na razini EU i RH? U drugom poglavlju su imenovane sve znacajnije
kibernetiCke prijetnje na razini EU i na razini RH, te se moglo uvidjeti i zakljuciti da su
uCestalosti pojedinih kibernetiCkih prijetnji gotovo identiCne na obje razine. Primjerice,
phishing se u RH nalazi u samom vrhu, dok je na razini EU treéi po redu. Isto tako,
cryptojacking se u RH nalazi na zaCelju, bas kao i na razini EU. Stoga se ubuducée iz
trendova na razini RH mogu uobliciti trendovi na razini EU, te obrnuto. Dakako, u anketi
koja je provedena u ovom istrazivanju svi ispitanici su se nedvosmisleno slozili oko
zasigurno nece izbjedi doti¢ne trendove. Drugo pitanje je glasilo: Koji su to strateski i
normativni akti koji definiraju sustav kiberneticke sigurnosti kriti€ne infrastrukture u
RH? U treCem poglavlju su predstavljeni i obradeni normativni akti koji definiraju sustav
kibernetiCke sigurnosti kriti€ne infrastrukture. Oni su: Strategija nacionalne sigurnosti
Republike Hrvatske (Hrvatski sabor, 2017), Nacionalna strategija kiberneticke
sigurnosti (Vlada RH, 2015), Zakon o kriticnim infrastrukturama (Hrvatski sabor, 2013),
Zakon o kibernetickoj sigurnosti operatora kljucnih usluga i davatelja digitalnih usluga
(Hrvatski sabor, 2018) i Op¢a uredba o zastiti podataka (Europski parlament i Vijece,
2016). Treba napomenuti da RH u potpunosti prati trendove zastite kriticne
infrastrukture iz perspektive legislativnih akata, medutim, kao $to napominju pojedini
stru€njaci za nacionalnu sigurnost u RH, odredeni zakoni ne Zive u praksi kao Sto je
sluCaj sa Zakonom o kriticnim infrastrukturama. Za buduca istrazivanja u ovom
podrucju potencijal lezi u dubljem propitivanju politika zastite svake pojedine
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komponente kriticne infrastrukture dok su u treCem poglavlju pokrivene osnovne
karakteristike svake od tih politika. | treCe pitanje je bilo: Koji su uvjeti potrebni te Cime
su isti definirani u slu€aju sklapanja javno privatnih partnerstava u kiberneti¢koj sferi u
RH? U predzadnjem poglavlju, predstavljene su temeljne perspektive privatnog i
javnog sektora na JPP. Privatni sektor kao jedan od osnovnih razloga ulaska u JPP
vidi u potencijalnoj zaradi, dok javni sektor prvenstveno pokuSava pruziti gradanima
bolju i sigurniju uslugu, a glavni izazov je kako uskladiti ova dva temeljna interesa. Kao
Sto je veC navedeno prije, provedena je anketa medu privatnim tvrtkama koje nude
usluge ili proizvode kiberneticke sigurnosti. 1z ankete, kao glavni razlozi zasto nema
ucinkovitih JPP-ova, proizlaze iz nedostatno definirane zakonske regulative koja bi isto
podrucje definirala te nepovjerenje izmedu javnog i privatnog sektora. Na kraju, uvidom
u sva dostupna saznanja u ovom radu moZze se tvrditi da oblici javno privatne suradnje
u kibernetickom prostoru doprinose pozitivno kvaliteti kiberneti¢ke sigurnosti u RH, sto
u konacnici potvrduje poCetnu hipotezu. Isto tako, vazno je joS napomenuti da u RH
ne postoji jos legislativni okvir koji bi omogucéavao ovakav vid javno privatne suradnje
na dugoroc¢noj, strateskoj razini, vec dionici ovakve suradnje improviziraju s postojec¢im

zakonodavnim okvirom.
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SAZETAK

Sve ucestalije koriStenje digitalnih usluga javnih institucija, digitalizacija javne
uprave ima za posljedicu izlozenost kibernetiCkim ugrozama. Istovremeno, zastita od
kibernetickih ugroza zahtjeva vjestine, znanja i iskustvo pomocu kojih se omogucava
obrana i sigurnost od navedenih prijetnji. lako odredene javne institucije pruzaju uslugu
kibernetiCke sigurnosti javnim, drzavnim i akademskim institucijama, definitivno ona
nije uvijek dostatna te se pojavljuje potreba za suradnjom s privatnim sektorom koji
takoder nudi odredene usluge i proizvode kibernetiCke sigurnosti. Praksu suradnje
javnog i privatnog sektora u kiberneti€koj sferi treba dobro definirati kako ne bi bilo
propusta koji ¢e imati implikacije na nacionalnu sigurnost. U ovom radu su ponudeni
odgovori na tri istrazivacka pitanja. Prvo pitanje glasi: Kakvi su trendovi kibernetickih
prijetnji i koje vrste prijetnji su zastupljene na razini EU i RH? Drugo pitanje glasi: Koji
su to strateski i normativni akti koji definiraju sustav kibernetiCke sigurnosti kriticne
infrastrukture u RH? | treCe pitanje je: Koji su uvjeti potrebni te ¢ime su isti definirani u
slu€aju sklapanja javno privatnih partnerstava u kiberneti¢koj sferi u RH? Prilikom
odgovaranja na ova tri istrazivaCka pitanja, koristi se viSe metoda istrazivanja poput
teorije sustava, induktivnom i deduktivnom metodom. Prilikom odgovaranja na trece
istraZivacko pitanje koristi se i metoda intervjua s pojedinim privatnim tvrtkama koje
nude usluge ili proizvode u sferi zastite kritiCne infrastrukture od kibernetickih prijetniji.
Na kraju zeli se provjeriti poCetna hipoteza koja govori da javno privatna partnerstva u

kibernetiCkom prostoru doprinose kvaliteti kiberneticke sigurnosti u RH.

Klju€ne rijeci: nacionalna sigurnost, kiberneticka sigurnost, informacijska sigurnost,
kriti€na infrastruktura, javno-privatno partnerstvo, kibernetiCke prijetnje, kiberneticki

prostor
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ABSTRACT

Increasingly frequent use of digital services of public institutions, digitalization of
public administration results in exposure to cyber threats. At the same time, protection
against cyber threats requires skills, knowledge and experience to enable defense and
security against these threats. Although certain public institutions provide cybersecurity
services to public, state and academic institutions, they are definitely not always
sufficient and there is a need to cooperate with the private sector, which also offers
certain cybersecurity services and products. The practice of cooperation between the
public and private sectors in the cyber sphere should be well defined so that there are
no gaps that will have implications for national security. This paper offers answers to
three research questions. The first question is: What are the trends of cyber threats
and what types of threats are represented at the EU and Croatian levels? The second
question is: What are the strategic and normative acts that define the cyber security
system of critical infrastructure in the Republic of Croatia? The third question is: What
conditions are needed and how are they defined in the case of concluding public-
private partnerships in the cyber sphere in the Republic of Croatia? In answering these
three research questions, several research methods such as systems theory, inductive
and deductive methods are used. When answering the third research question, the
method of interviewing individual private companies that offer services or products in
the field of protection of critical infrastructure from cyber threats is also used. Finally,
we want to test the initial hypothesis that public-private partnerships in cyberspace

contribute to the quality of cyber security in the Republic of Croatia.

Keywords: national security, cybersecurity, information security, critical infrastructure,

public-private partnership, cyber threat, cyberspace
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Anketa
1. Broj zaposlenih:
2. VaS$a tvrtka je malo, srednje ili veliko poduzece:
3. Tvrtka se isklju€ivo bavi pruzanjem usluga i/ili proizvoda kibernetiCke sigurnosti:

e Da
e Ne

4. Koje usluge i/ili proizvode kibernetiCke sigurnosti pruza Vasa tvrtka:

5. U kojim podrucjima djeluju tvrtke iz privatnog sektora s kojima Vas$a tvrtka suraduje

na podrucju kibernetiCke sigurnosti:
6. Na kojim poslovima suraduje Vas$a tvrtka i tvrtke partnera:

7. Na kojoj je razini znanje o kiberneti¢kim rizicima u tvrtkama s kojima suradujete:

e Nisko
e Dovoljno
e Dobro

e Vrlo dobro

e Odli¢no
8. Koje su najCesce vrste kibernetickih rizika s kojima ste se susreli:

9. Provodi li se standard ISO 27001 po Vama na zadovoljavajucoj razini u sektorima s

kojima suradujete:

e Ne provodi se uopce
¢ Provodi se ispod zadovoljavajuce razine

e Provodi se na zadovoljavajucoj razini

10. Koliko C&esto Vasi partneri upravljaju i/ili nadgledaju neku vrstu kritiCne

informacijske infrastrukture:

11. S obzirom na prethodno pitanje, koja je to vrsta kriti¢ne informacijske infrastrukture:
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12. Suraduje li Vasa tvrtka s javnim sektorom:

Uopce ne suradujemo

Suradujemo rijetko (25% od ukupnog broja projekata)
Suradujemo &esto (50% od ukupnog broja projekata)
Suradujemo vrlo €esto (75% od ukupnog broja projekata)

Suradujemo gotovo stalno (90% i viSe od ukupnog broja projekata)

13. Na kojim poslovima suraduje VaS$a tvrtka i tvrtka iz javnog sektora:

14. Hoce li trend kibernetickih rizika za javni sektor u RH po Vama rasti ili padati:

15. Na kojoj je razini znanje o kibernetiCkim rizicima u javhom sektoru:

Nisko
Dovoljno
Dobro
Vrlo dobro
Odli¢no

16. Koje su najCescCe vrste kibernetickih rizika u javnom sektoru s kojima ste se susreli:

17. Koji su po Vama izazovi za sklapanje javno privatnih partnerstava vezanih za

kibernetiCku sigurnost u RH:

18. Provodi li se standard ISO 27001 po Vama na zadovoljavajucoj razini u javhom

sektoru:

Ne provodi se uopce
Provodi se ispod zadovoljavajuce razine

Provodi se na zadovoljavajucoj razini
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