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1. Uvod

Tema ovog diplomskog rada je utvrdivanje utjecaja obavjeStajne analize na proces
donosenja odluka. Fokus rada je analiza odnosa izmedu obavjestajne analize i donoSenja odluka
u vojnom kontekstu, §to je detaljno prikazano kroz tri razine — takti¢ku, operativnu te stratesku.
Ipak, rad takoder kroz dva poglavlja obuhvaca i utjecaj razvoja moderne tehnologije na
obavjestajnu analizu te na utjecaj obavjestajne analize u donosenju odluka u kontekstu kreatora
politike. Dok jedan dio strucne literature na tu temu isti¢e vaznost i sve ve¢u ulogu obavjestajne
procjene pri donoSenju odluka, posebice onih od strateskog znacaja, drugi autori tvrde da
obavjestajna procjena Cesto zavrsi u sjeni. Takvi autori isticu nepromjenjivu ljudsku prirodu,
urodene predrasude, sklonost grupnom razmisljanju i nekolicinu drugih nedostataka kao
pogonsku silu koja ¢esto nadvladava svaki oblik analiticke prosudbe. 1z ove podijeljenosti
proizlazi i teza samog rada — unato¢ navedenom skepticizmu, obavjesStajna analiza postala je
neizostavan dio svakog ozbiljnijeg procesa donosenja odluka, te u modernom dobu koje je
preplavljeno informacijama iz niza izvora, igra rastu¢u ulogu pri hvatanju ukostac s trenutnim
sigurnosnim problemima, ali i pri predvidanju onih problema koji tek dolaze.

Iz navedene teze proizlaze i istrazivacka pitanja:

1. Koliku ulogu ima obavjestajna analiza u procesu donosenja odluka, posebice onih od

strateSkog znacaja?

2. Kako je neprestani razvoj tehnologije utjecao na obavjestajnu analizu, ali 1 obavjestajni
sektor u cjelini?

3. Koje su sli¢nosti, a koje razlike izmedu vojnog 1 politickog sektora kada je u pitanju
sinergija obavjestajnog 1 donositelja odluka?

4. Koji su izazovi s kojima se obavjestajni analiticari svakodnevno susrecu, koji je njihov
potencijalni utjecaj na zavrSni obavjestajni produkt te mogu li se ti izazovi uopce
izbjeci?

Sam pojam obavjestajne djelatnosti u Sirem smislu star je gotovo koliko i prve stalne 1
organizirane ljudske zajednice. Tako je, primjerice, ve¢ i drevni Egipat, par tisu¢ljeca prije
Krista imao vrlo razvijen sustav prikupljanja obavjestajnih podataka, koriste¢i se kako sada ve¢
ustaljenim metodama poput prikrivenog Spijuniranja, tako 1 prvim (poprilicno uspjeSnim)
pokusajima $pijuniranja pomocéu diplomatskih izaslanika. Spijuniranje se takoder opseZno
koristilo i u Grékom i Rimskom Carstvu. Spijuniranje nije samo europski fenomen - feudalni
Japan Cesto je koristio shinobije za prikupljanje obavjeStajnih podataka, dok su juznoamericki

Asteci koristili pochtecase, ljude koji su istovremeno sluzili za Spijuniranje, diplomatske misije
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te trgovinu, te su imali tadaSnji oblik diplomatskog imuniteta. Ipak, najve¢i razvoj
obavjestajnog sektora odvio se u 20. stolje¢u — gdje su dva svjetska rata i konstantni, paralelni
razvoj tehnologije i1 tehnike rezultirali stvaranjem niza novih metoda i izvora prikupljanja
podataka. U okviru ovog diplomskog rada upravo ¢e od najvece koristi, dakako, biti saznanja,
tehnike i procedure obavjestajnog djelovanja proizasla iz tog dugotrajnog razvoja.

Glede strukture samog rada, glavni dio teksta podijeljen je u pet cjelina. Prva cjelina
postavlja temelje samog rada, te razmatra pojedinosti obavjestajnog ciklusa kao osnovice
obavjestajnog djelovanja. Svaki korak ciklusa, od planiranja 1 usmjeravanja, prikupljanja,
procesuiranja i eksploatacije, te naposljetku analize 1 proizvodnje obavjestajnog produkta bit ¢e
detaljno opisan, posebice u kontekstu uloge svakog od navedenih koraka u procesu donosenja
vaznih vojnih 1 politickih odluka. Sljede¢a cjelina bavi se obavjestajnim disciplinama kao
temeljnoj podjeli obavjestajne djelatnosti. Sami obavjeStajni produkti dijele se s obzirom na
njihove izvore, pa ¢emo tako za potrebe ovog rada spomenuti prikupljanje podataka iz ljudskih
izvora (u nastavku: HUMINT), prikupljanje podataka iz otvorenih izvora (u nastavku: OSINT),
prikupljanje podataka iz presretanja i interpretacije signala (u nastavku: SIGINT), te
prikupljanje podataka iz satelitskih i1 zracnih snimaka ili kartografskih podataka (u nastavku:
GEOINT). Svaka od ovih obavjestajnih disciplina posjeduje odredene prednosti 1 nedostatke
kada je rije¢ o davanju potpore procesu donosenja odluka, o ¢emu ¢e 1 biti rije¢ u poglavlju.

Treca cjelina fokus prebacuje na samu obavjeStajnu analizu koja je ve¢ spomenuta kao
dio obavjestajnog ciklusa. Upravo je i glavna teza ovog rada znacCaj utjecaja obavjeStajne
analize u procesu donosenja odluka, tako da se ovo poglavlje ponajvise bavi tehnikama koje se
koriste u analizi obavjesStajnih podataka, te njithov doprinos potpori procesu donosenja odluka.
Neke od tehnika koje ¢e biti spomenute su strukturirane analiticke tehnike, testiranje hipoteza
1 analiza crvenog tima (eng. red-team analysis), medu ostalim.

Nadalje, sljedeca cjelina bavi se obavjeStajnom potporom vojnim operacijama, te u
uzem smislu, utjecaju obavjestajne analize 1 ostalih alata u procesu donoSenja vojnih odluka (u
nastavku: PDVO) na taktic¢koj, operativnoj 1 strateskoj razini, $to ukljucuje procjenu rizika i
prijetnji, operativno planiranje, zastitu vlastitih snaga, ISTAR sustav 1 sl. U potpoglavlju gdje
¢e biti analizirana strateska razina, paralelno ¢e se objasniti i sinteza obavjestajnog djelovanja i
oblikovanja politika. Iako se na prvu mozda ¢ini da je navedena uloga u kreiranju politike
potpuno zasebna u odnosu na vojne operacije 1 oruzane snage u Sirem smislu, zapravo se radi o
srodnim, a Cesto 1 identicnim alatima, prednostima 1 nedostatcima. Samim time se potvrduje
teza pruskog generala i vojnog teoreti¢ara Carla von Clausewitza da je rat jednostavno nastavak

politickog odnosa uz dodatak drugih sredstava. Namjerno koristimo frazu 's dodatkom drugih
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sredstava' jer je glavna misao da rat sam po sebi ne obustavlja politicki odnos niti ga mijenja u
nesto sasvim drugo. U sustini, odnos izmedu dvaju ili viSe drzava se nastavlja, bez obzira na
sredstva koja se koriste - glavne crte duz kojih se odvijaju vojni dogadaji zapravo su politicke,
koje se nakon rata nastavljaju i u mir.

Predzadnje poglavlje sluzi kao kratki osvrt na sve vecu uporabu napredne tehnologije u
obavjestajnom procesu. Konstantni razvoj tehnologije koji je krenuo poc¢etkom 20. stoljeca, te
ne usporava ni 120 godina kasnije, uzrokovao je radanje cijelog niza novih obavjestajnih
disciplina, tehnika 1 alata. lako je prakti¢nih primjera u tom kontekstu bezbroj, poglavlje ¢e se
fokusirati na dvije sfere: tzv. analitiku velikih podataka (eng. big data analytics), te na uporabu
umjetne inteligencije u obavjestajnom radu.

Naposljetku, zadnje poglavlje fokusira se na utjecaj obavjestajne analize na donosSenje
odluka od strane kreatora politike. lako postoje mnoge sli¢nosti u prednostima i nedostatcima
ovog odnosa s onim u vojnom kontekstu, postoje 1 klju¢ne razlike koji taj odnos Cine jo$
izazovnijim, posebice jer je Cesto rije¢ o odlukama koji imaju strateski, pa i geostrateski znacaj
za odredenu drzavu.

Pri kraju samog diplomskog rada nalazi se i1 zakljucak koji objedinjuje sve iznesene
argumente u koherentnu zavrSnu misao, te ponovno daje svojevrstan povijesni presjek,
ukljucujuéi i predvidanja za buduénost odnosa obavjestajne analize i procesa donosenja vojnih
1 politickih odluka. U zavr§nom dijelu rada nalazi se 1 popis strucne literature koja je koriStena
pri izradi diplomskog rada. Zbog specificnosti teme, velika vecina literature je na engleskom
jeziku, s obzirom da je u Republici Hrvatskoj akademska zajednica koja proucava obavjestajne
procese, kako domace tako 1 globalne, relativno mala u usporedbi s ve¢im zemljama (posebice

SAD-om), pa je 1 brojnost potencijalnih akademskih izvora takoder ogranicena.

2. ObavjeStajni ciklus

Obavjestajni ciklus idealizirani je model koji vizualizira na¢in na koji se obavjestajni podaci
obraduju u civilnim 1 vojnim obavjestajnim agencijama te srodnim organizacijama (policiji 1
sl.). To je zatvorena petlja, sastavljena od koraka koji se neprekidno ponavljaju, koji ¢e, ako se
ispune svi preduvjeti, rezultirati gotovim obavjesStajnim produktom. Znacaj obavjeStajnog
ciklusa najviSe se ocituje u donosSenju strateskih odluka. Na strateSkoj razini, najveci izazov s
kojima se donositelji odluka suo€avaju je nedostatak vremena za detaljnu prosudbu odredenog
problema, posebice kada se radi o velikim silama ¢ija vanjska politika ima snazan geopoliticki

utjecaj, poput SAD-a. Obavjestajni analiti¢ari u takvom slucaju imaju jako malo vremena da



kljucnim donositeljima odluka na stol donesu obavjestajne prosudbe od kojih se, naravno,
o¢ekuje da budu Sto preciznije i to¢nije moguce. Obavjestajni ciklus u tom kontekstu upravo
osigurava neprestano, ciklicko obavjestajno djelovanje koje je preduvjet za stvaranje
obavjestajnog produkta koji ¢e biti od koristi donositelju odluka u uvjetima s vrlo kratkim

vremenskim rokovima za reakciju (Hedley, 2007, 211-214).

Evaluation

Dissemination Planning
and and
Integration Direction

Analysis Mission
and Collection
Production

Processing
and
Exploitation

and Feedback

Slika 1. Faze obavjestajnog ciklusa.
Izvor: https://web.archive.org/web/20160613010839/http://www.dtic.mil/doctrine/new_pubs/jp2 0.pdf
(Pristupljeno 30.12.2023.)

Gledaju¢i sliku 1, mozemo uociti 6 faza obavjesStajnog ciklusa. Sam broj faza, kao 1
njihovi nazivi, nisu isti u svim oblicima stru¢ne literature. Za potrebe ovog rada, koristit ¢emo
verziju koja se nalazi u Joint Publication 2-0— Joint Intelligence (u nastavku: JP 2-0) priru¢niku
OruZanih snaga SAD-a.

Kao $to smo nagovijestili u samom uvodu, obavjestajni ciklus, kako u cjelini, tako i u
svojim fazama, usko je vezan za donoSenje odluka i one koje takve odluke donose. Tako je prva
faza obavjestajnog ciklusa je planiranje i usmjeravanje (na slici: Planning and Direction), tj.
izdavanje zahtjeva od strane donositelja odluka. Donositelji odluka, koji su zapravo razli€iti
akteri na razliitim razinama, obavjesStajnoj agenciji/sustavu predstavljaju svoje zahtjeve koji
sluze kao potpora u donoSenju odluka, tj. ispunjenju odredenih ciljeva. Primjerice, gledano s

najveée moguce - nacionalne razine — u vladi Sjedinjenih Drzava obavjeStajne zahtjeve ili
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prioritete moze izdati Bijela kuca, dok Kongres nadzire djelovanje obavjestajnih sluzbi. S druge
strane, gledajué¢i najmanju mogucu razinu u ovom kontekstu - takticku razinu neke vojne
postrojbe - zapovjednik postrojbe prije i tijekom planiranja vojne operacije izdaje zahtjeve za
kljunim informacijama (eng. Commander's Critical Information Request —u daljnjem tekstu:
CCIR) koje su od velikog znacaja za pravilno i1 pravovremeno donosenje odluka (JP 2-0, 2013,
I-7).

Na nacionalnoj razini, takvi zahtjevi ¢esto su dugotrajne prirode, tj. ponavljaju se, ¢esto
na godisnjoj bazi. Najbolji primjer je godiSnje izvjes¢e Sigurnosno-obavjestajne agencije (u
nastavku: SOA) Republike Hrvatske. Rad SOA-e te srodne agencije koja se bavi vojno-
obrambenim dijelom nacionalne sigurnosti, Vojno-sigurnosne obavjeStajne agencije (u
nastavku: VSOA), nadgledaju i usmjeravaju Predsjednik i Vlada Republike Hrvatske. Zahtjevi
na ovoj razini ¢esto su vrlo sli¢ni svake godine, te sadrzavaju generalne smjernice poput
pronalazenja aktivnih i pasivnih prijetnji nacionalnoj sigurnosti drzave od strane drugih drzava,
teroristickih organizacija ili sl., procjeni statusa ugroze i rizika kako same drzave, tako i u
kontekstu saveznih organizacija (NATO), itd. (SOA, 2022, 4).

U vojnom kontekstu, te kroz tri razine — strateSku, operativnu i takticku, obavjeStajni
zahtjevi od strane zapovjednika ovise o razini o kojoj se radi te o samoj operaciji. Ipak, to ¢esto
ukljucuje razmjestaj i brojcanu snagu protivnika, informacije o naoruzanju i tehnici koje
neprijatel] posjeduje, analizu zemljiSta, meteoroloske uvjete 1 sl. O sintezi obavjeStajnog
djelovanja/analize te vojnih operacija podrobnije ¢emo u jednom od narednih poglavlja.

Sljede¢i korak u obavjestajnom ciklusu je prikupljanje (na slici: Collection). Kao
odgovor na zahtjeve, obavjeStajne sluzbe razvijaju plan prikupljanja obavjesStajnih podataka
primjenom dostupnih izvora i metoda, ali 1 trazenjem obavjeStajnih podataka od drugih
agencija, bile one u istoj drzavi ili pak u saveznickoj'. U treéem poglavlju ¢e upravo biti rije¢
o obavjeStajnim disciplinama, tj. izvorima podataka. Naravno, evaluacija i1 povratno
izvjeStavanje od strane donositelja odluka, upravo kako je prikazano i1 na slici 1, prozeto je kroz
sve korake obavjestajnog ciklusa, te ne predstavlja zaseban, konacni korak. Tako donositelji
odluka direktno i indirektno upravljaju i prikupljanjem podataka, te mogu favorizirati podatke
dobivene iz ljudskih izvora, ili pak one dobivene presretanjem elektronskih signala itd. Cesto
je za potpunu obavjesStajnu sliku, i samim time, donoSenje ispravne odluke, potrebno
kombinirati podatke dobivene iz razliCitih izvora (Lowenthal, 2019, 249-251).

Tre¢i korak u obavjesStajnom ciklusu je procesuiranje i iskoriStavanje (na slici:

! Ponajbolji primjer obavjestajne suradnje izmedu vise drzava je savez Five Eyes, koji ukljucuje SAD,
Ujedinjeno Kraljevstvo, Kanadu, Australiju te Novi Zeland.



Processing and Exploitation). Nakon $to se plan prikupljanja izvrsi te se podaci prikupe iz svih
planiranih izvora, oni se obraduju za iskoriStavanje, tj. pripremaju se za analizu. Neke od
aktivnosti koje spadaju u ovu fazu su prvotna klasifikacija podataka, zatim deSifriranje (po
potrebi) ili pak prevodenje podatka s izvornog jezika na materinji, pretvaranje podataka i
informacija iz izvornog oblika u onaj kojeg je lakSe koristiti, pogotovo u kontekstu softverskih
programa i sl. KoriStenjem navedenih procesa od sirovog podatka (eng. data) dobivamo
informaciju, svojevrstan medukorak izmedu sirovog podatka te gotovog obavjestajnog
produkta. Valja napomenuti kako se ve¢ u ovom koraku ukljucuju obavjestajni analiticari —
strucne, visoko specijalizirane osobe koje imaju znacajnu ulogu u cijelom procesu, jer upravo
od njih 1 njihovog rada ovisi kvaliteta i uporabljivost kona¢nog produkta. Samim time, u ovom
koraku se iskljucuju donositelji odluka, kako zbog njihovog nedostatka struc¢nosti, tako i zbog
ocuvanja objektivnosti podataka, tako da donositelji odluka ne mogu utjecati na filtraciju 1
obradu podataka kako bi dobili ono §to mozda zele €uti ili vidjeti na temelju ranijih pretpostavki
(Lowenthal, 2019, 255-256).

Vezujuéi se na prethodni odlomak, zbog objektivnije, ali i puno brze obrade sirovih
podataka, u svim razvijenim drzavama koriste se softverski alati. U tom kontekstu mozemo
govoriti o alatima kao S§to su rudarenje podataka (eng. data mining) te uporaba umjetne
inteligencije (u nastavku: Al), medu ostalim. Misljenje vecine stru¢njaka iz tog podrucja je da
je Al sve sposobniji te sa sve veCom to¢noS¢u 1 pouzdanoS¢u moze obraditi enorman broj
podataka te iz njih izvuéi skrivene indikacije, uzorke 1 sl. (Mitchell i dr., 2020). O navedenoj
temi viSe ¢emo govoriti u posljednjem poglavlju rada.

Cetvrti korak je analiza i produkcija, tj. proizvodnja gotovog obavjestajnog produkta
(na slict: Analysis and Production). Ovaj korak je usko vezan s prethodnim te ga provode iste
osobe. U procesu analize koristi se nekolicina analiti¢kih 1 operativnih postupaka procjene
istinitosti koja se provodi na osnovu dostupnih informacija dobivenih u prethodnom koraku.
Slikovito prikazano, zapravo se obavlja slaganje svojevrsnog mozaika iz niza navedenih
obavjestajnih informacija kako bi se proizveo gotov obavjeStajni proizvod, koji tek u tom
potpunom i konciznom obliku moze biti potpora donositelju odluke (Lowenthal, 2019). S
obzirom na vaznost ovog koraka i obavjeStajne analize opéenito za ovaj rad, ova tema bit ¢e u
detalje razradena u tre¢em poglavlju.

Peti korak je distribucija 1 integracija gotovog obavjeStajnog proizvoda (na slici:
Dissemination and Integration). U ovom se koraku fokus ponovno vrac¢a na donositelje odluka.
Vazno je napomenuti da obavjeStajna sluzba/agencija koja je stvorila proizvod u pravilu

izbjegava imenovati izvore informacija i koriStene metode, Sto dodatno Stiti objektivnost
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sustava 1 anonimnost obavjestajnih djelatnika. Ovisno o osjetljivosti obavjestajnog produkta,
njegova se distribucija vrSi na razne oblike. Manje osjetljive informacije mogu se dijeliti i
elektronskim putem uz uporabu zastitnih mjera poput kriptiranja, zasti¢enih telefonskih linija i
sl., dok se visokorizi¢ne i1 osjetljive informacije dijele usmenim brifiranjem na sigurnim
lokacijama (Lowenthal, 2019).

Zadnji korak u obavjestajnom ciklusu, kako smo ve¢ napomenuli, paralelno se odraduje
tijekom svih ostalih koraka, ali je njegova uloga najopipljivija na kraju jednog ciklusa — $to
ujedno predstavlja i pocetak novog. Taj korak je evaluacija i povratna informacija. Ovaj korak
je od najvece koristi upravo obavjeStajnom osoblju koje je i proizvelo gotov obavjestajni
produkt, jer dobra povratna informacija naglasava prednosti i mane produkta koji je distribuiran
donositeljima odluka, $to znaci da se naredni ciklusi mogu optimizirati tako da bolje ispune
odredena ocekivanja od krajnjih korisnika — donositelja odluka. Ako izuzmemo sa strane
korisnost ili nekorisnost obavjestajnog proizvoda, povratna informacija svakako bi trebala dati
odgovore na ono §to se u strucnoj literaturi naziva kljucnim obavjestajnim pitanjima (eng. Key
Intelligence Questions), koja se bave upotrebljivoséu i pravovremeno$éu® produkta,
¢injenicama koje su koriStene pri njegovoj izradi te nacin koristenja, te ispunjenje ocekivanja
od strane donositelja odluka — ako ocekivanja nisu ispunjena, treba dati argumentirane razloge
zasto je to tako. Naposljetku, povratna informacija daje i odgovor na pitanje: koji je sljedeci
korak? — tj. na §to se obavjestajne sluzbe trebaju fokusirati u sljede¢em obavjestajnom ciklusu
(Lowenthal, 2019).

Ovo poglavlje daje nam solidne temelje za daljnju analizu povezanosti obavjestajnog
sustava 1 donositelja odluka. Naglasak je, kao §to smo mogli uvidjeti, na neprekidnost procesa
obavjestajnog ciklusa. Kao kona¢nu misao ovog poglavlja valja napomenuti da je u moderno
doba obavjestajni ciklus nemoguce zamisliti kao linearnu petlju koja se odvija u vakuumu.
Znacajno obiljezje 21. stoljeca je konstantno bombardiranje ogromnom koli¢inom informacija,
pa i samim time raste broj stru¢njaka koji favoriziraju imenicu ,,mreza* umjesto ,,ciklus®, jer
sakupljaci podataka rade paralelno s analiticarima, a potroSaci koriste 1 konzumiraju vise
informacija nego ikad. Postavlja se pitanje koliko je pojam obavjesStajnog ciklusa relevantan 1

Sto bi ga u buduénosti moglo zamijeniti (Nolan, 2015).

2 Pravovremenost je klju¢an pojam u obavjestajnom svijetu. Obavjestajni produkt gotovo svake sekunde gubi na
relevantnosti i tocnosti - od iznimne je vaznosti da on bude dostavljen donositeljima odluka u §to kracem roku.



3. ObavjeStajne discipline

Obavjestajne discipline predstavljaju glavnu podjelu u kontekstu izvora prikupljanja
obavjestajnih podataka. Nagli razvoj tehnologije kroz 20. i 21. stoljece rezultirao je stvaranjem
novih potencijalnih izvora podataka, a samim time i novim metodama njihovog otvorenog i
prikrivenog prikupljanja. Tako se HUMINT-u, koji u jednom ili drugom obliku postoji ve¢
tisu¢ama godina, pridruzio i SIGINT, OSINT, MASINT, CYBINT, GEOINT itd. Za potrebe
ovog rada detaljnije éemo obraditi 4 glavne discipline®> HUMINT, OSINT, SIGINT te
GEOINT.

3.1. HUMINT

Prikupljanje podataka iz ljudskih izvora, skraceno HUMINT ( skracenica potjece od
eng. naziva - Human Intelligence) fokusira se na meduljudski kontakt, te se po tome razlikuje
od tehnickih sredstava prikupljanja obavjestajnih podataka kao Sto su presretanje signala,
operacije u kibernetickom prostoru i sl. HUMINT se moZe provoditi na razne naine —
tradicionalni oblici HUMINT-a ukljucuju $pijunazu, izvidanje (vise vrsta i oblika), ispitivanje
i razgovore sa svjedocima i opéenito osobama koje imaju pristup odredenim informacijama.
Kao §to smo ve¢ napomenuli, HUMINT u jednom ili drugom obliku, posebice u kontekstu
Spijuniranja, postoji ve¢ tisucama godina. Sama rijeC ,,Spijuniranje‘ ¢esto se uzima kao sinonim
za obavjeStajno djelovanje opcenito, a obavjeStajne djelatnike se izjednacava sa Spijunima
(Lowenthal, 2019).

Potencijalni izvori informacija koji spadaju pod HUMINT su mnogobrojni. Na
medudrzavnoj razini, tu ubrajamo diplomatske radnje 1 izvjeStavanje od strane akreditiranih
diplomata, konzulata, vojnih atasea i sl. Javna je tajna da drzave koriste svoje diplomatsko
osoblje 1 infrastrukturu za $pijuniranje drugih drzava. Jedan od najpoznatijih incidenata u tom
kontekstu dogodio se nakon $to je Edward Snowden, bivsi suradnik americke Agencije za
nacionalnu sigurnost (u nastavku: NSA), 2013. godine u javnost iznio nevjerojatnu koli¢inu
visoko klasificiranih ameri¢kih obavjeStajnih podataka te procedura obavjesStajnih agencija.
Sjedinjene Drzave gotovo su se preko no¢i nasle u vrlo nezgodnoj poziciji. Osim §to su doticni
podaci govorili da je NSA, uz jo$ nekolicinu agencija, imala pristup prakticki svim mobilnim i

drugim elektroni¢kim uredajima stanovnika SAD-a te provodila opsezno S$pijuniranje nad

3 Valja napomenuti kako se MASINT i CYBINT takoder smatraju glavnim disciplinama, no izostavljeni su zbog
nuzno ograni¢enog opsega ovog rada.



vlastitim gradanima, SAD su optuzene 1 za prac¢enje komunikacija drugih zemalja, medu kojima
su se nasli i jaki saveznici. Posebnu medijsku pozornost je pridobio slucaj Savezne Republike
Njemacke, gdje se ispostavilo da je NSA prikupljala podatke o komunikaciji milijuna
njemackih gradana, duznosnika na najvis§im razinama vlasti u Berlinu, te su Spijunirali i samu
kancelarku Angelu Merkel. Ova su otkri¢a uzdrmala americko-njemacke odnose (reuters.com,
2021).

Na nizim razinama, a unutar civilnih obavjestajnih agencija, HUMINT se provodi
koriste¢i specijalizirano osoblje koje vrsi prikriveni nadzor, dogovara i vrsi tajne sastanke s
dousnicima, provodi ispitivanja svjedoka i sl. Unutar oruzanih snaga neke drzave HUMINT se
moze provoditi na takti¢koj, operativnoj i strateskoj vojnoj razini. Obi¢no na visim razinama
HUMINT provodi zasebna obavjestajna agencija, tj. jedan od njenih podsektora (u Republici
Hrvatskoj bi to bila VSOA) za stvari od posebnog znacaja za oruZane snage u cjelini, dok se za
niZe razine, ovisno o situaciji, koristi 1 vojno i civilno osoblje koje je obuceno za prikupljanje
podataka iz ljudskih izvora opcenito, ili specijalizirano za odredenu metodu/tehniku
prikupljanja. Ogledan primjer HUMINT-a na takti¢koj razini je komunikacija s autohtonim
stanovniStvom tijekom provodenja operacija potpore miru. U tu svrhu, svaki vojnik je
svojevrstan ,,senzor” koji konstantno prikuplja informacije iz okoline, Sto ukljucuje i
odrzavanje dobrih odnosa s domacim stanovni§tvom. Stjecanje njihove blagonaklonosti uvijek
je pri vrhu prioriteta u svakoj mirovnoj operaciji. U ovu kategoriju, medu ostalom, takoder
spada ispitivanje ratnih zarobljenika, te razne vrste patrola i izvidanja - od konvencionalnog,
kojeg mogu provoditi regularne (primjerice pjesacke) postrojbe do specijalnog* kojeg provode
visoko specijalizirane postrojbe (Steele, 2010).

Kada govorimo o prednostima i manama HUMINT-a u odnosu s donositeljima odluka,
jedna od jedinstvenih prednosti HUMINT-a je njegova sposobnost davanja odgovora na
kompleksna pitanja, tj. probleme, koji mogu biti puni nijansi i dvosmislenosti. Steele (2010,
41) istiCe: ,,Dok se tehnickim disciplinama prikupljanja mora re¢i "Sto, kada 1 gdje", u slucaju
HUMINT-a moramo ispravno shvatiti samo tri stvari: 1. Razumjeti pitanje, 2. Znati tko zna
odgovor na to pitanje (ljudski izvor ¢e otkriti potrebne nijanse), 3. Povezati izvor s klijentom
(krajnjim korisnikom) ili ispitati izvor.“ Prema istom autoru, glavne prepreke uspjehu
HUMINT-a su upravo krajnji korisnici, zastarjele sigurnosne smjernice i neadekvatna pravna
potpora njegovom koristenju. Gledano iz financijskog aspekta, HUMINT koSta manje,

zahtijeva manje vremena i mnogo je responsivniji od tehni¢kog prikupljanja, djelomi¢no zato

4 U Oruzanim snagama Republike Hrvatske aktivnosti specijalnog (dubinskog) izvidanja provode dubinski
izvidnici koji su u sastavu Obavjestajne pukovnije.



Sto je s HUMINT-om obrada ugradena duz cijelog ljudskog lanca, od izvora do sakupljaca,
preko analiti¢ara do potrosaca (Steele, 2010).

S druge strane, potencijalne mane HUMINT-a fokusiraju se upravo na esencijalan
ljudski faktor koji je u samoj srzi discipline. Ljudska prosudba, iako je za razliku od tehnickih
1 softverskih alata sposobna razaznati fine detalje 1 kontekst u hrpi informacija, takoder moze
biti narusena neobjektivnoscéu. Zbog neizbjezne ljudske prirode ponekad je nemoguce izbjeci
utjecaj osobnih uvjerenja te pribjegavanju porocima, ¢ak i kod najprofesionalnijih obavjestajnih
djelatnika. Takoder, HUMINT agenti, s obzirom da su naj¢eS¢e povezivani s opipljivim,
terenskim poslom, najpodlozniji su otkrivanju od strane protuobavjestajnih djelatnika drzave ili
organizacije koju S$pijuniraju, pa tako mogu postati dvostruki agenti, §to moze predstavljati

ozbiljnu sigurnosnu ugrozu za drzavu iz koje agent potjece (Steele, 2010).

3.2. OSINT

Kada govorimo o prikupljanju podataka iz otvorenih izvora — OSINT, prilikom
definiranja samog pojma stru¢njaci ¢esto nailaze na probleme. Ako bi uzeli presiroku definiciju,
u OSINT bi mogli uvrstiti 1 banalne stvari poput Citanja stranih novina od strane vladara,
diplomata 1 drugih drzavnih sluzbenika kako bi bili u tijeku zbivanja u svijetu. Iz ovoga
proizlazi da leZzerno promatranje svijeta — §to svi stalno ¢inimo — treba razlikovati od svrhovito
organiziranog pristupa prikupljanju 1 iskoriStavanju informacija Sto bismo ocekivali u
obavjestajnom kontekstu. Stoga ¢emo za potrebe ovog rada OSINT definirati kao metodi¢no
prikupljanje 1 iskoriStavanje informacija iz javno dostupnih izvora radi ispunjavanja
obavjestajnih zahtjeva. Shodno tome, prikupljanje 1 iskoriStavanje treba biti metodicno prije
nego Sto se neSto kvalificira kao OSINT, drugim rije€ima, ponavljaju¢i i strukturirani
(birokratski) napori trebaju biti vidljivi. Takoder, treba razlikovati prikupljanje OSINT-a od
znanstvenog istrazivanja. lako se koriste slicne, ponekad i iste metode, OSINT se razlikuje od
istrazivanja prvenstveno po tome Sto je namijenjen za stvaranje prilagodenog znanja koje
pomaze donositeljima odluka (Block, 2023).

Iako se u stru¢noj literaturi na temu moze naci viSe vrsta podjela, OSINT izvori
generalno se dijele u Sest glavnih kategorija. Prva kategorija su javno dostupni mediji, §to
ukljucuje fizicke novine i Casopise, televizijske te radio prijenose. Druga kategorija, koja je
nedvojbeno preuzela primat u posljednjih nekoliko desetljeca, jest Internet. U ovu kategoriju
ukljuceno je mnostvo sadrzaja — od najveceg znacaja su druStvene mreze, blogovi i forumi.

Sljede¢a kategorija su javno dostupni drzavni podatci, Sto takoder ukljucuje Sirok spektar
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pojmova kao $to su medijske konferencije, izvjestaji, proracuni, sasluSanja i vijecanja, javni
govori i dr. Cetvrta kategorija ukljuéuje akademske i profesionalne publikacije - od akademskih
Clanaka, Casopisa i konferencija do disertacija i sl. Peta kategorija objedinjuje sav materijal
komercijalne prirode — baze podataka, industrijske i financijske procjene i izracune itd. Zadnja
kategorija se bavi tzv. ,,sivim tiskom®, u koju su svrstani izvori informacija poput patenata,
poslovnih dokumenata, tehnickih izvjesca, biltena i sl. (Block, 2023).

Eksponencijalnim rastom Interneta od njegovog osnutka 1983. godine paralelno je rasla i
uporaba OSINT-a u obavjeStajnim zajednicama diljem svijeta. Prema svim relevantnim
izvorima, minimalno tri ¢etvrtine podataka od ukupnog broja koju prosjecna NATO clanica
,proguta“ tijekom jedne godine se klasificira kao OSINT. Citiraju¢i umirovljenog vrhovnog
zapovjednika americkog CENTCOM-a, generala Zinnija, Steele (2010, 15) govori o ulozi
OSINT-a kao glavnom izvoru obavjestajnih produkata koji su mu bili servirani dok je obnaSao
navedenu duznost:* 80 posto onoga §to sam trebao znati kao vrhovni zapovjednik SrediSnjeg
zapovjedniStva SAD-a dobio sam iz otvorenih izvora. U otvorenim izvorima bih mogao pronaci
jos§ 16 posto, ako bi znao $to treba traziti. Na kraju svega, klasificirani obavjestajni podaci iz

drugih izvora €inili su, u najboljem slucaju, samo 4 posto mog zapovjednog znanja.*

3.3. SIGINT

SIGINT podrazumijeva prikupljanje obavjestajnih podataka presretanjem signala, bilo
da se radi o komunikaciji izmedu ljudi (eng. communications intelligence - COMINT) ili iz
elektronickih signala koji se ne koriste izravno u komunikaciji (eng. electronic intelligence -
ELINT). Povijest SIGINT-a kao obavjestajne discipline, iako mnogostruko kra¢a od povijesti
HUMINT-a, daje odli¢an uvid u brzinu razvoja tehnologije i znanosti. Dvadeseto stoljece
obiljezila su dva svjetska rata, koja su joS uvijek do danas dva najveca sukoba u ljudskoj
povijesti, ali je stolje¢e obiljezila 1 ¢injenica da je upravo vojni sektor imao primat nad
koriStenjem 1 razvojem najnovije tehnologije. U tom kontekstu posebice treba istaknuti 1.
svjetski rat, gdje je SIGINT dozZivio procvat. Britanci su u tom periodu zasigurno imali znac¢ajnu
prednost u koriStenju SIGINT-a. Nakon objave rata Velika Britanija je presjekla sve njemacke
podmorske kabele, Sto je prisililo Nijemce da za komunikaciju koriste ili radio, ¢iji su promet
Britanci ve¢ tada mogli presresti 1 prisluskivati, ili pak telegrafsku liniju koja se spajala preko
britanske mreze i1 takoder se mogla prisluskivati. Nastala je i1 specijalizirana sluzba za
presretanje poznata kao ,,Y sluzba“, koja se vrlo brzo razvila do te mjere da su Britanci mogli

presresti gotovo sve sluzbene njemacke poruke. Nazalost, cijena svega navedenog Cesto je bila
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izrazena u ljudskim zivotima (Winkler, 2009).

S obzirom da su povjerljive i osjetljive informacije obi¢no Sifrirane, SIGINT takoder
obuhvaca alate, tehnike i procedure kao $to su kripto-analiza - za deSifriranje poruka, analiza
prometa — koja proucava tko kome signalizira i u kojoj koli¢ini, presretanje glasovne i
tekstualne komunikacije, stvaranje tzv. elektronickog bojnog poretka (eng. electronic order of
battle — EOB). EOB detaljno opisuje sve poznate kombinacije odasiljaca (izvora signala) i
komunikacijskih platformi u odredenom podrucju odgovornosti, kako za prijateljske, tako i za
protivnicke podatke. Na danaSnjem modernom, asimetricnom bojistu, EOB je jedan od
najslozenijih procesa pri stvaranju kompletne slike bojisnice (Horne, 2002).

U kontekstu stvaranja obavjeStajnih podataka koji olakSavaju donoSenje odluka,
nedvojbeno je da je SIGINT postao nezamjenjiv od svog razvoja pocetkom 20. stoljeca.
Presretanje signala nemoguce je nadomjestiti ili zamijeniti nekom drugom obavjeStajnom
disciplinom. Samim time, SIGINT je od iznimnog znacaja za donoSenje odluka, posebice kroz
sve tri vojne razine — takticku, operativnu i strateSku. S druge strane, uporaba SIGINT-a u
civilnom sektoru ¢esto nailazi na moralne i pravne dvojbe i probleme. Tako je ve¢ spomenuti
zvizda¢, Edward Snowden, iznoSenjem americ¢kih klasificiranih obavjeStajnih podataka u
javnost izazvao lavinu reakcija na Spijuniranje gotovo cijelog stanovnistva i stranih zemalja od
strane americkih obavjestajnih sluzbi.

Povezano s tim, donositelji odluka cesto se vode tzv. matricom rizika 1 nagrade. Ako
pogledamo sliku 2., donositelji odluka zasigurno izbjegavaju (ili bi trebali izbjegavati) radnje
koje su visokog rizika, a zauzvrat ne predstavljaju veliku potencijalnu nagradu (gornji lijevi
kvadrant) — u ovom kontekstu to bi bilo izravno prisluskivanje visokih duznosnika strane
drzave, kao $to je bio slucaj s americkim prisluskivanjem njemacke kancelarke Angele Merkel.
Otkrivanje takvog djelovanja u prijateljskoj drZzavi moglo bi ozbiljno narusiti odnose dvaju
drzava, a u neprijateljskoj drzavi bi moglo rezultirati nezeljenom odmazdom poput teroristi¢kih
napada 1 sl. Visoki duZnosnici vrlo Cesto prolaze kroz rigorozne sigurnosne provjere te su
educirani u polju informacijske 1 komunikacijske sigurnosti te protuobavjestajnog djelovanja,
Sto ogranicava potencijalno izvlacenje korisnih informacija od njih samih (reuters.com, 2021).

S druge strane, radnje niskog rizika, ali i niske potencijalne nagrade (vidi sliku 2. - donji
lijevi kvadrant) u kontekstu SIGINT-a u nevojne svrhe ukljucuje operacije presretanja signala
1 elektroni¢kog Spijuniranja Sirokih razmjera, poput Spijuniranja stanovnika SAD-a od strane
NSA-a. Ovakve radnje, ako se otkriju, od strane obavjeStajnih agencija koje su provodile
Spijuniranje uglavnom se fokusiraju na jedan argument — da je to sve u interesu sigurnosti

gradana, te da se dobronamjerni gradanin ne treba pribojavati takvih radnji, s obzirom da ne
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skriva nista ilegalno. Medutim, paralelno se postavlja pitanje — je li to zaista opravdan, ispravan

nacin?
High High
Risk Risk
Low High
— Reward Reward
R
Low Risk Low Risk
Low High
Reward Reward
Reward

Slika 2. Matrica rizika i nagrada.

Izvor: https://www.limegreenconsulting.co.uk/uploads/2/8/9/8/28986239/image-36-risk-reward-matrix_orig.jpg
(Pristupljeno 06.01.2024.)

3.4. GEOINT

Sam pojam GEOINT-a predstavlja prikupljanje obavjesStajnih podataka iz niza
geoprostornih vjestina i disciplina — §to, medu ostalima, ukljucuje fotogrametriju®, kartografiju,
analizu slika, daljinsko ocitavanje 1 analizu terena. Prvotno se smatralo da je GEOINT samo
novi izraz koji se koristi za objedinjavanje Sirokog raspona gore navedenih vjestina i disciplina.
Medutim, ubrzo je prihvaceno misljenje da je GEOINT viSe od samog zbroja ovih dijelova.
Prostorno razmisljanje koje je srZ GEOINT-a mozZe sintetizirati bilo koje podatke koji se mogu
konceptualizirati u geografskom prostornom kontekstu. Takoder, GEOINT moZe biti potpuno
neovisan o satelitskim ili zra¢nim slikama, pa se samim time moZe jasno razlikovati od IMINT-
a (USGIF, 2016).

Kontekst prostora od iznimne je vaznosti pri donoSenju odluka. To se posebice ocituje
u PDVO, gdje zapovjednici od najmanjih do najvecih razina moraju imati kontinuiran uvid u
kvalitetne geoprostorne informacije. Te informacije trebale bi odgovarati na neka klju¢na
pitanja (NGA, 2016, 6): ,,Gdje se ja nalazim? Gdje se nalaze moji suborci? Gdje se nalaze
protivnicke snage? Kad bi mogli ocekivati njihov pokret? Gdje se nalaze civili? Koje se

prepreke (prirodne i umjetne) nalaze u podrucju operacije, 1 kako ih zaobic¢i? Koji je utjecaj

5 Fotogrametrija je znanstvena disciplina koja se bavi dobivanjem pouzdanih informacija o fizickim objektima i
okoliSu kroz proces snimanja, mjerenja i tumacenja fotografskih slika, uzoraka slika elektromagnetskog zracenja
i drugih pojava (ASPRS, 2024).
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svega navedenog na moje snage i provodenje operacije?*

S druge strane, GEOINT je od velikog znacaja i u nevojnom sektoru, ali i dalje u
kontekstu nacionalne sigurnosti i strategije iste. Primjera radi, GEOINT moze biti esencijalan
dio sustava ranog upozoravanja na potencijalne prijetnje nacionalnoj sigurnosti. Pra¢enjem
promjena u fizickom okruzenju, poput kretanja postrojbi ili razvoja infrastrukture, donositelji
odluka mogu identificirati potencijalne vojne i nevojne prijetnje prije nego Sto se one
manifestiraju. Nadalje, GEOINT uvelike podize razinu situacijske svjesnosti s obzirom da
pruza geoprostorne informacije u stvarnom vremenu. Takve su informacije od vitalnog znacaja
tijekom kriza i izvanrednih situacija (ekolosko-tehnoloske katastrofe, poplave, pozari i sl.), jer
pomazu donositeljima politika da brzo reagiraju i ublaze potencijalnu Stetu. Naposljetku,
GEOINT-om se sluze i policijske snage za poboljSanje grani¢ne sigurnosti pruzanjem klju¢nih
informacija o grani¢nim prijelazima, otprije poznatim i novonastalim krijumcarskim rutama i
potencijalnim prijetnjama, §to u produzetku pomaze i donositeljima politika da razviju

strategije za osiguranje granica i sprjecavanje nezakonitih aktivnosti (USGIF, 2016).

4. Znacaj obavjeStajne analize u procesu donosenja odluka

Ne postoji segment obavjestajnog djelovanja koji je vazniji od pravilnog odnosa izmedu
same obavjestajne zajednice 1 ljudi koji koriste njezine proizvode. Ovaj odnos, za koji bi se
ocekivalo da ¢e se uspostaviti automatski, uspostavlja se tek kao rezultat znacajnog i svjesnog
truda. ObavjeStajni analiti¢ari zasluzni su za veci dio tog truda. Svrha analize obavjeStajnih
podataka je otkriti odredenom donositelju odluka temeljni znacaj odabranih informacija.
Analiti¢ari bi u svom radu trebali zapoceti s potvrdenim ¢injenicama, primijeniti stru¢no znanje
kako bi proizveli uvjerljive, ali manje sigurne zakljucke (nalaze), pa ¢ak i prognozirati, kada je
prognoza odgovarajuce kvalificirana. Medutim, analiti¢ari se ne bi trebali baviti proricanjem
sudbine koje nema temelja u ¢injenicama.®

Ovo poglavlje dat ¢e uvid u kompleksnost obavjestajne analize i njezinih raznih dimenzija,
a samim time paralelno objasniti njen odnos s donositeljima odluka. Prvo potpoglavlje poblize
opisuje neke od metoda rasudivanja kojima se analiticari koriste pri obavjesStajnoj analizi, §to
predstavlja svojevrsni temelj cijelog procesa. Nadalje, drugo potpoglavlje bavi se metodama
analize. U tom kontekstu spomenut ¢emo analizu konkurentskih hipoteza, ,,linchpin* analizu,

te analizu crvenog tima kao jedne od najceSc¢e koriStenih metoda analiza.

% Ovaj tok misli se u stru¢noj literaturi veze i za mnemotehniku ,,Four F's Minus One* — od eng. Fact — Finding
— Forecast — Fortune. Obavjestajni analitiCar moze tijekom analize i¢i do 3. razine — Forecast, ali ne i preko nje.
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4.1. Vrste rasudivanja

Objektivnost je 'zvijezda vodilja' koja bi trebala prozimati kompletan proces
obavjestajne analize. Da bi objektivno proizveo obavjeStajne podatke, analitiCar mora
primijeniti proces prilagoden prirodi problema. Stru¢na literatura razlikuje priblizno desetak
razlicitih vrsta rasudivanja, a za potrebe ovog rada obradit ¢emo cCetiri: induktivno rasudivanje,
deduktivno rasudivanje, abduktivno rasudivanje te istreniranu intuiciju.

Proces indukcije podrazumijeva, u svojoj srzi, razotkrivanje raznih veza koje povezuju
proucavane pojave, tj. fenomene. Dok indukcija obi¢no nije na potpuno racionalnoj razini, i
dalje se suptilno razlikuje od intuicije po tome Sto obicno postoji obrazac koji indukcija
prepoznaje, a taj se obrazac moZe primijeniti i na druge situacije. Samim time, ljudska
sposobnost prepoznavanja uzoraka u naizgled nasumi¢nom skupu dogadaja jedna je od klju¢nih
vrijednosti indukcije, te je zbog toga u suprotnosti s dedukcijom, s obzirom da se ne krece od
ve¢ dokazane opce teorije (Krizan, 1999).

U praksi, primjer induktivnog razmiSljanja bi primjerice bila provedba intervjua s
vojnicima koji su dosli iz podrucja operacije gdje su konstantnu prijetnju predstavljale
improvizirane eksplozivne naprave (u nastavku: IEN). Vojnici tijekom takvog intervjua (ili
sigurnosnog debrifinga) spomenu da je tijekom operacije Cesto svjeze iskopano tlo upucivalo
na novopostavljenu IEN, ili je pak civilno stanovniStvo bilo osobito loSe raspolozeno dan prije
nego $to su naisli na IEN. Uzimajuéi u obzir niz ovakvih naocigled nepovezanih specifi¢nosti,
obavjestajni djelatnici kroz proces indukcije mogu sastaviti modus operandi protivnika te u
sljede¢im obavjeStajnim pripremama vojnog osoblja ukljuciti te informacije kako bi povecali
sigurnost prijateljskih snaga.

Na suprotnoj strani od indukcije imamo dedukciju - logi¢an proces kojim se zaklju€ak
donosi na temelju niza pretpostavki za koje se pretpostavlja njihova istinitost. Tu ve¢ mozemo
uociti suprotnost indukciji s obzirom da pocinje od opceg te ide prema specifi¢noj situaciji.
Mnoga znanstvena podrucja se temelje na deduktivnom rasudivanju, od kojih mozemo istaknuti
matematiku 1 logiku. Zakljucci dobiveni dedukcijom, ako su utemeljeni u istinitim
pretpostavkama, ne mogu biti opovrgnuti. Tu se upravo moze prepoznati 1 glavna opasnost
dedukcije — osjetljiva je na kognitivne pristranosti. Obavjestajni analitiari prilikom koriStenja
dedukcije trebaju promatrati i teze dostupne varijable — primjerice, osobnosti odredenog
zapovjednika - kako bi saznali je li obrazac kojeg smo prepoznali doista op¢a doktrina ili vrijedi

samo u kontekstu odredene osobe ili grupe (Krizan, 1999).
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Prakti¢ni primjer dedukcije mozemo pronaci u bilo kakvom planiranju gotovo bilo Cega.
Primjera radi, prilikom vremenskog planiranja operacije, zapovjednik mora svo raspolozivo
vrijeme podijeliti na najsvrhovitiji moguci nacin. Ako od viSeg zapovjednistva dobije zadacu
da mora do¢i do odredene kontrolne tocke ne kasnije od 09:00 (Sto predstavlja prvu Cinjenicu),
te zna da vozila koja njegova postrojba koristi za transport imaju prosjecnu brzinu od 60 km/h
(Sto predstavlja drugu cinjenicu), te je od kontrolne tocke trenutno udaljen 60 km (tre¢a
¢injenica), moze iz te 3 Cinjenice deducirati da s trenutnog polozaja prema kontrolnoj tocci
mora krenuti najkasnije u 08:00 kako bi stigao na vrijeme.

Dolazimo i do abduktivnog rasudivanja. Abdukcija se Cesto koristi pri rjeSavanju
problema gdje nam nisu dostupni svi podaci, pa je stoga koriStenje indukcije i dedukcije
onemoguceno. Ova vrsta logickog zaklju¢ivanja zapo€inje promatranjem ili skupom opazanja,
a sljedeci korak je pronalazak najvjerojatnijeg (Cesto ujedno i1 najjednostavnijeg) objasnjenja za
navedena opazanja. Ovakav postupak rezultira uvjerljivim zaklju€cima koji se ne mogu
provjeriti, $to razlikuje abdukciju od dedukcije. Zbog toga $to ne mozemo provjeriti zakljucke,
oni su otvoreni za preispitivanje ili mijenjanje s boljim objasnjenjem (Krizan, 1999).

S obzirom da nam u stvarnom Zivotu ¢esto nisu dostupne sve informacije pri rjeSavanju
problema, abdukciju takoder mozemo naci u nizu prakti¢nih primjera. Recimo, primjera radi,
da prvi vojnik u koloni tijekom patrole nekog podruéja uoci pjesacku minu nasred ceste koja je
loSe skrivena 1 poprili¢no ju je lako uociti. S obzirom da raspolaze samo jednom ¢injenicom -
da je mina ispred njega, indukcija i dedukcija su u ovom slucaju onemoguéene. Vojnik mora iz
Sireg konteksta izvu¢i moguce hipoteze: je li neSto omelo neprijatelja dok je postavljao minu,
pa ju nije stigao primjereno zamaskirati, ili je pak ona namjerno postavljena tako da se ju lako
uoci, kako bi skrenula pozornost na sebe i prikrila neku drugu radnju, primjerice zasjedu? U
ovom sluc¢aju vojnik bi koriStenjem abduktivnog rasudivanja pretpostavio da je najvjerojatnija
opcija da mina sluZzi kao distrakcija, jer je malo vjerojatno da bi neprijatelj postavio minu nasred
ceste gdje ju je lako uociti, a pogotovo da ju ne zamaskira.

Za kraj ovog potpoglavlja spomenut ¢emo 1 intuiciju, tj. njen istrenirani oblik kao
dodatnu vrstu rasudivanja. Intuicija u svom izvornom obliku podrazumijeva da je odredena
osoba do rjeSenja dosla unutarnjim promisljanjem, a ne fokusirajuci se striktno na ¢injenice 1
dokaze. Sama intuicija se moze na odreden nacin i u odredenoj mjeri izvjezbati s iskustvom 1
primjenjivanjem zdrave 1 samokriticne unutarnje logike. Iskusni analiticari, a ponekad i oni
manje iskusni, Cesto ¢e se prilikom rjeSavanja nekog problema za kojeg ne postoji mnogo
informacija osloniti na vlastitu intuiciju. Koraci koji vode do zakljucka tijekom intuitivnog

rasudivanja mozda nisu vidljivi, te je svakako vazno potvrditi intuiciju koliko je god moguce s
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dostupnim ¢injenicama i alatima. U ovom kontekstu obavjestajni djelatnici na menadzerskim
pozicijama, kao $to su voditelji analitickih timova, igraju klju¢nu ulogu, jer upravo oni odreduju
koliko ¢e slobode dopustiti svojim analiticarima u koristenju vlastite intuicije (Krizan, 1999).
lako povijest zasigurno pamti mnogo slucajeva gdje se intuicija pokazala vrlo
uspjesnom 1 krucijalnom za postizanje nekog velikog pothvata (a i mnogo slucajeva gdje se
ispostavila pogresnom), za na$ primjer uzet ¢emo probijanje japanskog stroja za Sifriranje u 2.
japanskih diplomatskih poruka. Americki kriptoanaliticari do 1940-te uspjeli su razbiti nekoliko
jednostavnijih japanskih Sifri, ali su se i dalje mucili s PURPLE-om, iako je sam stroj bio
mehanicki jednostavniji od njemacke Enigme. Streloviti napredak u razbijanju Sifre dogodio se
kad je jedan od kriptoanaliti¢ara koji je radio za americki Signal Intelligence Service — SIS,
Leo Rosen, svojim kolegama prezentirao naocigled neobjas$njivu tezu koja se temeljila
isklju¢ivo na njegovoj intuiciji. Naime, Rosen, bez da je ikada vidio PURPLE, doSao je do
zakljuCka da stroj ne koristi rotor kao klju¢ni mehanizam za enkripciju, kao Sto je bio slucaj
kod Enigme, nego koristi kora¢nu sklopku koja se tada upotrebljavala u telefonima. Ta hipoteza
se kasnijim pokusima ispostavila istinitom te su saveznici imali klju¢ za PURPLE u svojim
rukama, a Rosen je svoje iznenadno otkri¢e pravdao s istreniranom intuicijom koja se temeljila
ponajvise na €injenici da je po struci bio komunikacijski inZenjer i imao mnogo iskustva u toj

sferi (Freeman 1 dr., 2003).

4.2. Metode obavjeStajne analize

U proslom potpoglavlju obradili smo neke od najces¢ih vrsta rasudivanja, koje analitiar
koristi kako bi sastavio obavjestajni proizvod. Ovo potpoglavlje ¢e se fokusirati na metode
obavjeStajne analize, koje sluze za potvrdu ili osporavanje rezultata proslog koraka.
Strukturirane metode analize svoju primjenu nalaze, osim za potvrdu i1 osporavanje, 1 u
identifikaciji mentalnih sklopova, prevladavanju osobnih predrasuda analiticara ili Sire cjeline,
upravljanju rizikom i neizvjesnosc¢u te poticanju kreativnosti. U ovom potpoglavlju detaljnije
¢emo opisati tri metode: analizu konkurentskih hipoteza, ,,linchpin‘ analizu, te analizu crvenog

tima.

7 Signals Intelligence Service — odjel vojske SAD-a za razbijanje $ifri tijekom 2.svj. rata. Kasnijim preustrojem
pocetkom 1950-ih postaje Agencija za nacionalnu sigurnost (eng. National Security Agency), koja je danas jedna
od najbitnijih americkih obavjestajnih agencija.
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Analiza konkurentskih hipoteza (u nastavku: AKH) jedna je od vrsta procjene vise
konkurentskih hipoteza za odredeni skup podataka. Sama analiza razvijena je 70-ih godina
proslog stolje¢a od strane iskusnog americkog CIA-inog obavjesStajca, Richardsa Heuera,
upravo za potrebe same agencije. Krajnji cilj ove analize je proizvesti najbolju inacicu
djelovanja iz nesigurnih podataka, te je usko povezana s abduktivnim zaklju¢ivanjem, kojeg
smo ve¢ spomenuli. U tu svrthu AKH ima za cilj pomo¢i analiticaru i da minimizira utjecaj
kognitivnih pristranosti i ogranicenja koja predstavljaju jednu od najveéih prepreka pri
proizvodnji ispravnih obavjestajnih proizvoda (Heuer, 2007).

Tipican ciklus AKH sastoji se od sedam koraka. Prvi korak je pronalazak svih
potencijalnih hipoteza — za tu svrhu se Cesto koristi viSe analitiara koji do hipoteza dolaze
,olujom mozgova“ (eng. brainstorming). Drugi korak je vezivanje dostupnih opipljivih dokaza,
ali 1 logickih argumenata za svaku navedenu hipotezu. Sljedeci korak, koji je prema Heueru 1
najvazniji, je stvaranje matrice. Matrica je sastavljena od svih hipoteza, teorija, argumenata i
dokaza, te se uporabom jednog po jednog dokaza ili teorije pokuSava opovrgnuti §to veci broj
hipoteza. Nakon §to se pocetni broj hipoteza znacajno smanjio u tre¢em koraku, cetvrti korak
dodatno rafinira dobiveno te prikupljanjem dodatnih dokaza i prepoznavanjem nelogic¢nosti i
praznina iskljuc¢uje jo$ jedan broj hipoteza. Peti korak je najskloniji pogreSkama, s obzirom da
ovdje analiticari nastoje donijeti provizorne zakljucke o relativnoj vjerojatnosti svake hipoteze.
U ovom koraku se svakoj hipotezi dodjeljuje i razina dosljednosti, gdje manja dosljednost
implicira manju vjerojatnost da je ona ispravna. Najmanje konzistentne hipoteze se eliminiraju.
Dok ovaj i1 prethodni korak generiraju odredeni postotak vjerojatnosti za svaku hipotezu,
analitiar ipak mora upotrijebiti vlastitu prosudbu kako bi donio konacni zakljucak. Analiticari
u sljede¢em koraku testiraju 1 provjeravaju dobivene zakljucke pomocu analize osjetljivosti,
¢ija je svrha pokazati kako bi na zakljucke utjecalo da su kljucni dokazi ili argumenti pogresni,
podlozni razli¢itim tumacenjima i sl. Valjanost i dosljednost klju¢nih dokaza i argumenata
dvaput se provjeravaju kako bi se osigurala ispravnost. Na kraju AKH analitiCari prezentiraju
svoje zakljucke donositeljima odluka, $to ukljucuje 1 sazetak odbacenih alternativa skupa s
razlogom njihovog odbacaja. Takoder se identificiraju prekretnice u procesu kako bi iste
posluzile u narednim analizama (Heuer, 2007).

Dolazimo i1 do druge metode — linchpin analize. Linchpin analiza kao polaznu toc¢ku
uzima provjerene, sigurne informacije, ili u najmanju ruku one s velikom vjerojatnoscu
sigurnosti. Polaze¢i od poznanica, analitiCari koriStenjem linchpin analize pokazuju
potroSacima, kolegama i menadZerima da je problem temeljito prou€en i u vezi sa stvarnoscu.

Drugim rije¢ima, ova metoda je svojevrstan alat za usidrenje koji nastoji smanjiti opasnost od
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samo-prouzroc¢ene obavjeStajne pogreske, kao 1 pogreSnog tumacenja od strane donositelja
odluka ili kreatora politike. Sama analiza stvorena je 1990-ih godina kao jedna od odgovora na
rastucu potrebu za proaktivnim pristupom analizi u obavjestajnim krugovima, s obzirom da su
se do pocetka tog desetljeca pretezito uporabljivale tzv. ,,post-mortem* metode analize, koje su
se fokusirale na obavjestajne propuste koji su se ve¢ dogodili (Heuer, 1999).

Linchpin analiza nema striktne korake u provedbi, no ipak posjeduje odredene kontrolne
uvjete koje se moraju ispostovati prilikom njenog koristenja. Kao i kod mnogih drugih metoda
analize, najprije se identificiraju glavni neizvjesni ¢imbenici i1 varijable za koje se procjenjuje
da ¢e vjerojatno utjecati na ishod problema, dok paralelno obratamo pozornost na raspon i
odnose medu ¢imbenicima u igri. Nakon toga, analiticari razvijaju prosudbe 1 hipoteze o odluci.
Sljedec¢i korak je izdvajanje jedne kljucne pretpostavke (upravo je to i srz samog linchpina —
pravi smisao te rijeci) te se ona ili potpuno eliminira ili se preokrece. Zatim je potrebna ponovna
procjena dostupnih dokaza u svjetlu ove promijenjene ili eliminirane kljucne pretpostavke, te
se stvara novi skup hipoteza i prosudbi. Na kraju, ponovno vracamo eliminiranu/promijenjenu
pretpostavku te utvrdimo jesu li nove prosudbe i dalje to¢ne. Ako jesu, onda eliminirana
pretpostavka nije klju¢na za na$ problem, a ako su nakon njenog vraanja u igru nove
pretpostavke postale neistinite ili nelogi¢ne, pronasli smo klju¢nu pretpostavku (Heuer, 1999).

Linchpin analiza moze biti od znacajne korisnosti u obavjestajnom kontekstu. Medutim,
postoje 1 odredeni nedostaci koji se trebaju izbjeci. Prvi nedostatak je Sto ovaj pristup moze
uzeti u obzir samo pretpostavke koje su svjesno napravljene. Postoje skrivene pretpostavke koje
ljudi stvaraju svaki dan, od kojih se neke mogu pokazati vrlo riziénima. Nadalje, ovaj linchpin
analiza ima tendenciju identificirati samo 'neugodne’' rizike, tj. prijetnje da bi se pretpostavka
mogla pokazati laznom 1 postati problem za projekt. Samim time, linchpin analiza nije najbolji
izbor kada se radi o identificiranju prilika (Heuer, 1999).

Naposljetku, fokus prebacujemo na analizu crvenog tima. Analiza crvenog tima je
kreativna analiticka tehnika koja pokuSava replicirati misli 1 postupke protivnika. Glavni cilj u
ovoj metodi analize je ispitati planove, procese 1 unutarnje djelovanje druge grupe ili
organizacije, obi¢no protivnika. Kao i mnoge druge vrste analize, analiza crvenog tima svoje
korijene vuce iz vojnih krugova, ali je s vremenom postala uobi¢ajena praksa i u sigurnosno-
obavjestajnim sustavima. TeziSte ove analize je promjena perspektive - obi¢no je glediste
analitiCara fokusirano na njihove vlastite, prijateljske snage, dok je kod analize crvenog u
fokusu protivnicki, ,,crveni‘ tim. Samim time, analitiari nisu vi§e samo promatraci, nego svoju

ulogu prebacuju u glumce (Mateski, 2009).
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Ova metoda je osobito korisna kada se donositelji odluka suocavaju s osobom, skupom
osoba, organizacijom itd. koja ima drugaciju kulturu, skup vrijednosti, uvjerenja, nacin
razmiSljanja 1 sl. U konstantnom izbjegavanju kognitivnih zamki u kontekstu valjane
obavjestajne analize, jedna od temeljnih ideja, a na kojoj se upravo bazira ova analiza, je da ne
smijete pretpostaviti da ¢e vas protivnik djelovati ili odgovoriti onako kako biste vi. Ipak,
uroniti u svijet svog protivnika je zahtjevan pothvat. Jedan od najvecih izazova i preduvjeta
kvalitetne analize crvenog tima je stvaranje kompetentnog tima. Ako nam uvjeti i raspoloziva
sredstva dozvoljavaju, crveni tim bi se trebao sastojati od ljudi koji imaju kulturno znanje o
entitetu kojeg pokusavamo oponaSati. U idealnom slucaju, ovo znac¢i da bi bilo pozeljno
sastaviti analiti¢are koji govore odredeni strani jezik, odrasli su u ciljanoj zemlji i sl. Ako se
analizira odredena poslovna organizacija, njen bivsi (ili sadasnji) zaposlenik takoder moze biti
od velike pomo¢i. U isto vrijeme, struéni analiti¢ar bez ikakvog znanja o predmetu moZe na
stol donijeti neutralnu perspektivu. Cilj je imati uravnoteZen tim koji se moze istinski uvuéi u
ulogu protivnika, a da ne zaglavi u unaprijed stvorenim predodzbama (Mateski, 2009).

S druge strane, pored svih navedenih prednosti analize crvenog tima, ona donosi i
odredene rizike. Jedan od glavnih rizika analize crvenog tima je pretjerano povjerenje u
nikad ne mogu projicirati sve moguce smjerove djelovanja protivnika. Takoder, analize crvenog
tima obi¢no su dugotrajne i troSe mnogo resursa. Tim koji je osposobljen za imitiranje
protivnika trebao bi biti Sto dugotrajniji kako bi se postigao Zeljeni efekt legitimnosti, Sto pak

znaci da te iste analitiare ne mozemo angazirati na drugim projektima (Mateski, 2009).
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5. ObavjeStajna potpora u vojnim operacijama

U kontekstu oruzanih snaga i njihovih raznovrsnih aktivnosti, obavjestajna potpora je od
iznimne koristi 1 esencijalan je dio kako mirnodopskih, tako i ratnih zadac¢a. Kao §to smo ve¢
napomenuli, u danasnjem dobu gotovo sve moderne, demokratske zapadne zemlje imaju
zasebna tijela koja se bave obavjestajnim djelovanjem 1 izvan oruzanih snaga, naj¢esce u obliku
raznih agencija. Ipak, ovo poglavlje poblize ¢e pojasniti obavjestajnu potporu oruzanim
snagama u kontekstu provodenja vojnih operacija. Kroz tri potpoglavlja, od kojih ¢e se svako
baviti slijedno-rastu¢om razinom — takticCkom, operativnom 1 strateSkom — bit ¢e obuhvacena

sama srz odnosa obavjeStajnog 1 vojnog, posebice kroz vizualizaciju s prakticnim primjerima.

5.1. Takticka razina

Takticka razina u vojnom kontekstu ukljucuje planiranje i provedbu bitaka i sukoba
,uredenim rasporedom i manevriranjem borbenih elemenata u odnosu jednih na druge, te u
odnosu na neprijatelja radi postizanja borbenih ciljeva“ (JP 1, 2013, I-8). Na pocetku je bitno
napomenuti da ne postoje kruta ogranicenja ili granice izmedu tri razine koje ¢e biti promatrane
u ovom poglavlju, ali ova razgrani¢enja uvelike pomazu zapovjednicima kroz sve tri razine u
planiranju 1 sinkronizaciji operacija, adekvatnom dodjeljivanju resursa i dodjeljivanju zadataka
odgovarajucoj postrojbi.

Obavjestajna potpora na taktickoj razini u vecini slu¢ajeva podrazumijeva potporu koju
provode ili snage koje organski pripadaju toj ustrojbenoj cjelini, ili pak specijalizirani,
pridodani elementi, ako je rije¢ o namjenskoj organizaciji snaga. Ako uzmemo OruZane snage
Republike Hrvatske (u nastavku: OSRH) kao primjer, razina bojne ili njen ekvivalent (eskadrila
u Hrvatskom ratnom zrakoplovstvu) je najniza razina koja posjeduje vlastite obavjeStajne
kapacitete. Primjerice, u kontekstu mehanizirane pjesacke bojne, kakvih je u OSRH tri® s
identi¢nim ustrojem, obavjeStajnu potporu tijekom svakodnevnih zada¢a i u mirnodopskim
uvjetima pruza obavjestajni pododsjek (S-2). Vise razine (brigada, kopnena vojska, glavni
stozer) takoder imaju obavjeStajne pododsjeke te se njihovi kapaciteti povec¢avaju sukladno
razini (Fabijanci¢, 2017).

Generalno govoreci, obavjestajni pododsjek obnasa djelatnosti u potpori zapovjedniku.

U borbenim uvjetima, bilo da se radi o vjezbi ili stvarnoj situaciji, preuzimaju niz dodatnih

8 1. mehanizirana bojna ,, Tigrovi* te 2. mehanizirana bojna ,,Gromovi* se nalaze u Petrinji, dok se 3. mehanizirana
bojna ,,Pauci nalazi u Kninu.
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zadaca, kao $to je analiza protivnic¢ke doktrine, njihovih kapaciteta, prednosti i slabosti’ — gdje
mozemo povuéi paralelu s analizom crvenog tima. Takoder izraduju obavjestajnu pripremu
bojnog polja, pruzaju podrsku postrojbama za izvidanje, kreiraju zajednicku operativnu sliku
itd. Zajednicka operativna slika (u stru¢noj literaturi ¢esto opisana skra¢enicom COP — od eng.
Common Operating Picture) je takticki prikaz informacija koji omogucuje osoblju u
zapovjednim ulogama (donositelji odluka) da donose u¢inkovite odluke na temelju konstantnog
azuriranja razumijevanja trenutne situacije. COP se stvara prikupljanjem podataka iz vise izvora
1 njihovim spajanjem u jedan kohezivni prikaz (Fabijanci¢, 2017).

Osim ve¢ navedenog, obavjestajni pododsjek, u suradnji sa zapovjednicima, analizira i
odreduje niz zahtjeva za kriticnim informacijama, u koje spadaju prioritetni obavjeStajni
zahtjevi, zahtjevi za informacije o vlastitim snagama itd. Valja napomenuti da, kada govorimo
o nizim taktickim postrojbama (kao Sto je bojna), njihov kapacitet proizvodnje samostalnih
obavjestajnih proizvoda uvelike ogranicen, s obzirom da su navedeni pododsjeci znatno
ograniceni ljudstvom (timovi do 5 ljudi, koji su sastavljeni od djelatnih ¢asnika i doCasnika) te
resursima, te se u svom radu oslanjaju na obavjestajne pododsjeke visih razina (brigada i vise),
koji po potrebi spustaju relevantne informacije na nize razine (Fabijanci¢, 2017).

Osim S-2, u postrojbama takticke razine Cesto se moZze naci 1 izvidnicki element. U
kontekstu OSRH, svaka mehanizirana bojna posjeduje i izvidnicki vod. Izvidnica predstavlja
specijaliziranu postrojbu koja je osposobljena da uporabom specifi¢nih taktika, tehnika i
procedura provodi misije neposrednog identificiranja, promatranja i prikupljanja podataka koji
¢e kasnije biti dostavljeni donositeljima odluka - zapovjednicima. Na taktickoj razini, izvidnica
raspolaZe primarno sa sredstvima HUMINT-a 1 IMINT-a. Izvidnicke patrole su savrSen primjer
aktivnosti gdje je naglasak na obavjeStajnom djelovanju, jer izvidnici neposrednim izvidanjem
1 sve ¢eS¢om uporabom bespilotnih letjelica mogu neopazeno prikupiti krucijalne podatke o
terenu (kroz OAKOC ¢&imbenike!®) i neprijatelju (kroz SALUTE ¢&imbenike!!). Te se
informacije zatim ¢im prije dostavljaju zapovjednicima onih postrojbi koje su u fokusu
operacije. Za kraj, valja istaknuti da odluke na takti¢koj razini mogu imati dalekoseZne

posljedice, $to ih ponekad usko veze za strateSke obavjestajne agende. Ovo je kriti¢an koncept

% NajceS¢e se za ovu svrhu koristi tzv. SWOT analiza — snage/prednosti (strengths), slabosti (weaknesses),
mogucénosti (opportunities) te prijetnje (threats).

10 OAKOC — mnemotehnika za analizu zemljiSta koja obuhvaéa promatranje i polja vatre (Observation and Fields
of Fire), avenije prilaza (Avenues of Approach), kljucno zemljiste (Key terrain), prepreke — prirodne i umjetne
(Obstacles) te zaklon i prikrivanje (Cover and Concealment).

' SALUTE — mnemotehnika za opisivanje karakteristika uocenog protivnika koja obuhvaéa veli¢inu (Size),
aktivnost (Activity), lokaciju i smjer kretanja (Location and Direction), obiljezja uniforme/odjeée (Uniform),
vrijeme i datum opservacije (7ime and Date) te uo¢enu opremu i naoruzanje (Equipment and Weapons).
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koji je pojavom asimetri¢nog, modernog ratovanja postao jos i vazniji, te moze biti presudan
za planove koje postavljaju nacionalne drzave i njihove vojne i obavjeStajne zajednice

(Garlauskas, 2003).

5.2. Operativna razina

Aleksandr Svecin, ¢asnik u sovjetskoj Crvenoj armiji 1920-ih, prvi je predlozio koncept
operativne razine rata kao esencijalan dio ruske novonastale vojne teorije ,,dubokih operacija‘“
(ruski: glubokaya operatsiya). Koncept dubokih operacija naglaSavao je uniStavanje,
potiskivanje ili ometanje neprijateljskih snaga ne samo na crti dodira, nego 1 po cijeloj dubini
bojnog polja. S druge strane, americka vojska nije usvojila operativnu razinu rata kao doktrinu
sve do 1982. gdje se prvi put spominje u FM-u 100-5, Operacije. U kontekstu moderne vojne
teorije, operativno umijece predstavlja razinu zapovijedanja koja povezuje detalje taktike s
ciljevima strategije, te sluzi kao svojevrsna premosnica izmedu te dvije razine. Za razliku od
takticke razine, ovdje je fokus na zajednickim kognitivnim naporima vis§ih zapovjednika 1
njihovih stoZera, §to obuhvaca njihova znanja i vjestine, kreativnost, iskustvo i fleksibilnost pri
donosenju vaznih odluka. Drugim rijeima, operativna razina razvija strategije, kampanje i
operacije za organiziranje 1 koriStenje vojnih snaga integracijom ciljeva, nacina i sredstava -
povezuje politicke potrebe s vojnom mo¢i (ADP 5-0, 2019).

Kada govorimo o obavjestajnoj potpori u kontekstu operativne razine, bitna razlika u
odnosu na takticku razinu je fokus na stvaranje zajednickog okvira koji donositeljima odluka 1
njihovim stoZerima sluZi za usmjeravanje 1 koordinaciju njihovih misli, rasprava, planova i
procjena. Ucinkovito izvrSenje obavjeStajnog procesa ovisi o ukljucenosti zapovjednika 1
obavjeStajni proces izdavanjem smjernica za planiranje, utvrdivanjem prioriteta te
odredivanjem CCIR-a (ADP 5-0, 2019). Tako se na operativnoj razini mogu razaznati svi
elementi koje smo dosad spomenuli u radu — od kompletnog obavjestajnog ciklusa, do raznih
metoda obavjeStajne analize (s obzirom da operativna razina ukljucuje i1 profesionalne
obavjestajne analitiCare, §to je rijetkost na taktiCkoj razini), te raznih metoda prikupljanja
obavjestajnih podataka.

Koncept zapovjednikovih zahtjeva za klju¢nim informacijama (CCIR) jedan je od dva
koncepta koje ¢emo detaljnije prouciti u ovom potpoglavlju. Na samom pocetku valja
napomenuti da CCIR nije nepromjenjiv skup zahtjeva za izvjeS¢ivanje ogranic¢en na odredene

radnje ili dogadaje, ve¢ viSe filozofija zapovijedanja i sustav povratnog informiranja i
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izvjeStavanja koja moze stvoriti prilike i prostor za odlu¢ivanje. Ako pogledamo sliku 3.,
mozemo vidjeti da je prvi korak u CCIR procesu prepoznavanje odluka koje zapovjednik mora
donijeti, nakon C¢ega slijedi njegovo usmjeravanje dostupnih resursa stozera u tom smjeru.
Stozer zatim inicira razvoj CCIR-a, §to moZemo smatrati svojevrsnim obavjestajnim ciklusom.
U tom trenutku se prikupljaju sve dostupne informacije kako o prijateljskim snagama, tako i
neprijateljskim, koriste¢i sve raspolozive resurse, te se prateci daljnje korake obavjestajnog
ciklusa dolazi do gotovog obavjestajnog produkta — u ovom kontekstu, CCIR-a. Zapovjednik
zatim donosi odluku odobrava li dobiveni CCIR ili ne — ako ne, ciklus krece iznova, a ako da,
zapovjednik je spreman za donoSenje odluka pod uvjetom da stozer kontinuirano prati i odrzava
CCIR sukladno stanju na terenu, te po potrebi izvjeStava zapovjednika o novonastalim

promjenama - Sto predstavlja 9. korak na slici (ADP 5-0, 2019).

Za kraj, bitno je istaknuti da se kroz sustav naucenih lekcija uocilo da zapovjednici na
viSim razinama smatraju da je tradicionalni, takticki pogled na CCIR-ove koji podrzavaju
zahtjeve vremenski osjetljivih, unaprijed dogovorenih odluka, ¢esto preuzak da bi bio u¢inkovit
na viSim razinama. Ovaj takticki pogled ne obuhvaca nuznost boljeg razumijevanja okruzenja
niti klju€nu ulogu procjene na operativnoj razini. Nadalje, operativni CCIR-ovi, ako su
usmjereni na specificne dogadaje na "taktickoj razini", mogu sprije¢iti donosenje odluka i

agilnost podredenih (ADP 5-0, 2019).

CCIR Process - “A Way”

Decisions the Step 1 Critical Information the
Commander | Commander Needs to

Must Make Make Decisions

Commander Provides
Guidance

JV Step 2

Step 6 Chief of Staff
Commander P Directs Staff

Approves 1 Step 5

Step 7

Staff Initiates

Step 3 > CCIR

Development

Subcomponent
Information
Needed

CCIR

[ validate CCIRs | Step 4

* PIR
+ FFIR
Step 8 Specific Staff
Action Staff
| Step 9 Develops CCIR
|
Monitor Disseminate

JP 5-0, AUG 11

Slika 3. Koraci u procesu CCIR-a.

Izvor: https://grugq.github.io/resources/jp5S_0.pdf (Pristupljeno 18.01.2024.)
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Drugi koncept koji ¢e biti detaljnije analiziran u ovom potpoglavlju je ISTAR!2. ISTAR,
kao 1 upravo opisan CCIR, koncept je koji ukljucuje radnje koje se mogu provoditi na sve tri
razine, a ne samo na operativnoj. U Sirem smislu, ISTAR je koncept koji objedinjuje nekoliko
funkcija bojnog polja kako bi se pruzila obavjesStajna podrSka borbenim snagama kroz
koristenje svojih raspolozivih senzora (izvora prikupljanja informacija) te upravljanje tim
prikupljenim informacijama. Kao §to smo ve¢ objasnili, informacije se na bojnom polju
prikupljaju paralelno iz viSe izvora i na viSe nacina. Informacije se potom prosljeduju
obavjestajnom osoblju na analizu, a potom zapovjedniku i stozeru radi lakSeg planiranja,
povecanja situacijske svjesnosti i efektivnijeg donosSenja odluka (Davies, 2021).

U praksi, primjeri ISTAR sustava su raznovrsni, te ukljucuju zra¢ne, pomorske i
kopnene sustave nadzora i izvidanja. Zracni (i svemirski) sustavi su posebice pogodni jer
omogucuju odli¢an nadzor nad velikim podrucjima, te ukljucuju satelite, specijalno opremljene
izvidnicke zrakoplove s posadom kao Sto je ameri¢ki Lockheed U-2, te besposadne letjelice,
kao sto je izraelski Elbit Hermes 900. Od kraja Hladnog rata veci dio uloge strateskog izvidanja
je sa zrakoplova s posadom preSao na satelite, a na taktickoj razini je sve ¢eS¢a uporaba
bespilotnih letjelica, koje su postale jedne od klju¢nih obiljezja modernog ratovanja (Davies,
2021). Povecana uporaba autonomnih sustava i umjetne inteligencije nije samo ogranicena na
zraCne sustave, pa je tako krajem 2021. godine americka mornarica zapocela testiranje

besposadnih plovila, u cilju o¢uvanja svojih interesa na otvorenom moru (Ziezulewicz, 2021).

5.3. StratesSka razina

Izveden iz gréke rijeci strategos, pojam strategija, kada je prvi put uSao u uporabu
krajem 18. stoljeca, smatran je u uzem smislu kao umijece rasporedivanja trupa. Nesto kasnija
definicija britanskog vojnog povjesnicara 1 teoretiCara sir Basila Henryja Liddella Harta (1895.
- 1970.), stavila je manji naglasak na bitke, definiraju¢i strategiju kao "umijece raspodjele i
primjene vojnih sredstava za postizanje ciljeva politike" (Hart, 1991, 321). U potonjoj se
definiciji razaznaje 1 glavna ideja strategije — strateski potezi uvijek su vezani za politicke, te
¢esto imaju dalekosezne nacionalne (a ponekad i medunarodne) posljedice.

Kada govorimo o obavjestajnoj potpori na strateskoj razini, mozemo govoriti o njoj kao
pokretacu strategije. Kvalitetna obavjesStajna potpora ne samo da pruza temeljne informacije na

temelju kojih se mogu izradivati planovi, ve¢ takoder projicira potencijalne reakcije drugih —

2ISTAR — vojni koncept koji ukljucuje obavjestajno djelovanje (Intelligence), motrenje (Surveillance), odabir
ciljeva (Target Acquisition) te izvidanje (Reconnaisance).
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kako protivnika, tako i onih neutralnih — na te planove, pomazu¢i donositeljima odluka na
strateSkoj razini (u vojnom kontekstu su to najceS¢e generali) da procjene izvedivost
predlozenih smjerova djelovanja. Osim toga, bududi da je strategija po definiciji proaktivna,
obavjestajni podaci pomazu donositeljima odluka da prepoznaju prilike 1 prijetnje, posebice u
Sirem kontekstu nacionalne sigurnosti, kako bi mogli razviti odgovaraju¢e planove. Valja
napomenuti da navedeni koncept obavjestajnog djelovanja kao predvidajuéeg pokretaca
strategije nije niSta novo — jos je drevni kineski filozof Sun Tzu (2022, 84) vidio pravovremenu
1 tocnu informaciju kao temeljno orude stratega, rekavsi: “Upoznaj neprijatelja i upoznaj sebe;
ni u stotinu bitaka neces biti u opasnosti."

U kontekstu odnosa izmedu obavjeStajnog i strateskog, postoje dvije glavne Skole
misljenja o ispravnom postupanju. Prvo misljenje isti¢e vaznost odvajanja analitickog procesa,
tj. samih analitiara od politicke ili strateSke zajednice kako bi se izbjeglo ometanje. U praksi,
ovakvo se miSljenje moglo prona¢i u ameri¢koj obavjestajnoj zajednici kroz 20. stoljece.
Temeljno misljenje je bilo da se odrzavanjem distance izmedu obavjesStajnog i strateSkog
sektora Stiti analitiCare od nepotrebnog pritiska i omogucuje im se adekvatna sloboda za
formiranje vlastitih procjena koje nisu iskvarene vanjskim utjecajima. Tako je obavjeStajna
zajednica odgovarala na pitanja kada je to od nje zatrazila strateSka zajednica, te je davala
adekvatna upozorenja o prilikama i prijetnjama za nacionalnu sigurnost kad bi se oni otkrili
(George 1 Bruce, 2008).

S druge strane, jedan dio stru¢njaka vjeruje da je bliska koordinacija izmedu analiti¢ara
1 stratega/politicara neophodna kako bi se osiguralo da su obavjestajne procjene relevantne za
postavljena strateSka pitanja. Sherman Kent (1903. — 1986.), americ¢ki profesor povijesti te
dugogodi$nji obavjesStajac unutar americke CIA-e, kojeg se Cesto naziva 1 ocem obavjestajne
analize, istiCe problem u odvajanju analitiara od stratega. lako ova filozofija moZe zaStititi
objektivnost obavjestajne zajednice, do problema dolazi kada donositelji odluka na strateskoj
razini formuliraju neSto novo u npr. vanjskoj politici te oni sami moraju inicirati dostavljanje
obavjestajnih podataka za odredeni potez. U tom slucaju, obavjestajna zajednica riskira da je se
uopce ne konzultira, te time brzo moze izgubiti korak s razvojem strategije. To za posljedicu
moze imati pojavu da analitiCari ne razumiju kontekst ili pozadinu zahtjeva od strane
donositelja odluka, pa su samim time i njihovi odgovori brzi i relativno precizni, ali u §iroj slici
nevazni zbog nedostatka konteksta. Posljedi¢no, strateg ¢e imati nepotpuno ili mozda cak i

pogresno razumijevanje operativnog okruzenja (George 1 Bruce, 2008).
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Nadalje, premos¢ivanje jaza izmedu obavjestajnog djelovanja i strategije moze donijeti
dodatni niz prednosti. Prvo, razumijevanjem prioriteta i izazova s kojima se stratezi suoCavaju,
analiticari mogu raditi kako bi osigurali da se stalni analiticki napori, kao i napori prikupljanja
sirovih informacija, usredotoce na strateske probleme (koji su ¢esto 1 politicke prirode) koji se
trenutno rjeSavaju. Mozda jos vaznije, ako analiti¢ari sudjeluju u razmatranju razlicitih inacica
djelovanja, veca je vjerojatnost da ¢e na licu mjesta iznijeti relevantne informacije, tako
informirajuéi raspravu i pomazu¢i donositelju odluka da razmisli o izborima i moguéim
ishodima. Takve razmjene informacija omogucuju donositelju odluka ne samo procjenu onoga
Sto analitiCar zna 1 misli, ve¢ 1 razumijevanje temeljnih pretpostavki i stupnja neizvjesnosti u
prosudbi. Uvazavanje ograniCenja obavjestajnih prosudbi pomaze strategu da razvije prijedloge
koji priznaju i uzimaju u obzir neizvjesnost — koja je neizbjezna u strateSkom planiranju. Ako
obavjestajni kadar ne moze uvijek prodrijeti kroz maglu neizvjesnosti, moze pomoci barem u
definiranju njene veli€ine 1 znacaja (George 1 Bruce, 2008).

Ipak, integracija obavjestajnih analiti¢ara u strateski tim nosi i odredene rizike. Iako bi
analiticari trebali nastojati utjecati na promisljanje strategije pruzanjem relevantnih informacija
o aktualnim problemima, oni ne bi smjeli zagovarati odredenu politiku. Analiticari mogu
ponuditi vlastita informirana misSljenja ako se to od njih zatrazi, ali opéenito bi se trebali
ograni¢iti na identifikaciju prilika ili procjene vjerojatnih reakcija na predlozeni tijek
djelovanja. Ako obavjestajni analitiCari po¢nu podrzavati odredenu politicku opciju, njihove
procjene mogu postati pristrane, liSavajuc¢i njihov rad objektivnosti koja je, kao Sto smo vec
zakljucili, u samom srediStu obavjeStajnih analiza. Takoder, mogu postati zrtve pristranosti
potvrde, trazeci podatke koji su u skladu s njthovim unaprijed stvorenim idejama 1 ignorirati
informacije koje se ne podudaraju s preferiranom opcijom politike. lako ti rizici postoje ¢ak i
kada analiti¢ari nisu integrirani u strateski tim, potencijal za analiticku pristranost se povecava

kada su obavjestajni sluzbenici ukljuceni u rasprave o politici (George 1 Bruce, 2008).
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6. Sinergija napredne tehnologije i obavjeStajne djelatnosti

Iako ¢e u bliskoj buduénosti vojni sukobi najvjerojatnije i dalje biti vodeni istim
¢imbenicima koji su povijesno poticali ratove —od vjerskih, ideoloskih, ekonomskih razlika i
zaStite resursa, do teznje za mo¢i i utjecajem — nacini na koje se rat vodi ¢e se promijeniti,
posebice ako se nezaustavan trend razvoja tehnologije nastavi. Razvojem novih tehnologija
paralelno ¢e se razvijati 1 nove taktike, tehnike 1 doktrine, te je moguce da ¢e novi akteri u¢i u
sam vrh utjecajnih sila na geopolitickoj sceni ako dobiju 1 iskoriste pristup tim sposobnostima.
Kombinacija poboljsanih senzora, automatizacije i umjetne inteligencije (u nastavku: Al) s
drugim naprednim tehnologijama proizvest ¢e to¢nije, bolje povezano, brze i razornije oruzje
sve veceg dometa, primarno dostupno najnaprednijim vojskama, ali zbog globalizacije
nadohvat ruke 1 manjim drzavnim 1 nedrzavnim akterima. Medutim, bez kvalitetne obavjestajne
potpore 1 najbolje opremljena vojska ne moze daleko. Kako smo ve¢ natuknuli u prethodnim
poglavljima, obavjestajni sektor itekako je iskoristio val razvoja tehnologije. Dvadeset prvo
stoljece, iako jo§ ni Cetvrtinu iza nas, moZzemo sa sigurno$¢u nazvati stolje¢em informacija. Ovo
poglavlje se upravo fokusira na taj aspekt naSe sadaSnjosti. Koliki je utjecaj tehnologije na
obavjestajnu djelatnost? Kroz dva potpoglavlja, gdje se prvo osvrée na analitiku velikih

podataka, a drugo na umjetnu inteligenciju, pokusat ¢emo dati dio odgovora na to pitanje.

6.1. Analitika velikih podataka

Sto oznadava pojam ,,velikih podataka“? Definicija termina velikih podataka veZe se za
tr1 kriterija — to su prvenstveno podaci koji sadrze vecu raznolikost — ne govorimo o samo jednoj
vrsti podataka, npr. tekstu. Drugi 1 tre¢i kriterij nam pak govore da pristizu u sve vecim
koli¢inama, ali i sve ve¢om brzinom. Druk¢ije receno, veliki podaci su veci, slozeniji skupovi
podataka, te su toliko opseZni da tradicionalni softveri za obradu podataka ne mogu njima
upravljati. Ipak, ove ogromne koli¢ine podataka mogu se koristiti za novi pristup rjeSavanju
raznih problema (oracle.com, 2023). U domeni nacionalne sigurnosti, koli¢ina podataka se
eksponencijalno povecavala s rastom samog Interneta, posebno u podrucjima koja su
intrinzicno vezana uz nacionalnu sigurnost, kao S$to su borba protiv terorizma, sigurnost
raCunalnih mreza 1 te suzbijanje Sirenja ilegalnog i nuklearnog oruzja. Vrlo brzi priljev
nestrukturiranih podataka koji se odnose na pitanja nacionalne sigurnosti kao $to je primjerice
kiberneticka obrana zahtijeva 1 analizu u stvarnom vremenu i izvan-mreZznu analizu

(Kulshrestha, 2016).
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Rukovanje ovim podacima, dubinsko ispitivanje velikih podataka te njihova
vizualizacija u razli¢itim oblicima kao $to su karte, grafikoni i vremenske crte, te analize
protoka podataka u stvarnom vremenu (ili Sto je brze moguce) neki su od bitnih zahtjeva za
pitanje nacionalne sigurnosti. Podaci se prikupljaju na nevidenim razinama. Primjerice, u
kontekstu oruzanih snaga, brz tehnoloSki napredak u senzorima te u umrezenim borbenim
sustavima, izmedu ostalog, konstantno primorava moderne vojne sile da usvoje komercijalno
dostupne tehnologije u nastajanju i prilagode ih za svoju upotrebu. Pojava velikih podataka
potice oruzane snage da prebace integrirane sustave podrske odlu¢ivanju, kao §to je primjerice
blue force tracker', na arhitekturu i analitiku velikih podataka. Nadalje, ograni¢enje budzeta
te smanjena zainteresiranost za ulazak u oruzane snage zajednicki su problemi s kojima se
suocavaju vojske u vode¢im zemljama. Takva pojava implicira jo$ vecu ovisnost o tehnologiji
zbog smanjene radne snage, §to je zauzvrat navelo druge nacije da usvoje strategiju ¢ekanja i
promatranja prema kojoj bi se zauzele za najbolje dostupno rjeSenje koje su usvojile vodece
vojske (Kulshrestha, 2016).

Medutim, izvlacenje korisnih obavjestajnih podataka iz gomile informacija koju
predstavlja big data vrlo je zahtjevan proces. Glavni problemi s kojima se vojska danas suoc¢ava
ukljucuju dostupnost sve vecih koli¢ina senzorskih podataka iz izvora kao §to su bespilotne
letjelice 1 sateliti. Primjerice, najjednostavnija cjelodnevna misija izvidanja i nadzora
koriStenjem samo jedne bespilotne letjelice moze proizvesti vise od 10 terabajta podataka od
kojih se u prosjeku samo oko 5% analizira, a ostatak se pohranjuje. Analiticari su takoder
ograni¢eni brzinama preuzimanja podataka ovisno o njihovoj lokaciji. Cesto se komunikacijske
linijje dijele ili mozda nisu stalno dostupne, §to povecava kaSnjenja u analizi. PruZanje
sveobuhvatne svijesti o situaciji ovisi o to¢nosti 1 integraciji podataka primljenih od vise vrsta
senzora i izvora obavjeStajnih podataka. Tu dolazimo do sljedeCeg problema — razni
sofisticirani uredaji 1 softverski alati za sada uglavnom nemaju interoperabilnost, ponajvise
zbog sigurnosnih razloga. ISTAR podaci iz razliCitih izvora pohranjuju se na razliitim
lokacijama s razli¢itim razinama pristupa, $to dovodi do nepotpune analize. Analiticari u
prosjeku troSe 20 posto svog vremena na analizu ve¢ izdvojenih to¢nih podataka, dok 80 posto

vremena trose na traZzenje tocnih podataka (Kulshrestha, 2016).

13 Sustavi za pracenje prijateljskih snaga (eng. Blue Force Tracking) pruzaju zapovjednicima lokacijske
informacije o njihovim snagama u stvarnom vremenu koriste¢i GPS te neki oblik geografskog informacijskog
sustava (GIS), Cesto integrirano i s komunikacijskim sustavom.
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Koliko je zahtjevno pravilno provesti analitiku velikih podataka mozemo vizualizirati
prakti¢nim primjerom iz americ¢ke operacije ,,Enduring Freedom* (listopad 2001. — prosinac
2014.) u Afganistanu. Pocetak 2009. godine bio je presudan u Sirem kontekstu operacije. U
sije¢nju iste godine Barack Obama postao je 44. predsjednik SAD-a, dok je paralelno talibanski
pokret u Afganistanu prolazio kroz ozivljavanje. Doktrina protupobunjenistva, koja je zadnji
put prije Afganistana od SAD-a bila koristena u Vijetnamskom ratu, vrlo brzo se nasla u fokusu
napora operacije. U napore se isto tako brzo ukljucila i americka Agencija za napredne
obrambene istrazivacke projekte (u nastavku: DARPA).

Osnovana 1958. kako bi pomogla Sjedinjenim Drzavama da pobijede u svemirskoj utrci,
DARPA je najpoznatija po svojoj proizvodnji i istrazivanju futuristicke tehnologije, te se smatra
zasluznom 1i za kreiranje Interneta, izmedu ostalog. Za DARPA-u je ukljucivanje u Afganistan
predstavljalo povratak korijenima iz Vijetnamske ere, nakon gotovo tri desetljeca izbivanja iz
ratnih zona. U Vijetnamu je DARPA pogrijeSila pokuSavajuci dobiti rat uporabom napredne
tehnologije, $to nije urodilo plodom. Jos jednom se postavilo pitanje mogu li vrhunska znanost
i tehnologija u€initi bolje u Afganistanu (Weinberger, 2017).

Samim time, agencija je 2009. pokrenula ambicioznu inicijativu u rudarenju podataka,
te je ubrzo vojnom vrhu SAD-a predstavila vrlo tajnoviti program namijenjen predvidanju
napada pobunjenika na temelju analitike velikih podataka koju su tada (a i danas) koristile
uspjesne tvrtke poput Amazona za predvidanje kupnji potencijalnih kupaca. Projekt je dobio
ime Nexus 7, te se u sljede¢ih godinu dana razvio dovoljno da DARPA posalje pribliZno stotinu
svojih zaposlenika u Kabul. Ubrzo su DARPA i1 NSA sklopili sporazum o dijeljenju podataka
kako bi maksimizirali medusobnu korist, no taj savez je ve¢ od samog svog pocetka naiSao na
znacajne probleme. DARPA-ini zaposlenici koji su poslani u ratnu zonu bili su mladi i1 nisu
imali nikakvog vojnog iskustva, a kulturoloski Sok ubrzo je postao o€it. Vojni duznosnici u
Kabulu oklijevali su dijeliti klasificirane obavjeStajne podatke s informati¢kim znanstvenicima
koji su mahom tek zavrsili fakultete te nisu posjedovali zahtijevanu razinu sigurnosne provjere,
a obavjestajni podaci koje su davali nisu bili od pretjerane koristi (Weinberger, 2017).

Kad su stigli u Afganistan, DARPA-ini analiticari su poceli prikupljati §to su mogli vise
obavjestajnih podataka, $to je ukljucivalo telefonske zapise NSA-e, radarske podatke vojske 1
razna obavjestajna izvjeS¢a. No, problem je bio u tome $to je vecina podataka koji su dolazili u
Nexus 7 bili kvalitativni, a ne kvantitativni, koje nije bilo lako integrirati u racunalni program.
Cak i kada su podaci bili kvantitativni, poput radarskih (MASINT), njihova pouzdanost bila je
upitna jer su radari rijetko pokrivali tocno isto podrucje kroz duZi vremenski period

(Weinberger, 2017).
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Na kraju, unato¢ snaznom financiranju projekta od strane americke vojske i svim
naporima, program nije ispunio svoje nade da demonstrira zamisljenu sinergiju analitike velikih
podataka i obavjestajnog djelovanja. Iako stru¢njaci isti¢u vise propusta u cijelom mehanizmu
koji su na kraju doveli do takvog rezultata, jedan od vodecih problema se smatra ¢injenica da
je DARPA precijenila sposobnost Afganistanaca da pristupe internetu, kao i doseg usluga
mobilne telefonije u Afganistanu. Ubrzo se doslo do saznanja da samo 4 posto stanovnistva ima
pristup i vjestine potrebne za pristup i koriStenje interneta. Ugovor s DARPA-om, koji je istekao

krajem 2011. godine, nije bio ponovno obnovljen (Weinberger, 2017).

6.2. Umjetna inteligencija

Umjetna inteligencija (Al) u 21. stoljecu je nedvojbeno postala transformacijska sila u
raznim sektorima. Vojno 1 obavjestajno podrucje, naravno, nisu iznimka. Svojom sposobnos¢u
obrade golemih koli¢ina podataka, analize sloZenih obrazaca i donoSenja trenutnih odluka, Al
je revolucionarizirao vojnu tehnologiju - obrambeni sektor primjenjuje Al na toliko razlicitih
nacina da je Cesto teSko shvatiti dalekoseznost promjena. Bilo da olakSava razvoj autonomnih
vozila ili igra kljuénu ulogu u kiberneti¢koj sigurnosti, Al podupire mnoge znacajne razvoje
obrambenog sektora u posljednjih desetak godina.

Jedan od najznacajnijih na¢ina na koji vojske koriste Al, a koji je u vrijeme pisanja ovog
diplomskog rada nikad aktualniji s obzirom na rat u Ukrajini te konflikt izmedu Izraela 1
Palestine, je razvoj autonomnog oruzja i sustava vozila. Ve¢ spomenute bespilotne letjelice,
kao 1 kopnena vozila te podmornice pokretane umjetnom inteligencijom koriste se za izvidanje,
nadzor 1 borbene operacije te se sa sigurno$¢u da pretpostaviti da ¢e se trend jacanja njihovog
znacaja na modernom bojiStu neometano nastaviti u bliskoj buduénosti. Takoder, iako je jos§
uvijek daleko od Siroke primjene, mnoge vodece vojske svijeta konstantno ulazu financijske i
znanstvene napore u razvoj i usvajanje potpuno autonomnih oruznih sustava, §to bi moglo
drasticno promijeniti nacin na koji zamiSljamo bilo kakav oruZani konflikt, dodatno
udaljavaju¢i ljudske sudionike od Cesto pogubnih posljedica bojnog polja (National Intelligence
Council (NIC), 2021).

Nadalje, Al transformira sustave zapovijedanja i nadzora omogucujuci analizu podataka
u stvarnom vremenu, Sto rezultira olakSanom donoSenju ispravnih 1 pravovremenih odluka 1
povecava sve bitniju situacijsku svijest. Ovdje treba napomenuti da krajnji cilj nije potpuna
zamjena ljudskih intelektualnih kapaciteta, nego pravilna sinergija umjetne i1 ljudske

inteligencije, gdje bi Al trebao preuzeti obavljanje jednostavnih, repetitivnih zadataka.
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U kontekstu kiberneticke sigurnosti, koja se sve ¢es¢e u strucnoj literaturi redovno
uvrStava kao dio nacionalne sigurnosti modernih zemalja, Al takoder preuzima sve ve¢i dio
kolaca u otkrivanju i ublazavanju kibernetic¢kih prijetnji. Algoritmi strojnog ucenja efektivno
analiziraju mrezni promet, identificiraju¢i potencijalne ranjivosti i reagirajuci na kiberneticke
napade u stvarnom vremenu. Takvi sustavi takoder u¢e iz prethodnih incidenata i stalno se
razvijaju, te s viemenom stvaraju agilnu i robusnu infrastrukturu kiberneti¢ke sigurnosti. To je
od posebnog znacaja jer se kompletni vladini sektori zapadnih zemalja sve vise oslanjaju na
medusobno povezane digitalne sustave i mreze. lako to omogucuje olakSano koristenje raznih
alata kako drzavnim sluzbenicima, tako 1 gradanima, to je takoder potencijalna slabost. Ako
neprijateljski akter ugrozi sigurnost takvih sustava, posljedice bi mogle biti ozbiljne (NIC,
2021). Najbolji primjer iz bliske proslosti je ruski kiberneticki napad na Ukrajinu 23. prosinca
2015., kad je hakirana elektricna mreZa u dvije zapadne oblasti Ukrajine, Sto je rezultiralo
nestankom struje za otprilike 230 tisuca potroSaca u Ukrajini u trajanju od par sati. Napad se
pripisuje Sandwormu, ruskoj skupini za kiberneti¢ko ratovanje koja je pod okriljem GRU-a'*,
te predstavlja prvi globalno priznat uspjesan kiberneticki napad na elektricnu mrezu (Kostyuk
1 Zhukov, 2019).

Na kraju valja istaknuti 1 sve ve¢u ulogu umjetne inteligencije u kontekstu simulacija i
virtualnih okruzenja za obuku vojnog osoblja u realisti¢énim scenarijima. Mnoge su potencijalne
prednosti ovakvog nacina ucenja i razvijanja vjestina - inteligentni virtualni protivnici imaju
potpuno prilagodljivo ponaSanje, napredne inacice omogucuju i strojno ucenje koje sluzi za
poboljsanje realisti¢nosti obuke i same interakcije. Takoder, potencijal za individualiziranu
obuku je mnogostruko ve¢i od konvencionalne vojne obuke, pa se prilagodljiva priroda ovakvih
simulatora moze iskoristiti za prilagodene rezime obucavanja koji za cilj imaju otklanjanje
osobnih slabosti. Primjerice, OSRH od ozujka 2017. godine posjeduje upravo jedan od takvih
sustava — virtualno streliSte SATTS (eng. Small Arms Tactical Training Simulation). Ovo
streliste, koje je donacija od Oruzanih snaga SAD-a, omogucuje vojnicima uvjezbavanje radnji
pri gadanju iz raznih tipova naoruzanja — od pistolja 1 juriSnih puSaka, do snajpera i automatskog
bacaca granata (hrvatski-vojnik.hr, 2017).

Na viSim razinama, sustavi obuke koji se pogonjeni umjetnom inteligencijom pomazu
u razvoju klju¢nih zapovjednih vjestina, sposobnosti donosenja odluke pri raznim okolnostima
te razvoj 1 odrzavanje situacijske svijesti, pripremajucéi vojno osoblje za slozena 1 dinami¢na

operativna okruzenja. Osim $§to je ovakva vrsta obuke puno sigurnija od konvencionalne vojne

4 GRU - vojno-obavjestajna agencija Glavnog stoZera Oruzanih snaga Ruske Federacije koja se fokusira na
obavjestajne djelatnosti izvan Rusije. GRU takoder posjeduje i vlastite specijalne snage — Spetznaz GRU.
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obuke u terenskim uvjetima, ona je ¢esto 1 daleko manji financijski teret za Cesto ve¢ opterecene
vojne budzete modernih zemalja (NIC, 2021). Ipak, kao §to smo ve¢ napomenuli na pocetku
potpoglavlja, obuka potpomognuta umjetnom inteligencijom ne bi trebala potpuno zamijeniti

konvencionalnu, nego joj pruzati potporu.
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7. Zakljuéak

Kroz ovaj diplomski rad pokuSali smo pobliZze objasniti usku vezanost obavjestajnog
djelovanja i procesa donoSenja odluka, posebice onih u vojnim organizacijama. Prvi dio rada
postavio je temelje analiziraju¢i znacaj obavjestajnog ciklusa kao glavne gradivne jedinice
cijelog odnosa. Napomenuli smo da je ciklus apstraktan pojam, te je u stvarnosti fleksibilan —
to ne znaci samo da su njegovi koraci, kao i njihovi to¢ni nazivi, promjenjivi, nego znaci da se
cesto vise koraka (ili ¢ak svi) odvijaju istovremeno, Sto je sve ¢esce slucaj s obzirom da zivimo
u vremenu gdje smo svake sekunde bombardirani gomilom informacija. Zbog toga jedan dio
strunjaka iz obavjestajnog podrucja ve¢ niz godina pokusava naci adekvatnu zamjenu za ovaj
koncept — dok jedni vjeruju da struktura mreze mozda vjernije opisuje cijeli proces u stvarnosti,
drugi isticu da je sasvim nebitno kako obavjestajni ciklus izgleda kada ga prikazemo na nekoj
slici — bitno je da funkcionira.

Sljede¢i dio rada daje nezaobilazan uvid u discipline prikupljanja obavjestajnih podataka.
Zbog ogranicenog opsega rada, fokus je stavljen na ustaljene discipline. Krenuvsi od HUMINT-
a, koji je u jednom ili drugom obliku star koliko i samo ¢ovjecanstvo, prvo potpoglavlje istice
vaznost ljudskog faktora koji je, unato¢ svim tehnoloskim napredcima i sofisticiranim
uredajima, i dalje nezamjenjiv. Sljedece potpoglavlje bavi se OSINT-om, koji je ve¢ dugi niz
desetljeca konstantno u rastu i u gotovo svim razvijenim obavjestajnim zajednicama predstavlja
poveci postotak izvora informacija. SIGINT, koji je tema tre¢eg potpoglavlja, disciplina je za
koju cesto drzave izdvajaju najve¢i dio obavjesStajnog budzeta. Medutim, Siroka uporaba
SIGINT metoda prikupljanja Cesto je vezano za kontroverze — rad spominje samo jedan od
najpoznatijih slucajeva u posljednjih nekoliko godina - prisluskivanje njemacke vlade od strane
NSA-e. Poglavlje je zaklju¢eno s GEOINT-om te njegovom znacaju u danasnjem
viSedimenzionalnom sigurnosnom okruzenju, gdje geoprostorne informacije ¢esto daju visoko
korisni prostorni kontekst drugim informacijama, ali su vrijedne i samostalno.

Nadalje, naredna dva poglavlja predstavljaju okosnicu rada. Tre¢e poglavlje na jezgrovit
nacin predstavlja glavnu ideju rada — obavjeStajnu analizu. ObavjeStajna analiza predstavlja
glavni napor u proizvodnji obavjeStajnog proizvoda, te je samim time od neprocjenjivog
znacaja da su svi preduvjeti za kvalitetnu analizu ispunjeni kako bi donositelj odluke dobio
obavjestajnu procjenu za odreden problem Sto brze, ali i1 Sto kvalitetnije. Ovo poglavlje takoder
daje odgovor na Cetvrto istrazivacko pitanje — koji su svakodnevni izazovi u radu obavjestajnih
analitiara te potencijalni nacini za njihovo savladavanje? Tri opisane metode analize — analiza

crvenog tima, analiza konkurentskih hipoteza te linchpin analiza, samo su neke od postojecih,
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te sve posjeduju odredene prednosti i nedostatke — na analitiCaru je da prepozna najadekvatniju
metodu za trenutni problem, te da uspjesnim kombiniranjem vise metoda dode do nepristranog,
pravovremenog i preciznog obavjestajnog proizvoda. Upravo je ta kombinacija raznih alata, ali
1 razlicitih pogleda na isti problem klju¢na za pravilnu i kvalitetnu obavjestajnu analizu.

Donosenje prave odluke od posebne je vaznosti kada o toj odluci ovise ljudski zivoti — §to
je uvijek mogu¢ slucaj u kontekstu oruzanih snaga. U ovom poglavlju nalazimo odgovore na
prvo i trece istrazivacko pitanje — kolika je uloga obavjestajne analize u procesu donosenja
odluka te sli¢nosti i1 razlike izmedu tog odnosa u vojnom i politicCkom sektoru. Vojni
zapovjednici na sve tri razine — taktickoj, operativnoj i strateSkoj — Cesto se hvataju ukostac s
kompleksnim situacijama pod pritiskom, te je kvalitetna obavjestajna potpora jedan od glavnih
alata s kojima se moze rasprSiti magla neizvjesnosti na bojistu, makar se radilo samo o
vjezbovnoj situaciji. Povijest nam govori da iza gotovo svake pobijedene bitke, te u uzem
smislu, odlicne odluke zapovjednika u kriticnom trenutku, stoji obavjestajna superiornost nad
protivnikom, koji umnogostrucuje situacijsku svjesnost te olakSava donosenje zahtjevne
odluke. S druge strane, kreatori politika ¢esto donose odluke koje utjecu na cijelu populaciju
jedne drzave. Samim time je odluka vaznija jer utjeCe na mnogo veci broj ljudi, a obavjestajni
analiticari koji su pridodani kreatorima politike imaju vrlo zahtjevan zadatak — S§to bolje
analizirati odreden problem u §to manje vremena.

Naposljetku, valja spomenuti 1 sve veci utjecaj napredne tehnologije na obavjestajni sustav.
Predzadnje poglavlje bavi se tom tematikom, te ujedno daje i odgovor na drugo istraZivacko
pitanje rada — utjecaj razvoja tehnologije na obavjestajnu analizu. Napredak tehnologije, koji
traje ve¢ viSe od stotinu godina 1 ne pokazuje tendencije usporavanja, zasigurno je iz temelja
promijenio nacin na koji se vrsi obavjeStajna analiza, te se ocrtava uzorak buducih obavjestajnih
kapaciteta 1 napora. Pred obavjeStajnim zajednicama diljem svijeta je zahtjevan izazov —
geopoliticka slika 21. stoljeca nikad je zamrSenija, a u kontekst nacionalne sigurnosti ulazi i niz
nekonvencionalnih prijetnji koje €esto 1 nadilaze one konvencionalne.

Na samom kraju, autorovo misljenje je da je buduénost, nakon kratkog stadija predvidivosti,
ponovno usla u kaoti€nu neizvjesnost. U trenutku pisanja ovog rada, politicka slika svijeta,
naruSena ratom u Ukrajini, sukobom Izraela i Palestine te nizom dodatnih oruzanih sukoba,
neminovno zahtijeva jo§ vecu spregu obavjestajnog i izvrSnog sektora politic¢kih 1 vojnih tijela.
U oceanu informacija koje nas preplavljuju svake sekunde, ponekad je samo jedna kap dovoljna
kako bi se donijela ispravna odluka s potencijalno dalekoseZnim posljedicama. ObavjeStajni

analiti¢ari, po svemu sudeci, nastavit ¢e ulagati znacajan dio napora kako bi se pronasla ta kap.
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Mateo Matié

OBAVJESTAJNA ANALIZA I DONOSENJE ODLUKA

Sazetak

Cilj ovog rada je pojasnjavanje odnosa izmedu obavjestajnog djelovanja, posebice
obavjestajne analize, te procesa donoSenja politickih 1 vojnih odluka. Rad se temelji na premisi da
je kvalitetna i pravovremena obavjestajna procjena jedna od najvaznijih alata u rukama donosioca
odluka, bili oni zapovjednici na svim razinama vojne strukture ili pak politicari 1 ostali donositelji
politike na klju¢nim pozicijama. Rad najprije polaze temelje priblizavajuéi Citateljima vaznost
obavjestajnog ciklusa, te zatim pojasnjava specifi¢nosti razlicitih obavjestajnih disciplina te metoda
obavjestajne analize. Glavni dio rada fokusira se na obavjestajnu potporu donositeljima odluka
(zapovjednicima) na sve tri vojne razine — takticka, operativna i strateska. Posljedn;ji dio rada daje
kratki osvrt na vaznost neprestanog razvoja tehnologije i1 utjecaj tog razvoja na obavjeStajnu

djelatnost, kao i vojni sektor.

Kljucne rijeci: ObavjeStajna analiza, proces donoSenja odluka, vojna strategija, donositelji

odluka
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Mateo Matié

INTELLIGENCE ANALYSIS AND DECISION-MAKING

Summary

The aim of this thesis is to closely examine the relationship between intelligence activities,
especially intelligence analysis, and the process of political and military decision-making. The
paper is based on the premise that a high-quality and timely intelligence assessment is one of the
most important tools in the hands of decision-makers, be they commanders at all levels of the
military structure or politicians and other policy makers in key positions. The paper first lays the
foundations by highlighting the importance of the intelligence cycle to the readers, and then explains
the specifics of different intelligence gathering disciplines and methods of intelligence analysis. The
main part of the thesis focuses on intelligence support for decision makers (commanders) at all three
military levels - tactical, operational, and strategic. The last part of the thesis gives a brief overview
of the importance of the continuous development of technology and the impact of this development

on intelligence, as well as the military sector.

Keywords: Intelligence analysis, decision-making process, military strategy, decision-makers
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