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1. UVOD

Prema Zuboff-u (2019: 8), nadzorni kapitalizam moze se definirati kao; ,, (1.) Novi ekonomski
poredak koji zahtijeva ljudsko iskustvo kao besplatnu sirovinu za skrivene komercijalne prakse
ekstrakcije, predvidanja i prodaje; (2.) Parazitska ekonomska logika u kojoj je proizvodnja
dobara i usluga podredena novoj globalnoj arhitekturi modifikacije ponasanja; (3.) Odmetnicka
mutacija kapitalizma obiljeZzena koncentracijama bogatstva, znanja i moci jedinstven u ljudskoj
povijesti; (4.) Temeljni okvir nadzorne ekonomije”. Iako ozivljava staru sliku Marx-ovog
kapitalizma koji se temeljio na radu, nadzorni kapitalizam temelji se na svakom aspektu ljudskog
postojanja. Kao takav, nadzorni kapitalizam predstavlja prijetnju ljudima u 21. stoljecu, kao Sto
je u prethodnom stolje¢u predstavljao industrijski kapitalizam, jer sa svojom moci pridonosi
dominaciji nad druStvom i sa sobom donosi zabrinjavajuce izazove trzi§noj demokraciji (Zuboff,
2019: 10). Problematika koja se najvise isti¢e kod nadzornog kapitalizma je njegova moguénost
»eksproprijacije* klju¢nih ljudskih prava koja se najbolje moze shvatiti kao drzavni udar koji

moze uzrokovati rusenje narodnog suvereniteta (Supiot, 2013: 130).

Naime, nadzorni kapitalizam djeluje jedinstveno, koriste¢i se nevidenim asimetrijama mo¢i i
prikupljanjem informacija s kojima dolazi do svojih saznavanja. Koriste¢i se njime, sve
informacije o pojedincu dostupne su i1 poznate, dok operacije nadzornih kapitalista ostaju
nepoznanica od strane istih pojedinaca (Zuboff, 2019:18). Nadzorni kapitalizam je stoga
osmi$ljen da akumulira veliki broj domena novih informacija o svakom pojedincu, ali bez da
ijedan pojedinac sazna nacin na koji su iste informacije 1 podaci prikupljeni, te za Sto se koriste.
Pri¢a nadzornog kapitalizma pocinje s ,,viskom ponasanja‘* otkrivenim u online okruzenju, putem
kojih privatne kompanije prikupljaju sadrzaj koji stvaraju korisnici (user-generated content-
UGC) kako bi ostvarili dodatni profit (Sander, 2021). Taj sadrzaj kompanije sa svojim

analitickim sposobnostima i tehnologijama koriste za predvidanje ponaSanja korisnika.

lako je u svom zacetku bio viden kao alat demokratskih sila, internet 1 njegova decentralizirana
struktura dovela je do miSljena da se nalazi izvan prostora pravnih institucija, jer zanemaruje
neizravne nacine mogu regulacije (Deiber i dr., 2005). Posto se nadzorni kapitalizam oslanja na

internet traZilice 1 sve viSe na druStvene medije, ostaje pitanje kakvog utjecaja to ima na ljudska



prava i demokraciju pojedinca. Samim time, iako je internet predstavljen kao orude demokracije,
njegov potencijal takoder ima razinu rizika, jer ista tehnologija moze biti pozitivna sila za
diskurzivne vrijednosti na kojima se temelji demokratska kultura, ali mogu biti i orude kontrole.
Ista tehnologija koja olakSava diskurs stvara moguénosti za cenzuru informacija, pracenje

korisnikov koriStenja interneta, te suptilno oblikovanje i manipulaciju ponaSanja (Zuboff, 2019).

Takoder, Web 2.0 tehnologije u posljednjem su desetljecu silno promijenile nacin na koji ljudi
konzumiraju vijesti i kako se oblikuje njihova politicka percepcija. Internet trazilice 1 platforme
drustvenih medija postale su novo i snazno orude za izlaganje informacija svim ljudima, zbog
svoje sposobnosti personalizacije izvora i kreiranja sadrzZaja koje generiraju korisnici te su stoga
imale utjecaj na politicka miSljenja ljudi (Barberd et al., 2015). Algoritamski sortirane
informacije ili kuriranje sadrZaja na druStvenim mrezama dio su nove tehnologije koja ima veliki
potencijal da utjece na ljude i1 njihove stavove o politici. U jednoj mjeri, oni mogu izloziti ljude
razli¢itim politickim miSljenjima, ali takoder mogu ograniciti izloZenost osporavanju razlicitih
politickih misljenja, Sto dovodi do ekstremnih stavova te pogresne percepcije ¢injenica o

stvarnosti (Benkler, 2006:11).

Prema Habermas-u (1994), internet oblikuje javnu sferu gdje pojedinci mogu sudjelovati putem
racionalnog diskursa koji promovira druStvenu integraciju. Ta integracija dopusta ljudima diljem
svijeta mogucénost rasprave o svakodnevnim temama 1 problematikama. Kao takva, razlikuje se
od tradicionalnih medija, koji imaju tendenciju ciljati velike mase ljudi, prikazivajuci
jednostranu perspektivu. Samim time, prema Papacharissi (2002: 22) internet pruza mogucnost
pristupanju raznolikih perspektiva koje mogu pripomo¢i demokratskim sustavima oko boljeg
informiranja oko politickih miSljenja 1 participacije. No, desetlje¢e kasnije, dolaskom drustvenih
medija u opticaj, nekadaSnje shvacanje interneta kao deliberalizacija druStva postaje upitno,
dolazi do toga da mediji mogu kontrolirati konzumaciju informacija pojedinaca kao §to su to
nekada radili tradicionalni mediji (Brogan, 2010). Stoga, iako se vidi veliki napredak u
raznolikosti platforma putem kojih se moZze pojedinac informirati i do¢i do ciljanog znanja, zbog

skrivenih namjera, kojim se platforme koriste, mogu biti zabrinjavajuce za demokratske poretke.

Demokracija 1 njezina sveobuhvatna kultura fokusirana je na individualnu slobodu kao 1
kolektivhu samoupravu, gdje svaki pojedinac ima pravo na sudjelovanje i politicko izrazavanje

koje kontribuira demokratskoj kulturi (Balkin, 2018). Stoga, sloboda izrazavanja putem Sirokog
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raspona izvora kojim pojedinac moze pristupiti temeljni je ¢imbenik ljudskih prava. Stoga, kao
Sto navodi Habermas (1994: 12) ,,Unutarnja veza izmedu narodnog suvereniteta i ljudskih prava
sastoji se u cinjenici da ljudska prava navode upravo uvjete pod kojima su razliCiti oblici
komunikacije potrebni za politicki autonomno donoSenje zakona koji se pravno mogu
institucionalizirati“. Prema tome, demokracija i ljudska prava medusobno su povezani te
direktno utjecu jedno na drugo (ibid.). Koristenje drustvenih medija prikazuje afinitete prema
oduzimanju pojedinih ljudskih prava ugrozavajuci time i nac¢ela demokracije. Stoga, ovaj rad ¢e
analizirati negativni spektar koriStenja drustvenih medija i njihovih platformi te utjecaj istih na

demokraciju 1 ljudska prava. Prema tome, glavno pitanje rada je:
(H): Koji su potencijalni rizici koriStenja drustvenih medija za ljudska prava i demokraciju?

Kroz pet poglavlja ovoga rada probat ¢e se do¢i do odgovora na postavljeno pitanje. Nakon
prvog uvodnog poglavlja, drugo poglavlje temeljit ¢e se na faktore nadzornog kapitalizma i
njegove uloge koriStenja podataka pojedinaca na druStvenim medijima i kako ta ponaSanja
predstavljaju rizik za demokraciju te prava privatnosti. Zatim sljedec¢e poglavlje temeljiti ¢e se na
fundamentalnim pravima ljudskih prava; prava autonomije i izrazavanja i analizirati utjecaj
drustvenih medija na ta prava. Nakon, Cetvrto poglavlje fokusirat ¢e se na pitanje cenzure,
politi¢ke participacije i polarizacije koja se javljaju od trenutka kad su se ljudi poceli koristiti
drustvenim medijima kao glavnim izvorom primanja informacija. Posto su politicka participacija
1 sloboda biranja izvora informacija glavni faktori stabilne demokracije, ovi faktori su u najvecoj
predispoziciji za biti dio negativnih Cimbenika demokracije. Na kraju, rad ¢e sumirati i
prezentirati rizike druStvenih medija na demokraciju i ljudska prava te isto tako predstaviti
potencijalne regulative i1 preporuke koje bi mogle smanjiti negativan uc¢inak drustvenih medija na

korisnike drustvenih medija i njihova prava.



2. INTERNET KAO GLAVNI KOTAC NADZORNOG KAPITALIZMA

Dominacija Web 2.0 tehnologija i visoka izloZenost na internetu (Kenneway i dr., 2012: 18)
dovelo je potrosaca do umrezavanja na druStvenim medijima (Campbell i dr., 2011, Boyd 1
dr.,2007). Ovo poglavlje analizirat ¢e ulogu nadzornog kapitalizma u doba interneta i druStvenih
medija te njegovim pronalaZzenjem financijske dobiti. Nadalje, poglavlje ¢e kroz djelovanje
drustvenih medija kao glavnog ¢imbenika nadzornog kapitalizma prikazati potencijalne rizike
koji koriStenjem njihovih platformi mogu negativno utjecati na demokraciju i ljudska prava.
Naime, poglavlje ¢e kao rizike predstaviti ,,bihevioralni visak*; ,,bihevoural surplus®,podaci koji
se prikupljaju aktivno$¢u korisnika na druStvenim medijima za daljnju prodaju i targeting

personalizacijom putem algoritama.

2.1. Nadzorni kapitalizam

Prema Deklaraciji o nadzorom kapitalizmu, on obuhvaca ,,(1.) Ljudsko iskustvo kao sirovinu za
uzimanje. Na temelju ove tvrdnje moZe zanemariti razmatranja prava, interesa, svijesti ili
razumijevanja pojedinaca; (2.) Pravo da koristi iskustvo pojedinca za prevodenje u podatke o
ponasanju, na temelju tvrdnje o besplatnoj sirovini, daje pravo na posjedovanje podataka o
ponasanju koji proizlaze iz ljudskog iskustva; (3.) Prava na preuzimanje i posjedovanje koja daju
pravo da koriste ono S$to podaci otkrivaju.” (Zuboff, 2019: 174). Nadzorni kapitalisti se ne
razlikuju od ostalih kapitalista, naime, isto tako zahtijevaju neograni¢enu slobodu. Inzistiraju na
tome da budu "slobodni" pokrenuti bilo kakvu novu praksu, dok aktivno traZe svoje pravo da se

"oslobode" zakona i propisa.

Ideja oko implementacije nadzornog kapitalizma nastala je kao sveobuhvatna obrana od prijetnje
totalitarnih 1 komunistickih ideologija. Cilj je bio kreirati Sto slobodnije trziSte koje bi zahtijevalo
radikalnu slobodu ukljucujuéi slobodu od svih oblika drZzavnog nadzora (Zuboff, 2019). Tokom
20. stolje¢a pojavila se ,kriza demokracije* te je neoliberalna vizija kao rjeSenje uvidjela
mogucénost koriStenja trziSne metrike kao sredstvo za izbjegavanje politiCkog vlasniStva nad

ekonomskim izborima te sa novim poretkom oblikovala novi sustav u koje je apsolutni autoritet
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trziSnih snaga zapravo krajnji izvor imperativne kontrole (Sander, 2021), zamjenjujuci
demokratsko nadmetanje i ideologije atomiziranih pojedinaca koji su u najvecoj predispoziciji za
natjecanjem oko klju¢nih oskudnih resursa (Zuboff, 2019). Kao $to je utvrdio Pasquale (2013:
1017), neoliberalno stajaliSte pruzalo je moguénost nadzornim kapitalistima da dodu do velikog
izvora novca tako S§to je privatnost gledana kao konkurentno dobro s pretpostavkom da se
korisnici zele baviti samo uslugama koje nude razinu privatnosti koju traze. Discipline
konkurentnih trzista vodile su se idejom da se smanji udio ,,neposlusnih* pojedinaca koji, ako bi
se suprotstavljali novom poretku, bi postali ponovno subjekti koji su previSe zaokupljeni
prezivljavanjem te se ne bi imali vremena Zzaliti (Zuboff, 2019). Kao i kapitalizam, koji svoje
odgovore razvija na temelju potreba ljudi u zadanom vremenu i mjestu, nadzorni kapitalizam
prikazao je digitalni svijet kao odgovor na potrebe poboljSavanja ucinkovitosti zivota, kako bi
ljudima bilo lakSe pristupiti zeljenim informacijama, resursima i potrebama i time olakSati
sloZzenost napornog zivota. Regulativno uplitanje, prema ovom stajaliStu, samo bi naruSilo
konkurentnu raznolikost te zbog toga bi model ,,obavijesti o pristanku‘ inicirao da korisnici
samoinicijativno biraju dijeliti svoju privatnost. Samim time, nadzorni kapitalizam svojim
utoCiStem u neoliberalizmu izjednacio je drzavnu regulaciju poslovanja s tiranijom (Bakshy i dr.,
2015). Ovaj “paranocicni stil” preferirao je samoupravne rezime, koji su nametnuli malo
ograni¢enja korporativnoj praksi, i time se dolazi do pitanja: da 1i kao takav, umjesto
promoviranja demokracije, moZe zapravo negativno utjecati na demokraciju i1 ljudska prava

pojedinca?

2.2. Podmetanje slobodne volje — online bihevioralno oglasavanje

Stovise, nadzorni kapitalizam ne moze se definirati kao tehnologija, ve¢ kao sustav koji prozima
tehnologije 1 upravlja istima na nacin da ,sluSa“ pojedinca kako bih djelovao. Njegovo
djelovanje moze se koristiti platformama, strojnom inteligencijom i algoritmima, ali sam od sebe
nije niSta od navedenog, ve¢ je upravitelj istih te tako dolazi do Zeljenih ishoda (Zuboff,
2019:20). Prema tome, cilj nije samo automatizirati tokove pridobivenih informacija, ve¢ putem
prethodno navedenih sredstava automatizirati pojedince kroz sveobuhvatna , sredstva
modifikacije ponasanja“, koja su zasluzna za redistribuciju mocéi prema instrumentalizmu

(Dubois 1 dr., 2018). Instrumentalna mo¢ je prema Zuboff (2019: 15) zasluzna za mogucnost



nadzornog kapitalizma da prepoznaje 1 preoblikuje ljudsko ponaSanje prema tudim ciljevima.
Naime, pojedinac je u svrhe nadzornog kapitalizma izvor ,, bihevioralnog viska “ putem kojeg se
moze do¢i do krucijalnih informacija bitnih za njegove narucitelje (Obar i dr., 2015). S time da
narucitelj ili kupac dobara nadzornog kapitalizma nije pojedinac, ve¢ velika poduzeéa i
institucije koja na bazi pridobivenih podataka o ponasanju pojedinca reguliraju svoje trgovanje
na trziStu te putem istih mogu regulirati 1 predociti svoje buduce strategije na trziStu putem
predvidanja ponasanja pojedinaca (Pasquale, 2013). Ta strategija se zove ,, bihevioralna buduca
trzista®, jer putem nje nadzorni kapitalisti mogu svoje radnje formulirati na ve¢ poznatim
bihevioralnim ¢imbenicima koji su za pojedinca ucestali te prema tome personalizirati svoje
trziSne radnje (Zuboff, 2019: 18). Samim time, nastaje razlog za preispitivanjem uloge
nadzornog kapitalizma i njihovih ekonomijskih imperativa koji sa svojim prikupljanjem i
koriStenjem informacija zanemaruju druStvene norme i poniStavaju elementarna individualna

prava autonomije, koja su klju¢na za moguénost opstanka demokratskog drustva.

Imperativi nadzornog kapitalizma putem 'sredstva modifikacija ponasanja” (Winner, 1978: 8)
izvode operacije ekstrakcije 1 izvrSenja te poc€inju funkcionirati kao koherentna cjelina ¢iji cilj
nije nametanje normi ponasanja, kao naprimjer, opc¢a poslusnost naroda, ve¢ proizvesti ponasanje
koje pouzdano, definitivno 1 sigurno vodi do Zeljenih komercijalnih rezultata. Naprimjer: strojna
inteligencija kojom se koristi Google trazilica obraduje ,.bihevioralni visak™ u proizvode za
predvidanje, dizajnirane za predvidanje onoga Sto ¢e pojedinac osjecati, misliti 1 Ciniti: sada,
uskoro 1 kasnije (Obar 1 dr., 2015). Iako su internet trazilice u opticaju ve¢ duze vrijeme, tek je
2009. godine javnost prvi put postala svjesna da Google odrzava povijest pretraZzivanja pojedinca
na neodredeno vrijeme: podaci koji su dostupni kao zalihe sirovina takoder su dostupni
obavjestajnim sluZzbama i agencijama za provodenje zakona. Google je pokusavao §to duZe to
prekriti od javnosti te argumentirati na nacin da oni drugim akterima ne prodaju tude osobne
podatke 1 prema tome nemaju direktni profit od toga, ve¢ prodaju predvidanja koja samo oni
mogu izmisliti iz svoje privatne ostave ,,bihevioralnog viska“ (Balkin, 2018). Samim time
smatraju kako su transparentni oko svog djelovanja te da ,,bihevioralni visak™ pojedinca ne
narusava privatnost pojedinca iz razloga jer na trziStu ne dobivaju profit od toga. Google-ov
izum otkrio je nove mogucnosti zakljuivanja namjera i interesa pojedinaca i grupa koristeci se
automatiziranom arhitekturom, koja djeluje kao jednosmjerno zrcalo bez obzira na svijest, znanje

1 pristanak osobe, omogucujuci tako privilegirani tajni pristup podacima (Flaxman 1 dr., 2016).
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To jednosmjerno zrcalo utemeljuje specificne druStvene odnose nadzora bazirane na asimetriji
znanja i mo¢i, a Google , kao takav, ima sposobnosti nametnuti takve druStvene odnose svojim
korisnicima. Umjesto da ljudi imaju pravo i slobodu odlucivanja, ta su prava koncentrirana
unutar domene nadzornog kapitalizma (Zuboff, 2019: 483). Prema tome, mnogi su iz ovih
previranja zakljucili da trziSna demokracija viSe nije odrziva, unato¢ ¢injenici da je kombinacija
trziSta 1 demokracije dobro sluzila CovjeCanstvu, poput mogucnosti informiranja i interakcije s
drugima, ipak sa sobom nosi puno faktora koji pojedincu ne daju alternativu za pristup istim bez

odricanja svojih temeljnih prava privatnosti.

Samim time, postoji uska povezanost izmedu slobode govora i prava vlasnistva. Logika koja
povezuje vlasniStvo s apsolutnim pravom na slobodu izraZzavanja dovela je do privilegiranja
korporativnog djelovanja kao govora koji zasluzuje ustavnu zastitu (Sustein, 2017). To bi moglo
biti opasno za drustvo, jer bi moglo dovesti do povratka na feudalne doktrine, iz kojih se
korporativno pravo razvilo u sedamnaestom stoljeu, jer se tada, prema pravnim nacelima,
ograni¢avala suverena vlast nad korporacijama, crkvama i gradovima koji su tada imali pravo da
nad sobom sami vladaju (Supiot, 2013). Iako su sudovi svjesni toga i uvidaju problematiku oko
mogucénosti vladinog prekoracenja, ne pridodavanju dovoljnu paznju problemu privatnosti, koja
se stvara s time ili kolika je mjera korporativne mo¢i (Zuboff, 2019: 108). Manjak fokusa na
zaStitu prava pojedinca na privatnost suprotno je onome za $to se zalaze demokracija u okvirima
ljudskih prava (Clooney 1 dr., 2017, Daly, 2019), te kao takva privla¢i negativne asocijacije
pojedinaca na njegovu dobrobit za druStvo. Stoga, tanka granica koja postoji izmedu
promoviranja konkurentnog slobodnog trZiSta i prava pojedinaca moze se s vremenom sve vise

isticati kao rizik za demokraciju.

2.3. DrusStveni mediji

Drustveni mediji su internetske platforme koje omogucuju stvaranje 1 razmjenu sadrzaja koji
generiraju korisnici, obi¢no koriste¢i mobilne ili web tehnologije (Margetts 1 dr, 2016: 5).

Umrezavanje drustvenih medija moZe biti shvac¢ena kao online aktivnost u kojoj kruzi ogroman



broj digitalnih izvora informacija koju konzumiraju korisnici interneta, koji potom mogu
podijeliti svoje ideje 1 stvoriti virtualnu zajednicu, nalik onoj pravoj zajednici (Beuker i dr.,
2010: 54). Drustveni mediji se sastoje od online platforma i komunikacijskih kanala koji se
koriste za dijeljenje informacija, stvarajuéi virtualnu sferu za ljudske interakcije (Cox, 2010).
Drustveni mediji su izazvali tri glavna ucinka, koji se razlikuju od tradicionalnih medija po: (1)
pomaku komunikacije s desktopa na web (Brogan, 2010.), (2) premjesStanje mo¢i od tvrtke prema
potrosacu, i (3) pomak proizvodnje vrijednosti informacija (Hanna i sur., 2010). Drustveni mediji
poput Facebook-a, Twitter-a 1 Instagram-a zalazu se za transparentno emitiranje sadrzaja u
obliku tekstova, videa i1 fotografija te se smatra najbrzim i1 najucinkovitijim metodom

komuniciranje s javnoS¢u (Brogan, 2010: 53).

Iako su na pocetku druStvene mrezZe bile uvidene kao sredstva s kojima se moglo promovirati
demokraciju, sa svojim sloganom ,,tehnologije oslobodenja“ mogu osnaziti pojedince da
komuniciraju, a pritom pomno provjeravaju vladu i razotkrivaju nepravde (Balkin, 2018: 1158),
s vremenom dosSlo je do nesuglasica. S njom se rodila sumnja da druStveni mediji sa svojim
djelovanjem koje indicira na koriStenje nadzora nad korisnicima dovodi do kontra-efekta u
kojem se druStveni mediji shvacaju kao nesto $to budi anksioznost kod svojih korisnika, do
mjere gubljena povjerenja u namjere istith. Samim time, drustveni mediji kao ,, cuvari“ nazaduju
oko koncepcije demokracije (Sander, 2021). Takoder, prema istrazivanju Mangold i Faulds
(2009: 358), drustveni mediji su priblizavaju istomisljenike zajedno te se stvara ,,narodni medij “,
a zbog toga, za nadzorni kapitalizam su kljuc¢ni, jer ima najprostranije podatke korisnika te s
lako¢om moze kontrolirati ekonomsko trziste (Obar i dr., 2015). Stoga, srediSnja funkcija
drustvenih medija je omoguciti poduze¢ima moderiranje sadrZaja prema kategorijama (,, cuvanja
sadrzaja (content gatekeeping) ‘) koje korisnicima dopustaju ili zabranjuju, te isti sadrZaj prema
korisnikovim koriStenju platformi je moguce ,,organizirati“ tako $to ih rangiraju i pojacavaju
(Sander, 2021: 165). Stoga kako bi pojedinac koristio drustvene medije, od njega se zahtjeva da
svoju privatnost zamijeni za moguénost komunikacije te omogucava istim da zloupotrijebe svoju
mo¢ u oblicima manipulativnog mikro ciljanja ,, organiziranog sadrzaja“, laznih informacija te

stranacko ciljanje osobnih podataka.



2.3.1. Privatnost

Kako bi se $to ucinkovitije mogao koristiti sa svojim alatima za osiguravanje ekonomskog
trziSta, nadzorni kapitalizam se za prikupljanje svojih podataka okrenuo prema digitalizaciji i
koriStenju interneta, znaju¢i da se na takav nacin moze Sto viSe pribliziti korisnicima (Cox,
2010). Samim time, digitalni svijet bi omogucavanjem umrezenja putem interneta dao ljudima
mogucnost da pristupaju zeljenim informacijama koje su njima najrelevantnije (Obar i dr., 2015).
Prema Allen-Castellitto (2006: 23) postoje Cetiri temeljna prava privatnosti pojedinca: (1.)
Linformacijska privatnost”, gdje pojedinac moze sam upravljati sadrzajem i1 njihovom
vidljivosti; (2.) ,odlucujuca privatnost, pravo odlucivanja bez tudeg uplitanja; (3.)
,bihevioralna privatnost“, pravo na ponaSanje prema izboru; (4.) ,.fizicka privatnost”, prava na
samocu, povucenost i zastitu od protupravnih pretraga. Ovi koncepti klju¢ni su za svaku

demokraciju kao i za sam ustav pojedinih drzava.

No, kineticki rast ,, digitalnog konstitucionalizma “, pojma koji obuhvaca konstelaciju inicijativa
koje su nastojale artikulirati ,,skup politickih prava, normi upravljanja i ogranicenja u vrSenju
vlasti na internetu® (Gasser i dr, 2018: 303), pomoglo je nadzornom kapitalizmu da putem
servera pohranjuje podatke iz internet trazilice svakog pojedinca te iste podatke preusmjeri
drugim akterima. Naime, Google kao najpopularnija internet trazilica dolazi s "politikom
privatnosti”, "ugovorom o uvjetima pruzanja usluge" 1 "ugovorom o licenciranju krajnjeg
korisnika", putem toga svaki pojedinac moze uvidjeti opresivne posljedice za privatnost i
sigurnost u kojima se osjetljivi osobni podaci dijele s drugim pametnim uredajima,
neimenovanim osobljem 1 tre¢im stranama u svrhu prediktivnih analiza 1 prodaje drugim
neodredenim stranama (Sustein, 2017). Iako pojedinac moze uviditi da se njegovi podaci koriste
u daljnje svrhe, nema pristup pregledu tko i za Sto se njegovi podaci koriste, §to uvelike naruSava
mogucnost samoodredenja kao 1 privatnost (Campbell i dr., 2011, Barkin, 2018) Takozvani
,ugovori o pripojenju‘‘ su svjesno prikazani, jer namecu ,,uzmi ili ostavi“ uvjete korisnicima
koji ih se pridrzavaju, svidalo im se to ili ne, znajuci da korisnici nemaju drugu opciju te da takve
uvjete mogu postaviti, jer ¢e svatko biti primoran prihvatiti ih. Dakle, dilema koja nastaje kod
pojedinca je sljedeca: Da li da dopusti koristenje svojih podataka kako bi mogao koristiti internet

kao 1zvor informacija, ne znajuci koji se podaci prikupljaju ili u potpunosti zanemariti digitalni



svijet kako bih sacuvao svoju privatnost? PosSto digitalni nacin zivota prozima sve spektre
pojedin¢eva zivota, odricanjem koristenja takvih platformi dovelo bi ga do nepovoljnog zivotnog

polozaja jer je sve digitalizirano.

Samim time, pojedinac viSe nema svoju privatnost i slobodu, jer da bi ju mogao imati, trebao bi
se izolirati od druStvenog zivota, rada i Skolovanja. PoSto je neizbjezno koristiti internet i
drustvene platforme za socijaliziranje, pojedinac uistinu viSe nema sveukupnu kontrolu nad
svojim identitetom i privatnos¢u (Obar 1 dr., 2015). Ta neizbjeznost dovodi pojedinca do straha
od ,diktature bez alternative”, jer opseg moci nadzornog kapitalizma pojedince uvodi u zamku
iz koje je teSko pobjeci (Flaxman i dr., 2016). Prema pretpostavkama demokracije i ljudskih
prava, koje bi trebale biti dostupna ljudima, ljudi Zive u spoznaji da njihovi zivoti imaju
jedinstvenu vrijednost (Dahl, 2015), ali s nadzornim kapitalizmom pojedinac je samo cCestica te
se kao takav tretira kao nevidljiv. Ocekivanja prava na samoodredenje uveliko utjeéu na
percepciju ljudske slobode, no s nadzornim kapitalizmom i njegovom ulogom na ekonomskom

trziStu, pojedinac gubi individualizam te prava na Zivot pod vlastitim pravilima.

Dakle, nadzorni kapitalizam sam po sebi nalikuje anti demokraciji, ali njegova izuzetna mo¢ ne
potjece od drzave, kao Sto je to povijesno bio slucaj. Njegovi ucinci ne mogu se svesti, niti
objasniti tehnologijom ili namjerama loSih ljudi; one su dosljedne i predvidljive posljedice
unutarnje, dosljedne i uspjeSne akumulacijske logike svestranih podataka (Sander, 2021).
Sveprisutni aparat djeluje putem prisile 1 prikrivenosti, Sto predstavlja rizik za buducnost
demokracije. Drzave koriste svoje ustave kako bi prekrile niz novih praksi koje su
antidemokratske po svojim ciljevima, posljedicama i1 temeljno destruktivne za trajne vrijednosti
zaStite pojedinca od zloupotrebe moc¢i (Sustein, 2017). Nadzorni kapitalisti razvili su

“cyberlibertarijansku” ideologiju, koju smatraju temeljem slobode govora (Zuboff, 2019:120).

Facebook, platforma za komunikaciju, je oponaSaju¢i Google, naucila kako sacuvati svoju
slobodu u prostoru bez zakona, pomicuéi granice postojecih propisa i suprotstavljaju¢i se novim
zakonima. Zbog optuzbi da je obmanjivala potrosace, govore¢i im da svoje podatke na
Facebook-u mogu Cuvati, a zapravo su iste podatke prenosili dalje, 2011. godine je, u nagodbi s
Saveznom Trgovinskom Komisijom (FTC), izbjegnuta daljnja istraga. lako se ova vijest prosirila,
do 2017. godine Facebook je imao vise od dvije milijarde korisnika koji su na dnevnoj bazi

ukupno objavljivali do 350 milijuna objava (Zuboff, 2019: 236), §to znaci da su korisnici, iako
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zabrinuti za svoju privatnost, i dalje ostali vjerni korisnici platforme. lako se Facebook vodi
principom ,,ocuvanja privatnosti“ korisnika, jedina privatnost koju korisnik ima je ta da moze
odluciti hoée li svoj profil na Facebook-u ,,zakljucati“, tako da njegove objave vide samo ljudi
koji su mu na platformi ,, prijatelji“. Realnost je ta da Facebook i dalje koristi podatke svakog
korisnika kako bi mogao S§to ucinkovitije ciljati pojedinca sa sadrzajem koji se prema njegovom

ponasanju najvise podudara s korisnikom (Rainie i dr., 2014).

Dakle, pojedinac zapravo ima mo¢ privatnosti samo do one granice gdje drugi korisnici mreze ne
mogu vidjeti njegove objave i djelovanje na mrezi, dok s druge strane ostali akteri, bez obzira na
tu privatnost, imaju dostup svim objavama i podacima koje je korisnik objavio na platformi.
Facebook se 1 2018. godine naSao u novom skandalu i to sa Cambridge Analytics-om oko
nedovoljnog uvida korisnicima platforme koji podaci se prikupljaju i u koje svrhe. Posljedica
toga je da Facebook-a prosiri transparentnost i raspon osobnih podataka koje korisnicima
omogucuje preuzimanje ,, meta-podataka ““ koji se pohranjuju (Sustein, 2017). No, podaci kojima
su korisnici mogli prikupiti su se uglavnom sastojali od informacija koje su oni sami pruzili,
ukljucujuéi informacije koje su izbrisali: prijatelje, fotografije, video i oglase na koje je
pojedinac kliknuo (ibid). Ali ti podaci nisu ukljucivali ,,bihevioralni visak*, podaci koji se
koriste za predvidanje aktivnosti ni sudbinu tih predvidanja, jer se koriste za promjenu
ponasanja, kupnju i prodaju (Balkin, 2018). Stoga, korisnik 1 dalje nema uvid u cjelokupni proces
prikupljanja svojih podataka te u koje svrhe se oni koriste. lako se ova rezolucija moZze gledati
kao vrsan napredak, Sto se ti¢e transparentnosti i korisnikova uvida u pojedinac¢ne radnje
Facebook-a, korisnici 1 dalje nemaju uvid u ono Sto se dogada ,,iza kulisa““ s njihovim podacima.
Prema tome, iako u maloj mjeri pojedinci imaju vise uvida nego $to su prije imali te se sa strane
Facebook-a privatnost pojedinca manje naruSava, i dalje ostaje Cinjenica da se privatnost
pojedinca i dalje kapitalizira 1 umanjuje njezina vrijednost i time predstavlja negativan u¢inak na
vrijednost ljudskih prava, jer se privatnost ograni¢ava S§to je kontradiktorno temeljima

demokracije.

2.3.2. Algoritmicka pristranost i personalizacija

Stovise, drustveni mediji poput Facebook-a i Twitter-a, putem prikupljanja podataka kroz

»algoritme® imaju moguénost personalizacije sadrzaja prema svakom pojedincu na nacin da se
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sadrzaj na korisnikovom feed-u prilagodi prema njegovim prioritetima, potrebama i zeljama.
Naime, algoritmi mogu nauciti i znati o korisniku $to Zele ili vole, i1 to ¢ak prije nego li sam
korisnik. Mogu prepoznavati i emocije korisnika te prema tome personalizirati sav sadrzaj
kojemu je pojedinac izloZzen (Sustein, 2017: 20). Ta personalizacija je, iako mozda nesvjesno,
korisniku draga, jer moze iskljucivo pratiti stvari koje su njemu interesantne, ona se ne dogada
kako bi se olaksalo korisniku kod koristenja platformi, ve¢ kako bi mogli na taj nacin specificnije
targetirati korisnike da konzumiraju proizvode i resurse koji im donose profit putem ciljanog
oglasavanja (Sander, 2021, Obar i dr., 2015). Takoder, ,,bihevioralni visak™ ili ,,meta-podaci‘* za
komercijalnu prednost temelje se i na ,analizi osobnosti* svakog pojedinca. Naprimjer,
Facebook usluga pod nazivom "predvidanje lojalnosti” reklamira se zbog svoje sposobnosti da
analizira bihevioralni viSak kako bi se predvidjeli pojedinci koji su u opasnosti od promjene
odanosti svojoj robnoj marki (Beuker i dr., 2010). Ideja je da ova predvidanja mogu potaknuti
oglasivace da hitno interveniraju, ciljajuci agresivne poruke kako bi stabilizirali lojalnost i tako
postigli zajamcene rezultate, mijenjajuci tijek buduénosti. Posljedica ovakve personalizacije
moze biti fragmentacija osjecaja, gdje pojedinac na specificne okoline pocinje gledati drugacije.
Samim time, to znaci da s pove¢anom personalizacijom, korisnik moze vidjeti 1 vjerovati onom
cemu se izlaZe, Sto ¢€ini manju vjerojatnost da ¢e se susresti s viSestrukim ili suprotnim
stavovima. To mozZe rezultirati kao rizik nedovoljnoj izloZenosti istini i integraciji koji su

fundamentalni ¢imbenici za demokraciju (Sander, 2021).
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3. LJUDSKA PRAVA UNUTAR DEMOKRACIJE

Zakon o ljudskim pravima (HRL) moze se shvatiti kao; ,,prilagodena trzistu, paradigma ljudskih
prava koja jaca postojece neoliberalne strukture upravljanja* (Sander, 2021:162). Rezimi zastite
podataka diljem svijeta uvelike slijede koncepte HRL trzista, a temeljeni su na "neoliberalnom

Hi n

modelu djelovanja" 1 "modelu trzista prosvjetiteljstva”, koji pojedincima daje mogucnost trazenja
1 tumacenja informacija o online okruzenju i donosenja informiranih odluka (Sander, 2021:189).
Pokusaji da se ispita odnos izmedu platformi druStvenih medija i ljudskih prava, prijasnje
poglavlje kao potencijalne rizike uvidio je naruSavanje privatnosti pojedinca. Stoga, ovo
poglavlje analizirati ¢e u smjeru utjecaja druStvenih medija na ostala ljudska prava; na prava na

slobodu autonomije, biranja i izrazavanja , te ¢e se sagledati negativni utjecaj drustvenih medija

koji krSe ta prava.

3.1. Sloboda autonomije

Sartre (1993: 573) smatra da “sloboda nije nista drugo nego postojanje nase volje”, jer svaki
pojedinac mora htjeti tj. Zeljeti imati slobodu. Samoopredjeljenje i autonomija smatraju se kao
»wsloboda volje* 1 kao takva, ljudska svijest predstavlja prijetnju nadzornom kapitalizmu 1
njegovom prihodu, budu¢i da svijest ugrozava modifikaciju ponaSanja pojedinca. Arendt (1998:
244) koristi metaforu volje kao nesto Sto je fundamentalno dio ljudske svijesti te je neotudivo.
No, ako je sloboda zapravo sloboda volje, postoje nedoumice oko toga da li korisnici svojevoljno
prihvacaju rizike druStvenih medija, iako im se tako mogu ograniciti i naruSiti ljudska prava ili
ne, 1 da li u tom sluc¢aju, ako su prava svojevoljno donesena, nisu naruSena. PoSto se nadzorni
kapitalizam fokusira na heteronomiju, $to znaci ,,regulacija od strane drugih*, a to je suprotno
od autonomije, nadzorni kapitalisti iskoriStavaju sva raspoloZiva sredstva kako bi zamijenili
autonomno djelovanje heteronomnim djelovanjem da bi konkurentnu ekonomiju drzali na Zivotu.

(Zuboff, 2019: 291).

Stovise, heterogeno drustvo ima koristi od zajedni¢kih iskustava koja su proizvedena putem
medija. Ta iskustva olakSavaju napore oko rjeSavanja zajednickih problema te potic¢u ljude da

gledaju jedni na druge kao sugradane, izlagajuc¢i se mozda i informacijama s kojima se osobno ne

13



slazu za dobrobit drugih (Daly, 2019). Posebna je vrlina nepoZeljnog izlaganja informacijama ta
da cak 1 ako pojedinci Cesto ne dobiju puno takvih informacija, oni ¢e to podijeliti s drugima. U
mjeri u kojoj komunikacijsko trziste postaje sve viSe personalizirano, ono smanjuje raspon Siroko
dijeljenih iskustava. Ako se mogucnost unakrsnog informiranja smanji ili ako ljudi iz razli¢itih
misljenih stavova ne budu viSe u mogucénosti biti izloZeni suprotnoj strani, to bi dodatno
zatvorilo zajednice, te bi imalo Stetne rezultate na demokratske ideale (Dahl, 2015). Ipak,

srediSnji demokratski cilj je osigurati barem odredenu mjeru druStvene integracije (Dryzek,

2002).

No, prema ljudskim pravima, ljudi bi trebali imati pravo ,,slobode biranja“. Isto tako, Sustein
(2017: 270) argumentira kako sloboda zahtjeva viSe od toga. Naime, zahtjeva odredene
pozadinske uvjete koji omogucuju ljudima da prosire vlastite horizonte i nauce §to je istina, a $to
sve podrazumijeva ne samo zadovoljstvo svih preferencija i vrijednosti koje ljudi imaju, ve¢ 1
okolnosti koje pogoduju slobodnom formiranju preferencija i vrijednosti. Ali samim time, to
moze dovesti do toga da netko indirektno utjece na formiranje takvih percepcija, prikazivanjem
informacija koje nisu nuzno istinite ili su adaptirane kako bi odgovarale nekom drugom kao
naprimjer: drzavi ili izborima (Cardie i dr., 2011) Iako je to najucestalije kod autoritarnih rezima
1 postiZze se cenzurom, takva dogadanja pocela su biti vidljiva 1 u demokracijama, $to bi moglo
uzrokovati skepticnost oko funkcije druStvenih medija. No, s druStvenim medijima, kada nema
cenzure, 1 kada su informacije slobodno dostupne, demokratska samouprava odrziva je i
vjerojatnost da ¢e se dogoditi tiranija vrlo je mala. Pod uvjetima slobodnog izraZzavanja i
mogucénosti slobodnih informacija, drustveni mediji imaju jako pozitivan u¢inak na demokraciju

(Margetts i1 dr, 2016., Mangold 1 dr., 2009).

3.2. Sloboda izrazavanja i privatnosti

Sloboda izrazavanja, ukljuc¢ujuci politicku raspravu, podrazumijeva da gradani trebaju imati §to 1
Sirt pristup informacijama i Sirenje misljenja, posebice putem medija, 1 kao takav su bitan temelj
demokratskog druStva i osnovni uvjet za individualno samo ispunjenje (Tully, 2014: 160).
Sloboda govora ili izrazavanja prema Sustein-u (2017: 300) nije apsolutna i dopusta vladi da

poduzima raspon ogranic¢enja oko toga Sto ljudi mogu re¢i na internetu. Naj zabrinjavajuce
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posljedice koriStenja drustvenih medija je da se pojedinci koriste platformama u namjeri
promicanja nasilja nad odredenim pojedincima ili skupinama (Clooney i dr., 2017). Moguc¢nost
slobodnog govora i izrazavanja na Facebook-u ili Twitter-u omogucio je Sirenje mrznje putem
pisanih objava i komentara kao i nasilja nad grupama ljudi (Stecklow, 2018). Vlada svojim
regulacijama pokusava osigurati drustvo kao cjelinu i prema tome moze nadzirati $to je receno i
reagirati na ono Sto smatra da je prijetnja za drustvo. Ta pitanja su najceS¢e povezana s
racunalnim virusima, kriminalnim zavjerama, pa ¢ak i eksplicitno poticanje na sudjelovanje u
kaznenim djelima i prevencijom od terorizma i cyberterorizma (ibid). Problemi s kojima se bore
pitanje su nacionalne sigurnosti koje je neizmjerno vazno, pa prema tome, ograni¢avanje ili uvid
u radnje pojedinaca na druStvenim mrezama trebalo bi se smatrati kao neSto Sto je svima

potrebno.

Naprimjer, ¢lanak 20(2) Medunarodnog pakta o gradanskim i politickim pravima (ICCPR)
obvezuje drzave da zabrane “svaku propagandu nacionalne, rasne ili vjerske mrznje koja
predstavija poticanje na diskriminaciju, neprijateljstvo ili nasilje” (Clooney 1 dr, 2017: 20).
Osim toga, moderni HRL pruza Siru zastitu od diskriminacijskog govora mrznje, osim etnicke,
rasne ili vjerske, prosirujuéi se na Stetno ponasanje, politi¢ka ili druga misljenja, nacionalna ili
drustvena opredjeljenja. lako je c¢lanak dovoljno temeljit oko definicije, u praksi vrste
izrazavanja koje pripadaju pod zabranu nisu sebi dosljedne te su i dalje prisutne na platformama
druStvenih medija. No, Benkler (2006) i Groeling (2013) smatraju kako vlada i zakon ne bi
trebali imati legitimnu ulogu na uplitanje u aktivnosti pojedinaca na druStvenim medijima. S
ovog gledista, slobodno drustvo postuje te izbore 1 izbjegava “regulaciju”, ¢ak i ako je ono S$to
proizlazi iz slobodnih izbora prili€éno nepoZeljno; to je ono §to je sloboda. Prema tome gledano,
pojedinac sam preuzima odgovornost o nepozeljnim situacijama koje se mogu dogoditi na
mrezama. Takvo stajaliSte bi svakako potkrijepilo sveobuhvatno razumijevanje slobode (Allen-
Castellitto, 2006), no ona ne bi trebala biti apsolutna, jer prijetnje koje se najceS¢e dogadaju su
povezane s krajnjim ¢inom terorizma koji utjeCe ne samo na pojedinca, ve¢ na cjelokupnu

zajednicu (Sander, 2021).

No, kad god neka drZava ogranici govor, ukljucujuéi i prema ¢lanku 20(2) Medunarodnog pakta
o gradanskim 1 politi€¢kim pravima, Vijece za ljudska prava Ujedinjenih naroda (HRC) potvrdilo

je da se zemlja mora pridrzavati ¢lanka 20(2) (Clooney i dr., 2017). Stovise, da se pojedincu
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uskrate ,prava izrazavanja‘“, zakonski drzava mora zadovoljiti tri kriterija: ,,(1). ogranicenje
mora biti predvideno zakonom koji je jasan i dostupan svima (tj. nacela predvidljivost i
transparentnost); (2.) ogranicenje mora Stititi prava ili ugled drugih, nacionalnu sigurnost, javni
red, javno zdravlje ili moral (nacelo legitimiteta); (3.) ograni¢enje mora biti nuzno i najmanje
restriktivno sredstvo za postizanje cilja (nacela nuznosti i proporcionalnosti)“ (Tully, 2014:
161). Prema tome, drzava ima pravo ograniCiti zakonom objave i time slobodu izrazavanja, ako
su one ustanovljene kao Stetne za druStvo (Sander, 2021: 173). No, s druge strane, HRL se
takoder zalaze da bi stjecanje meta-podataka od strane poduzeéa trebalo biti podlozno
odgovaraju¢im mjerama zaStite od zlouporabe, jer nije manje nametljivo od kontroliranja
komunikacija bile one ,,nasilnog* oblika ili ne. Prema HRL-u, korporativna regulacija drustvenih
medija kao nacelo nadzora prvenstveno se rjeSava kroz prizmu informacijske privatnosti, koja
¢ini temelj zakona o zastiti podataka (Sander, 2021: 188) Zapravo, drzave imaju pozitivhu

obvezu regulirati obradu osobnih podataka kako bi osiguralo pravo na privatnost.

Naime, koristenje podataka prikupljenih od korisnika su, nakon teroristickog napada 9. rujna u
New Yorku, pomakli obavjesStajnu zajednicu u nepoznatu krivulju potraznje koja je inzistirala na
eksponencijalnom povecanju brzine oko zastite. Takoder, ,,rat protiv terorizma* preusmjerio je
pozornost vlade sa zakona o privatnosti na to da na S§to brzi nacin razvije odgovarajuce
tehnologije koje bi im pomogle kod sprjecavanja takvih dogadaja (Gasser i dr., 2018). Taj
izborni afinitet doveo je do trenda prema ,,iznimnosti nadzora®, jer je prioritet nacionalna
sigurnost, a ne osobna privatnost. To je dodatno zastitilo trziSte nadzornog kapitalizma od
dodatnog preispitivanja. Pocele su se sluziti s prikupljanjem podataka kao obrana od
potencijalnih novih napada, kao i preventivno oruZje za nadziranje pojedinaca koji su im bili
sumnjivi; ¢iji algoritmi su prikazivali uzorke nalik nasilju, ili ostalim bihevioralnim ¢imbenicima
(Zuboff, 2019). Samim time, taj preokret gdje od stanja u kojima su sluZzbenici za zaStitu
podataka, Cuvari privatnosti, grupe za gradanska prava i1 drugi pokusavali ublaziti negativne
praksama nadzora s izgovorom da je to najbolja opcija zastite sve gradane od prijetnje. Nadalje,
Google je sklopio ugovor s CIA-om za svoj ,,Intelink Management Office®, zbog kojeg je
prilagodio svoju trazilicu na nadin da nadgleda strogo povjerljive, tajne 1 osjetljive, ali
neklasificirane intranete, kako bi lakse dijelili informacije medusobno. Stovise, kako bi se §to

bolje mogle uvidjeti prijetnje i sprijeciti na vrijeme, 2017. godine Facebook 1 Twitter osnovali su
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Globalni internetski forum za borbu protiv terorizma. Cilj je bio preko ,protugovornih
inicijativa“ 1 suradnje s inzenjerskim tehnikama za rjeSavanje problema dijeliti klasificirane
sadrzaje, kako bi kreirali zajednicku bazu podataka te bi se preko slika nasilja i terorizma ubrzala
identifikacija racunala koja nadgledaju teroristicke radnje (Zuboff, 2019). No, to samo po sebi,
iako moze djelovati za dobrobit nacionalne sigurnosti, moze ujedno i krSiti prava pojedinca na
izrazavanje 1 privatnost njegove aktivnosti na drustvenim platformama. Deliberalizacija interneta
i drustvenih medija kao inicijator promoviranja demokracije, iako pojedincu daje veéu
moguénost komuniciranja i sudjelovanja u javnom mnijenju, kada je ono suprotstavljeno opcée
prihva¢enom misljenju, moze biti kontrolirano i time povrgnuti ono za $to se prvobitno
demokracija, po pitanju druStvenih medija, zalaze. No, sloboda izrazavanja ne bi trebala biti

apsolutna, pogotovo ako Steti zajednici 1 time bi trebala biti regulirana (Tully. 2014).
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4. DEMOKRACIJA U DOBA DRUSTVENIH MEDIJA

Slobodna razmjena informacija ili stavova o ekonomskim, druStvenim pa i politickim temama,
kljucna je 1 svojstvena samoj prirodi demokracije (Tully, 2014). Internetske platforme kojim se
pojedinac moze koristiti same po sebi su demokratskog nacela jer pruzaju javnosti pristup
informacijama i omogucuje im da aktivno sudjeluju u procesu komunikacije (Sander, 2021). No,
prema Daly (2019: 9) ,,Demokracija je vrlo sporan koncept koji se pokazao zloglasno otpornim
na definiciju”. Stovise, prema Dahl (2015) demokracija se moZze definirati prema;
(1.),,minimalistickom pogledu* koji ukljuCuje natjecateljske izbore i opce pravo glasa te
(2.),,maksimalistickom pogledu* koji uz to ukljucuje da svi gradani imaju priliku uéinkovito
sudjelovati 1 ste¢i prosvije¢eno razumijevanje dogadaja. Dryzek (2002: 3) argumentira kako
demokracija mora sadrzati komunikaciju bez manipulacije, propagande, prevare i prijetnje. lako
je informiranje javnosti i iznoSenje istinitih informacija, kao i1 pravo javnosti na sudjelovanje u
dijalogu, obostrani pristanak i povjerenje nesto Sto je univerzalno prihvaéeno kao demokratsko
dobro (Price i dr., 2002), temeljna nacela demokracije stavljena su na kuSnju s odredenim

znacajkama drustvenih medija 1 nadzornog kapitalizma.

Drustveni mediji imaju razli€iti pristup distribucije informacija od tradicionalnih medija. Naime,
tradicionalni mediji koji su tezili ka pruZanju zajednickog iskustva, s dolaskom druStvenih
medija to se promijenilo na nacin da svaki korisnik moze uzivati u personaliziranom sadrzaju i
izloZzen je samo informacijama 1 vijestima koje zeli ¢uti. Samo po sebi, to mozda i ne bi
predstavljalo problem sa stajaliSta demokracije, jer s druStvenim medijima uvazava se i glas
publike, jer mogu sudjelovati u aktualnostima svih sadrZaja na platformama. No, rizik se moze
uvidjeti kada razliciti faktori druStvenih medija proZzmu pojedinca kroz svoje djelovanje, kako bi
ga preusmjerile na Zeljeni cilj ponaSanja (Bakshy 1 dr, 2015). Mjera u kojoj drustveni mediji
dopustaju kreiranje personaliziranih ,,news-feed-ova*, koji kreiraju osobna iskustva i zatvorenu
zajednicu za svakog pojedinca dovode do samoizolacije, koja moZe utjecati na Sirenje neistine,
polarizaciju i fragmentaciju. No, iako to predstavlja rizik, takoder, i sa stajaliSta ljudskih prava,

pruza pravo pojedincu na samoodredenje kod slobode biranja.

Stoga, ovo poglavlje ¢e prvo analizirati najucestalije rizike koji se javljaju koriStenjem

drustvenih medija na demokraciju. PrijaSnje poglavlje argumentiralo je kako druStveni mediji
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potencijalno mogu biti rizicni kod slobode izrazavanja, biranja 1 autonomije koji direktno utjecu
1 na demokraciju. Stoga, postoje Cimbenici koji dodatno umanjuju ve¢ navedena ljudska prava,
pogotovo kod informiranja putem druStvenih medija. Naime, cenzura, politicka participacija i
politi¢ka polarizacija su najrizi¢niji potencijalni problemi koji mogu nauditi demokracijskom
poretku (Sustein, 2017, Tully, 2014). No, drustveni mediji iako pokazuju rizike, za autoritarne
rezime imaju pozitivan ucinak, jer daju moguénost skupinama ljudi da preko medija i platformi
slobodno izrazavaju svoje misljenje i mobiliziraju ustanke kako bi s vlasti makli represivne
rezime (Mangold, 2009, Merkouar, 2016). Samim time, postoji tanka granica izmedu pozitivnih

ucinka drustvenih medija i onih koji potencijalno mogu dovesti demokracije do nazadovanja.

4.1. Cenzura

Cenzura ukljucuje bilo koju vrstu suzbijana ili regulaciju sredstava izraZzavanja na temelju
sadrZaja od strane vlade ili drugog tijela (Walker, 2016). Dakle, rizik koji se javlja s cenzurom i
filtriranjem informacija do kojih pojedinac ima pristup je narusavanje slobode govora pojedinca,
te kao takva se ne slaze s doktrinom demokracije (Deibert 1 dr., 2005). DrusStveni mediji ve¢inom
se predstavljaju kao transparentni mediji, koji svakom korisniku omoguéavaju transparenti oblik
komunikacije 1 slobodni nacin izrazavanja (Sustein, 2017). No, korisnici i dalje nemaju punu
moc¢ oko toga Sto smiju reci 1 §to je za njithovo druStvo prihvatljivo za izreé¢i 1 podijeliti. Stoga,
drzave putem drustvenih medija mogu odrediti kakav tip informacija se smije, a kakav ne smije
podijeliti na druStvenim mrezama. Takoder, prevencijom ili nametanjem kazni korisnicima, ako

se ne ponasaju u skladu s njihovim normama, moze se sprijeciti da se misljenja iznesu javno.

PoSto, u uobicajenom shvacanju, sloboda govora podrazumijeva zabranu vladi da cenzurira
govor koji ne odobrava, ostaje pitanje da li vlast ima legitimitet ogranicavanja kontroliranja
govora na drustvenim mrezama? To mozZe predstaviti veliki rizik za demokracije, jer se princip
cenzure najjasnije uocava kod autoritarnih rezima, koji su ¢esto podlozni koriStenju cenzure 1
uSutkavanju onih informacija s kojima se oni ne slazu ili sprijeciti da bude javna (Mangold,
2009). Zato internet moze biti velika prijetnja, a pogotovo drustveni mediji, koji se takoder

pokusavaju cenzurirati. Ako je cenzura Cesto prisutna u demokracijama, nije puno razlicita od
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autoritarnih rezima pa time moze i sama dospjeti do razine gdje su temeljne ideje 1 prava
narusena te bi, kao takva, demokracija nazadovala. Zuboff (2019) smatra da je kriterij za
funkcionalnu demokraciju onaj, gdje sustav slobodnog izrazavanja mora ispunjavati uvjete da
ljudi mogu biti izloZeni informacijama koje nisu unaprijed odabrane, ve¢ neocekivane i
neplanirane, te bi trebali dijeliti 1 biti izloZeni zajedniCkim iskustvima, kako bi lakSe razumjeli
jedne druge. Iako se svi ljudi ne mogu slagati u vezi svake teme, drustveni mediji pruzaju priliku
da ljudi upoznaju i drugu stranu. Zajednicko shvacanje i iskustvo temeljni su za opstanak

demokracija.

lako se 2012. godine u SAD-u predlozio ,,Globalni zakon o slobodi na internetu“, koji je imao
namjeru sprijeciti ameri¢ka poduzecéa da suraduju s vladama koje koriste internet u svrhu cenzure
ili represije te promovirati druStvene medije putem aktera, koji bi promovirali i unapredivali
demokraciju i ljudska prava, i dalje se cenzura u potpunosti nije eliminirala (Tully, 2014: 164).
Prisutnost cenzure, kao i represije individualne slobode izrazavanja, najviSe je prisutna u
nedemokratskim rezimima, ali to ne zna¢i da demokratska drustva i dalje nisu izlozena
cenzurama. lako je cenzura percipirana kao rizik za buduénost demokracije, razina iste je manje
prisutna u autoritarnim rezimima, posto drustveni mediji, iako imaju predispozicije za cenzurom,
u vecoj mjeri su sposobni eliminirati cenzuru te putem platformi dati ljudima iz represivnih
drustava, da putem osobnog izraZavanja promoviraju slobodu govora (Mangold, 2009). Samim
time, iako je sloboda izraZavanja putem cenzure ograni¢ena, druStveni mediji promoviraju

slobodu izrazavanja 1 demokracije, ponajvise u autoritarnim rezimima.

4.1.1. Promicanje demokracije putem drustvenih medija

Sloboda izraZavanja i govora u autoritarnim rezimima vrlo je ograni¢ena. S drustvenim medijima
1 njihovim platformama, korisnici drustvenih medija imaju moguénost da putem online formata
iznose svoje misljenje 1 nezadovoljstvo s rezimima. Uloga druStvenih medija kao promotora
demokracije u autoritarnim rezimima, a najvise se moze vidjeti s ustancima ,,Arapskog proljeca”.
Ekonomska stagnacija, kao i nezadovoljstvo s obrazovnim sustavom i politickim poretkom,
dovelo je do velike mobilizacije mladih pobunjenika da putem drustvenih medija naprave
demokratski ustanak. Prvenstveno, izbor za koriStenjem drustvenih medija proizasao je zbog

mogucnosti koriStenja svog ,.glasa‘ kao 1 zbog mogucénosti ,,crowdsourcinga“; ideje gdje velike
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skupine ljudi zajedniCkim projektom mogu biti kreatori sadrzaja (Merkouar, 2016).
Crowdsourcing kao strategija ukljucuje nisku razinu medijskog bogatstva i samootkrivanja,
buduéi da se uglavnom temelje na tekstu i stavlja veci naglasak na kolektivno djelovanje nego na
samoprezentaciju te je time mogao zastiti pojedinca od represivnog rezima i potencijalnih kazni
koje bi dobio ustankom koji nije anoniman ili online. PoSto je rezultat zajednickih napora
mnogih superiorniji od pojedina¢nih napora, kreiranjem sadrzaja za pozivanjem na ustanak
putem platforma druStvenih medija ima ,,snow-ball efekt“, koji moze ubrzati Sirenje informacija
na platforma i povecati sklonost ostalih gradana da se pridruze ustanku te prihvate politicki rizik
(Monshipouri, 2014). Takoder, koriStenje platformi za pisanje sadrzaja na drustvenim medijima

moze povecati koli¢inu ljudi koji ¢e se pridruziti ustanku.

Primjerice, u Egiptu su 2011. godine, razne skupine, koriste¢i Facebook 1 Twitter, Sirile
revolucionarne poruke te putem tih platformi koordinirali prosvjede. Pisanje sadrzaja online bio
je izvor informacija za politicke aktiviste; bez cenzure ili vanjske manipulacije informacija
putem ostalih medija koji su bili pod kontrolom opresivne vlasti (Merkouar, 2016) . Posto je
vlada htjela obustaviti ustanke, duznosnici vlade pridruzivali su se Facebook grupama koje su
bile namijenjene za ustanke i upozoravali ih da ne protestiraju jer ¢e biti posljedice. Zatim, kako
bi sprijecio daljnju mobilizaciju ustanaka protiv vlasti, tadasnji predsjednik Hosni Mubarak,
28.1.2011., iskljucio je internet na pet dana u cijeloj drzavi. Na to se oglasio Americki
predsjednik Obama i pruZio svoju potporu gradanima Egipta za ustankom, sugeriraju¢i da su
drustveni mediji pripomogli gradanima da osnaze svoje dostojanstvo i bolju buduénost (Tufeci 1
dr., 2012: 363). GasSenje interneta 1 druStvenih medija nije pomoglo ustaviti ustanke te su se
poruke, vidjeli i ostali sadrzaji prosirili diljem svijeta te dostigli to da Mubarak abdicira s vlasti
(Monshipouri, 2014). Dakle, ustanci putem druStvenih medija su bili glavni pokreta¢ da Egipat

ukloni svoj autoritarni reZim te omoguci drzavi da postane demokracija.

Takoder, Tunis, kao dio Arapskog proljeca, je 2010. godine, putem prosvjeda organiziranim
putem Facebook-a koriste¢i fotografije, izvjesStaje 1 videozapise, uspio maknuti autoritarnu vlast
te posti¢i da Tunis postane demokracija (Stenslie, 2019). Naime, 1 u Tunisu kao i u Egiptu, medu
gradanima vladalo je veliko nezadovoljstvo nad tadaSnjim represivnim reZimom, korupcijom i
loSim tretmanom gradana. Ustanak i protesti koji su trajali mjesec dana su uspjeli putem

druStvenih medija mobilizirati veliki dio gradana da se prikljuce protestima, kao 1 prikazati
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ostatku svijeta dogadaje 1 nehumanost tadasnje vlasti (Merkouar, 2016). Kao §to ovi protestni
pokreti pokazuju, autoritarni rezimi su se nakon dugog vremena nepotizma i politiCke represije
uspjeli raspasti te promovirati demokraciju zahvaljuju¢i druStvenim medijima i njihovim
platformama, koji su gradanima u opresivnim rezimima dali mogu¢nost ,,slobode izrazavanja“ i
samoodredenja (Monshipouri, 2014). Samim time, drustveni mediji bili su presudni za dogadanja
Arapskog proljeca 1 postizanje njihove druStvene slobode. No, iako su u ovom slu¢aju drustveni
mediji 1 velika mobilizacija ljudi za ustankom imali pozitivan rezultat, drustveni mediji kao takvi
takoder mogu imati i kontraefekt te mobilizirati velike koli¢ine ljudi koji mogu biti destruktivnog
oblika unutar demokracija (Tully, 2014: 157). Osim toga, druStveni mediji mogu potaknuti
programe koji zadovoljavaju Zelje malih ali aktivnih interesnih skupina koje nisu nuzno
pozitivnog utjecaja za demokraciju (Cardie i dr., 2011: 445). Samim time, treba postojati
regulativa koja u granicama moze nadzirati drustvene mobilizacije na drustvenim medijima kako
ne bi doslo do velikih prijetnji za demokratski sustav poput teroristi¢kih napada koji bi Skodili

nacionalnoj sigurnosti drzava.

4.2. Politicka participacija

lako druStveni mediji imaju pozitivan uc€inak na postizanje demokracije u represivnim
autoritarnim rezimima, u demokracijama, drustveni mediji imaju tendenciju promicanja slabe
politicke veze 1 nisko rizicnog aktivizma tj. “slacktivizm-a”, gdje pojedinci koriste¢i se
platformama drustvenih medija s malo napora sudjeluju u politi€¢kim aktivnostima putem “/eak-
anja” 1 “retweet-anja”, misle¢i da pridonose donoSenju odluka dok zapravo nemaju direktnog
utjecaja na politic¢ko sudjelovanje (Tully, 2014: 157). Prema istrazivanju Tully-a (2014), najveci
rizik drustvenih medija 1 njegovih platforma je utjecaj na politicku participaciju. Ljudi obi¢no
izbjegavaju informacije koje im se daju, ako smatraju da su neskladne. Ve¢ postojeci stavovi
koje osoba ima prema odredenom pitanju oblikuju na€in na koji ljudi biraju svoje izvore
informacija 1 stoga pokuSavaju izbje¢i informacije iz izvora koji nisu u skladu s njihovim

misljenjem (Bennet 1 dr., 2008.).
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4.2.1. Cuvarivrata

Sto se ti¢e politickih stavova, ljudi su skloni birati platforme druitvenih medija i profile koji se
odrazavaju na njihova stranacka razmisljanja (Wallace, 2018) . Ova sklonost odabiru informacija
koje su uskladene s politickim misljenjima koja Zele slijediti smatra se ,pristranoséu cuvanja
vrata (gate-keeping)” ili ,, pristranoséu odabira” (Groeling,2013, Waldman 1 dr., 1998). Ljudi
odlucuju provesti vise vremena cCitajuci informacije koje smatraju relevantnima, umjesto da ih
osporavaju drugim alternativama (Shoemaker, 2009: 233). Ovaj samoizbor informacija ima
posljedicu na politicku izloZenost oporbenom spektru informacija i stoga nije usporediv s
nasumi¢nom dodjelom, ve¢ s izborom §to moze olaksati ili sprijeciti demokratsko promisljanje i
sudjelovanje (Bakshy i dr., 2015). Stoga, ako osoba Zeli zanemariti politicko misljenje koje nije
njezino, lako se moze izborom izbjeéi izlaganje informacijama iz drugih suprotnih izvora
(Klapper, 1960.). Stovise, kako se moguénosti drustvenih medija povecavaju s vise prodajnih
mjesta koja pruzaju srodne perspektive, povecava se izloZzenost samoizboru. To zauzvrat znaci da
je izlozenost razli¢itim politickim misljenjima smanjena, jer ljudi imaju mo¢ konzumiranja samo
onih informacija koje smatraju prihvatljivima njihovom prethodno oblikovanom misljenju
(Wallace, 2018, Shoemaker, 2009). Stovise, kada se ljudi susrecu sa grupama istomisljenika i
pod skupovima birackog tijela, ljudi ¢e se rijetko naci u poziciji u kojoj se krizaju s suprotnim
miSljenjem (Bakshy i dr., 2019.), Sto znaci da, ako niSta drugo, druStveni mediji jacaju

prethodnim predispozicijama i da su ljudi prili¢no pristrani u korist svojih Zeljenih zakljucaka.

4.2.2. Eho-komore

Stoga je veca vjerojatnost da ¢e pojedinci koji odluce pratiti samo objave na temelju svog
politickog miSljenja biti izloZeni samo vijestima koje su povezane s tim miSljenjima 1 naci se u
,,eho-komori(echo-chamber) “, §to je situacija u kojoj se pojedinci zarobljavaju u virtualnom
svijetu, uvidajuéi samo ono Sto odgovara njihovim uvjerenjima i jaca ta postojeca uvjerenja
(Dubois i dr., 2018). Stovise, eho-komore jataju homogenost u politici, jer cenzuriraju i
nedovoljno predstavljaju suprotne politicke stavove, 1 za razliku od tradicionalnih medijskih
kanala, stvaraju hemofiliju. Ljudi koji imaju ¢vrsta miSljenja o odredenoj temi vjerojatnije ¢e

traziti to¢nost na platformama drustvenih medija, koji konkretno pruzaju informacije u skladu s
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njihovim preferencijama i uvjerenjima (Olmstead I dr., 2011). Stoga ,,eho-komore* stvaraju
»klike* ljudi koji se zatvaraju u skupine koje su istog politickog misljenja, Sto dovodi do
negativnih stavova o suprotstavljenim skupinama i dovodi do politicke polarizacije (Bastos i dr.,
2018). No, u demokracijama koje dobro funkcioniraju, ljudi ne Zive u eho-komorama, jer bi one
trebale osigurati da su ljudi izlozeni konkurentnim perspektivama. Sustein (2017: 110) smatra da
ljudi ,,ne nastoje potpuno iskljuciti druge perspektive iz svog politickog svemira i malo je dokaza
da ce koristiti internet za stvaranje eho komora, liSenih drugih stajalista, bez obzira na to koliko
im je kontrole nad svojim politickim informacijskim okruzenjem dano.” No, problem ,.eho-
komore* je njezina mogucénost spajanja istomisljenika i razdvajanje suprotnih misljenika, Sto
dovodi do jednosmjernog unosa informacija bez mogucnosti proSirenja horizonte na druge
informacije. Prema Sunstein-u (2017: 10) pripadnici demokratske javnosti ne¢e dobro proc¢i ako
ne budu u stanju cijeniti stavove svojih sugradana, ako vjeruju u “lazne vijesti (fake news)”;
,,dez-informacije “ koje su namjerno lazne, ili ,, pogresne informacije‘ koje su nenamjerno lazne
,ili ako jedni druge vide kao neprijatelje ili protivnike, a to se sve ucestalije dogada s koriStenjem
drustvenih medija kao izvor informacija i neizbjeznosti eho-komora. Svaka od tih vrsta prikazuje

razliCite prijetnje javnom dijalogu jer pogorsavaju nedostatak suglasnosti o tome $to je istina.

4.2.3. Kaskade

Takoder, sve ¢eS¢e se pojavljuju ,, kaskade “ koje su teske za predvidjeti, ali su sve viSe proizvod
drustvenih medija. Pojavljuju se najceS¢e unutar izoliranih zajednica koje razvijaju prednost
prema odredenim idejama. (Sustein, 2017: 95). Najucestalije se pojavljuju kod terorista,
revolucionara i pobunjenika. Postoje dvije vrste kaskada: ,,informativne* 1 ,,reputacijske*. Prve
su povezane s pojedincem ili grupom koja se prestaje oslanjati na privatne informacije, te
pokusava s razvijanjem teorije, privuci pozornost Sto viSe sljedbenika koji ¢e se uvjeriti u ono §to
je prezentirano. S druge strane, reputacijske kaskade, ljudi misle da znaju S$to je ispravno, ali ¢e
se na temelju popularnijeg misljenja sloziti s gomilom, kako bi se svidjeli drugima. Bojeci se
gnjeva drugih, ljudi mozda nece javno osporiti prakse i vrijednosti koje im se privatno ne
svidaju. I jedne i1 druge kaskade jako su prisutne na druStvenim medijima te se nazivaju
,, Cyberkaskade “- proces razmjene informacija u kojima odredena ,,navodna“ €injenica postaje

Siroko rasprostranjeno (Bastos 1 dr., 2018). Rizik takvih kaskada u druStvu je da proizvode
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podloznost ljudi prema ponaSanju koje je opée prihvaéeno, a ne nuzno to¢no, kao 1 fragmentaciju
(ibid). Takve kaskade dovode do umrezenja ljudi koji postanu skloni pracenju ,,laznih vijesti “ i
prestaju biti samokriti¢ni. Sto veéa cirkulacija takvih kaskada moze dovesti do potencijalnog
rizika za demokracije, jer je ljudima tesko razluciti istinu od neistine i pridodaju nepovjerenju
vlasti. Takoder, kaskade mogu dovesti do ekstremizma, koji moze neke grupe dovesti do mrznje

ili nasilja nad grupom koja se ne slaze s njihovim stajaliStem.

4.3. Politicka polarizacija

Drustveni mediji mogu dovesti i do ,,polarizacije grupa“ gdje bi se ljudi s istomisljenicima
ukljucili u rasprave i komunikacije, a ako bi bili eksponirani drugom misljenju, njihovo bi ostalo
isto kao S§to je bilo 1 prvotno te bi takav ekstremni oblik pristranosti doveo do podjele u drustvu,
gdje bi neistine bile vjecito prisutne (Bond i dr., 2012). Posto, su ljudi skloni povezivati se s
ljudima koji imaju ista razmisljanja ili stavove, rijetko ¢e biti u moguénosti uopée i cuti drugu
stranu (Bradshaw i dr., 2017). Naime, grupna polarizacija naglasava bliske veze izmedu
povijerenja, ekstremizma i potvrdivanja od strane drugih. Cesto o brojnim pitanijima, pogotovo
politi¢kim, ljudi nisu sigurni koja su njihova misljenja o tome, te tek nakon Sto steknu povjerenje
ili potvrdu od drugih ljudi iz okoline, postaju ekstremniji u svojim uvjerenjima (ibid). Kada ljudi
nadu grupu ljudi koja dijeli isto mi$ljenje kao oni, to im unosi jo$ viSe povjerenja da su upravu
oko zadane teme, $to dovodi do ekstremizma gdje nikad nece prihvatiti da je druga strana upravu
(Pasquale, 2013). Kao takva, grupna polarizacija u vrijeme druStvenih medija sve viSe raste te
dovodi do pitanja: da li prevelika ekspozicija na druStvenim medijima predstavlja rizik

demokraciji 1 potice ekstremisti¢ke polarizacije?

No, Sustein (2017: 330) smatra kako ekstremizam 1 grupna polarizacija nekad imaju pozitivan
ucinak na ljudska prava i demokraciju, jer mogu potaknuti pokrete poput dostizanja ljudskih
prava, kao naprimjer jednakost muskaraca 1 Zena ili jednakost istospolnih brakova. lako ovakve
grupacije mogu biti plodonosne u jednom obliku, najve¢i rizik predstavljaju grupne polarizacije
u politickim miSljenjima. Naime, u SAD-u istraZivanje je pokazalo kako su savezni suci skloni

polarizaciji. Dok republikanci pokazuju posebno konzervativne obrasce glasanja, kada su s
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republikanskim imenovanim osobama, demokratski ¢lanovi pokazuju posebno liberalne obrasce
glasanja, kada sjede s kolegama demokratskim imenovanim osobama. Takva pristranost obicno
se opisuje kao ,, pristrana asimilacija“, jer ljudi asimiliraju informacije na nacin koji je iskrivljen
u smjeru potpore njihovim prethodnim uvjerenjima (Meijer i dr., 2015). No, zasluznost
drustvenih medija na polarizaciju u takvim uvjetima tesko je potvrditi, jer su grupne polarizacije
bile prisutne cak 1 pocetkom 20. stolje¢a, dok nije bilo drustvenih medija. Istrazivanje Pritchett-a
(1942) pratilo je ponasanje sudaca Americkog Vrhovnog suda u mandatu 1941.-42. godine i
prikazalo kako su suci u vezi obrazaca i odluka na sudu cesto bili podijeljeni prema svom
politickom opredjeljenju. Cak 59 sludajeva od 162 tokom mandata nisu bila donesena
jednoglasno, ve¢ su odluke bile donesene prema stranackoj priklonjenosti (Pritchett: 1942: 492).
Samim time, iako su grupne polarizacije vise prisutne danas uz koristenje drustvenih medija, one

kao takve su postojale i prije nego Sto su drustveni mediji bili u opticaju.

Stovise, na vjerojatnost da ¢e pojedinac biti zarobljen u polariziranoj grupi utjeéu i demografski
¢imbenici. Naprimjer, zaposljavanje, dob 1 obrazovanje igraju veliku ulogu u tome kako ljudi
koriste platforme druStvenih medija. Ljudi s visokim obrazovanjem vjerojatnije e se
suprotstaviti svojoj konzumaciji informacija razli¢itim izvorima, kako bi dosli do valjanog
zakljucka o situaciji 1 izbjegli polarizaciju (Garrett, 2009). U Ujedinjenom Kraljevstvu korisnici
Twitter-a obi¢no su i obrazovani i zaposleni ljudi s visokim godi$njim primanjima. Stovise,
Twitter je takoder poznat po svojoj opciji ,, retweet-anja™, koja ljudima omogucuje ponovno
objavljivanje postova s kojima se slazu 1 koje Zele podijeliti sa svojim pratiteljima. Medutim,
sposobnost Twittera da poboljsa razliCita politicka misljenja prili¢no je oskudna, jer viSe od 44%
ljudi koji koriste Twitter su samo promatraci, a ne objavljuju tweet-ove (Bakshy 1 dr., 2015).
Nadalje, ljudi koji se bave objavljivanjem 1 re-tweet-anjem jos uvijek su vrlo segregirani na
temelju politicke ideologije. Nadalje, kada su u interakciji s objavama koje imaju razlicita
politicka misljenja, ljudi to istrazuju koriste¢i viSe resursa i razli¢ite drustvene medije, trazeci

nedostatke u toj Cestici kako bi opravdali svoje politicko misljenje (Del Vicario i dr., 2016.).

Nadalje, kao $to je spomenuo Bakshy (2015), ljudi koji ,,prate” prijatelje na platformama
drustvenih medija, razli¢ite ideologije od one kojoj pripadaju, vjerojatnije ¢e biti izloZeni
suprotnim sadrzajima, 1 vjerojatnije ¢e se baviti tim informacijama. Medutim, pra¢enje nekoga

nije dovoljno da se ljudi ukljue u sadrzaj. Takoder, ovisi jesu li njihovi prijatelji aktivni
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korisnici platforme 1 hoce li na platformi dijeliti politicka miSljenja. Naprimjer, Facebook ima
algoritam za rangiranje, koji diktira kako se ¢lanci pojavljuju na necijem ,,News-Feed-u‘.
Redoslijed kojim se vijesti pojavljuju na News-feed-u ovisi o razli¢itim ¢imbenicima, ukljucujuéi
koliko je korisnik aktivan, koliko ¢esto komunicira sa svojim Facebook prijateljima, kao i koliko
su puta prethodno stupili u interakciju i kliknuli na odredene veze na web-stranici prikazane na

news-feedu (Yang I dr., 2017, Wallace, 2018).

4.3.1. Mjehur filtra

Takoder, moguénost personalizacije sadrzaja koji se pojavljuje na drustvenim medijima putem
algoritamskog filtriranja povecava sklonost odabira sadrzaja koji je u skladu s ve¢ postoje¢im
uvjerenjima. Oslanjajuci se na algoritamski sustav analize podataka, tvrtke, koriste¢i druStvene
medije za povecanje angazmana korisnika, pruzaju korisnicima "relevantni" sadrzaj (ukljucujuci
organske postove i pladene oglase), koji dovodi do segregacije izlozenosti pojedinca sadrzaju
kojem nije pristran (Sander, 2021: 164). Ovo je takoder poznato kao "mjehur filtra (filter
bubble)", koji segmentira vijesti i informacije koje su personalizirane kako bi se uklopile u
interese osobe stvarajuci polarizirano okruzenje (Dubois et al., 2018). Medutim, sa Sirokim
rasponom platformi druStvenih medija, susret s informacijama je drugaciji. Dok bi neki mogli
vidjeti objave koje odgovaraju njihovoj politickoj ideologiji na Twitteru, na Facebook-u bi mogli
biti izloZeni sadrzaju koji su objavili njihovi prijatelji, koji se razlikuje od njihovog politickog
misljenja (Wallace, 2018). Algoritmi i1 njihova personalizacija povecavaju razli€ite percepcije
svijeta 1 jacaju mogucénost pristranih misljenja i smanjuju volju ljudi da konzumiraju $iri raspon

informacija iz suprotstavljenih politickih miSljenja (Fletcher 1 dr., 2017).

Stovise, Stroud (2008) , Gentzkow i Shapiro (2011: 1800) u svojim su istraZivanjima napravili
studije u kojima je napravljena usporedba konzumacije vijesti u Sjedinjenim DrZavama,
razdvajajuci ljude u dvije kategorije na temelju njihova stranackog sudjelovanja; konzervativni
republikanci 1 liberali. Utvrdeno je da 64% konzervativnih republikanaca ima tendenciju
konzumiranja konzervativne medijske platforme, a da 76% liberalnih demokrata konzumira
liberalne izvore, Sto znaci da politicka misljenja temeljena na sudjelovanju stranaka sudjeluju u
selektivnom izlaganju. Prema tome se jasno vidi ,,indeks izolacije“, koji se koristi za mjerenje

ideoloske segregacije, gdje se vidi da liberali imaju indeks izolacije ve¢i od konzervativaca, $to
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znaci da ¢e konzervativci prije biti spremni unakrsno konzumirati informacije od liberala (ibid).
Sto znaéi da, ako pojedinac koristi drudtvene medije kako bi pratio samo kandidata iz svoje
opredijeljenosti, biti ¢e izloZzen ogranicenim stajaliStima, dok ako pojedinac na druStvenim
mrezama ima sklonost provjere i druge stranke, tada ¢e njegova ideoloska izlozenost biti manje
segregirana (Bakshy 1 dr., 2019). Prema tome, Sto je manji indeks izolacije, veca je mogucnost da
¢e pojedinac biti upoznat s Cinjenicama koje ne nuzno afirmiraju s njegovim stajaliStem te ¢e
time biti u moguénosti izbje¢i polarizaciju. No, problem je u tome $to je ljudima neugodno
raspravljati o politici s drugima koji ne dijele njihove stavove (Entman, 2007). Ova hemofilija
dovodi do polarizacije pri ¢emu ljudi, koji su se prethodno identificirali s ideologijom, teze dalje
prema istoj ideologiji koja je prethodno identificirana. Ideoloski orijentirana politicka miSljenja
mogu dovesti do usvajanja dokazno nedosljednih uvjerenja, koja bi mogla zabaciti stru¢nu
sumnju u pouzdanost, a time i legitimnost njihovih zaklju¢aka. To zauzvrat, ne samo da smanjuje
raznolikost politickih misljenja, ve¢ predstavlja i prijetnju demokraciji, jer demokracija koja nije
u stanju osigurati dobro informirano odlu¢ivanje gradana ne moze do¢i do legitimnog zakljucka i

sloziti se o politickoj stvarnosti (Bright, 2016).

Ipak, postoje ograni¢enja u pogledu zaklju¢ivanja u kojoj su mjeri samo drustvene mediji krivi,
po pitanju oblikovanja politickih misljenja. Ljudi mogu oblikovati svoja miSljenja takoder 1 s
prethodnim interakcijama i to s drugim vrSnjacima ili obitelji, kao 1 drugim izvorima informacija,
kao Sto su novine 1 televizija (Groeling, 2013.). Stoga, ako postoji poveznica, moZe se rec¢i da su
ljudi skloni biti pristrani 1 izbjegavati konzumiranje razli¢itih politickih miSljenja, medutim,
generalizirati 1 specificirati druStvene medije kao jedini ¢imbenik nije o€ito, jer postoje mnogi
drugi ¢imbenici koji utjeCu na odluku ljudi o oblikovanju politicka misljenja (Bakshy 1 dr.,
2019). U vrijeme tradicionalnih ,,starih medija®, ljudi su bili izloZeni istim informacijama, §to
znadi da nije bilo svestranog izbora. Koji god medij bio konzumiran, pruzao je iste informacije,
pa su politicka misljenja ljudi ovisila o drugim ¢imbenicima. Medutim, danas ljudi odluc¢uju
komunicirati s potpunim strancima kako bi kontekstualizirali sloZzene teme, oslanjajuci se na

drustvene znakove za tumacenje meduljudskih poruka (Fletcher i dr. 2017).

Medutim, kao §to je spomenuo Bright (2016), ljudi izbjegavaju ukljucivati politiku u svoje
online razgovore kada se ¢ini da su njihove teme kontroverzne, a postoji moguénost da drugi

mogu imati razli¢ita miSljenja o tome. Ipak, kada neka tema nije povezana s politickom temom,
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vjerojatnije je da ¢e se ljudi upustiti u razgovor s ljudima suprotne politicke ideologije (Garrett,
2009). Teme koje se ti¢u znanosti ili tehnologije vjerojatnije ¢e se dijeliti na platformi drustvenih
medija 1 ukljucivati u komunikaciju bez obzira na politicku ideologiju. Ljudi su svjesni da ono
Sto ,, like-aju*“ ili ,, dijele “ na platformama druStvenih medija ostavlja dojam na druge korisnike,
stoga mnogi odlucuju ne govoriti otvoreno o politici 1 svojim politickim misljenjima na internetu

kako bi izbjegli nesuglasnost (Meijer i dr. , 2015, Festinger, 1957).

Takoder, neki ljudi odlucuju koristiti druStvene medije za interakciju sa suprotstavljenim
stranackim stavovima (Farrell i dr., 2008.). Stovise, drustveni mediji, zbog svoje rairenosti,
imaju sposobnost poboljSanja angazmana u konzumiranju informacija od drugih medija i kao
takvi, korisnici platformi drustvenih medija imaju vece Sanse biti izloZeni razli¢itim misljenjima
(Beam 1 dr., 2018.). Stoga je manja vjerojatnost da ¢e oni, koji ne koriste kanale druStvenih
medija, biti izlozeni informacijama o suprotnim stavovima, jer su njihove moguénosti izvora
ograni¢ene 1 mogu biti izlozeni samo jednostranim informacijama, dok ljudi koji koriste
drustvene medije mogu provijeriti ¢injenice pomo¢u razli¢itih drustvenih medija. Stovise, internet
pruza medijsko okruzenje s mnogo razli¢itih platformi drustvenih medija, koje pruzaju
informacije, 1 vijesti, koje omogucuju Siri spektar potrosnje informacija: od novina i drugih
tradicionalnih medija (Flaxman 1 dr., 2016.). Stoga, ljudi koji Zele provjeriti svoje podatke koje
su konzumirali na jednoj platformi, mogu ih naknadno usporediti s drugim izvorima. Naprimjer,
neki ¢e pojedinci, nakon §to vide objavu na Facebook-u provijeriti Cinjenice, traze¢i razliCite
izvore koriste¢i Twitter ili druge trazilice. Ljudi koji su viSe uklju€eni u politiku vjerojatnije ¢e
provjeravati svoje izvore i usporedivati ih s alternativama koristeci razli¢ite platforme drustvenih

medija kako bi dublje razumjeli politicku situaciju i stoga sprijecili polarizaciju (Sloan, 2017.).

Ovo potencijalno moze biti nacin da se ljudi izloZze unakrsnom nacinu interakcije i klikanju na
poveznice suprotstavljene politicke ideologije. Medutim, ako ljudi nisu voljni slijediti svoje
prijatelje, kojima se ideologije suprotstavljaju ili odluce sakriti svoju aktivnost pojavljivanja
objava na svom News-feed-u, mogu uvelike ograni€iti njihovu izloZenost razli¢itim politickim
misljenjima, jer mogu odluciti izbjeci interakciju s ljudima koji to ne ¢ine (Bakshy 1 dr., 2019).
Naime, ljudi koji vjeruju da pripadaju liberalnoj ideologiji manje su skloni tome da ¢e biti
prijatelji na Facebook-u s ljudima iz suprotstavljene ideologije te stoga se samo 24% liberala

odlucuje na unakrsno presijecanje informacija, dok 35% ljudi konzervativnih ideologija ¢e se
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pridruziti popreénom presijecanju informacija. Stovise, vjerojatnije je da ée liberali unakrsno
presijecati informacije kad neka tema nije povezana s politikom (Barberd i dr., 2015). To pak
sugerira da je veca vjerojatnost da ¢e liberali biti uhvacéeni koristeci se filterom kada je u pitanju
prosirenje politickih misljenja (Beam i dr., 2018). Stoga se moze reci da, iako se neki odlucuju
prikupljati informacije s obje strane spektra, postotak unakrsnoj izloZenosti razli¢itim politickim
misljenjima je poprilicno manji od postotka ljudi koji uopée ne Zele biti izloZzeni unakrsnom
konzumiranju informacija i zele izbje¢i medusobnu povezanost. Nadalje, ovim ograni¢enjem
konzumacije informacija iz suprotstavljenih ideologija smanjuje mogucénost diverzifikacije

politickih misljenja $to je rizik za nacela demokracije.
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5. SAD PREDSJEDNICKI IZBORI 2016

Prethodna poglavlja pokuSavala su prikazati neke od potencijalnih rizika drustvenih medija koji
mogu utjecati negativno na demokraciju i1 ljudska prava. Mogucnost filtriranja, ciljanja,
kaskadiranja 1 preusmjeravanja informacija zeljenim publikama negativno utjeCu na
samoodredenost pojedinca, ponajvise s njegovim utjecajem na percepciju o politickom misljenju
1 participaciji (Zuboff, 2019, Beam i dr., 2018). Ovo poglavlje ¢e, ve¢ navedene potencijalne
rizike, primijeniti na dosada najturbulentniji sluc¢aj primjene druStvenih medija, kao orude za
manipulaciju politickog misljenja i participacije, te strateSkog algoritmickog ciljanja Zeljene
publike za pridobivanjem glasova, dovodeci u pitanje sumnje o odrzivosti demokratskih nacela

za vrijeme drustvenih medija.

5.1. Psihografsko profiliranje i manipulacija glasova

Danasnje politicke kampanje najviSe se oslanjaju na sustave usmjerene prema koriStenju
algoritama i njegove mogucnosti prikupljanja podataka, koje mogu ciljano slati poruke birac¢ima
i time doprijeti do njih. Stovise, spajanjem podataka, analitika otkriva duboko osobne i detaljne
pojedinosti o svakom pojedincu te se zatim ti podaci koriste za mikrociljanje i emocionalno
utjecanje na ono Sto bi trebao inace biti privatni izbor (Goldmacher, 2021). Tokom SAD izbora
2016. godine, Facebook je putem Cambridge Analytic-e kreirao psihografske profile 230
milijuna Amerikanaca, bez njihovog pristanka, kako bi psiholoSki manipulirao politicku
participaciju (Kim, 2017). Koriste¢i se ,,velikim pet* osobinama li¢nosti; otvorenost, savjesnost,
ekstraverzija, prijaznost i neuroticizam (Wood, 2000), mogli su razaznati politic¢ke preferencije
korisnika druStvenih medija koje su potom iskoristili za promoviranje kandidature Donalda
Trumpa. No, poSto se izbori unutar demokracije temelje na izbornim zakonima koji ovise o
transparentnosti financiranja i1 izbornih kampanja (Dahl, 2015), ovakvo korisStenje profiliranja
korisnika, kako bi izmanipulirali broj glasa¢a putem algoritama, suprotstavlja se fundamentalnim
nacCelima demokracije. Spremnost kandidata da prekrsi politicki kodeks, kao i naruSavanje
legitimiteta demokratskih institucija, dodatno pokazuje kako je izborna regulativa nuzna

komponenta za funkcionalnu demokraciju.
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Samim time, manipulacija putem drustvenih medija imala je veliki utjecaj na rezultate finalnih
glasova na SAD izborima 2016. godine (Goldmacher, 2021). S obzirom na oskudnost saveznog
zakona koji regulira drustvene medije i privatnost, malo je paznje posveceno problemu. Iako je
odrzano saslusanje s vlasnikom Facebook-a Markom Zuckerbergom 2018. godine (Bhardwaj,
2018), 1 dalje nema regulativa koje bi zastitile korisnike drustvenih medija da se njihovi podaci

ne prikupljaju u svrhe predikcije ponaSanja i politicke participacije.

5.2. LazZne vijesti- Propast pouzdanih institucija

Osim algoritamskog prikupljanja podataka, Trumpova kampanja 2016. godine uveliko je
distribuirala ,,/azne vijesti“ kako bi ,mikrociljala* misljenja odredenih skupina ljudi te tako
utjecala na njihovu predispoziciju glasanja u korist Trumpa (Kim, 2017). Distribucija takvih
vijesti znatno je pomogla Trumpu kreirati popularnost kod glasaca (Goldmacher, 2021). Kao
takvo, cirkuliranje informacija putem druStvenih medija moZze narusiti morale i tocnost
informacija koje pojedinac vidi, te ta loSa informiranost moze rezultirati ka loSem glasackom
ponasanju 1 mnijenju (Sander, 2021). Samim time, informacije koje se pojavljuju na druStvenim
medijima trebale bi biti regulirane 1 provjerene, kako bi svatko imao mogucnost saznavanja
to¢nih informacija. Bez toga, manipulacija korisnika druStvenih medija, u korist politickih
kampanja, ne samo da moZe negativno utjecati na vlast, ve¢ 1 na vjerovanje populacije vladi i

demokratskom sustavu (Walker, 2016).

Politicka kampanja Trumpa 2016. godine rezultirala je ne samo nezadovoljstvu korisnika
drustvenih medija, ve¢ 1 na razinu nepovjerenja u cjelokupni politicki sustav SAD-a. Ljudi od
tada imaju najmanje povjerenja u institucije 1 demokratski sustav, pogotovo posto ne postoje

regulative koje pojedince mogu zastiti od zloupotrebe njihovih podataka.

5.3. Regulative i preporuke

SAD nema konkretne regulative koje Stite pojedinca 1 njegove online osobne podatke, ve¢ ovisno

o federalnim zakonima pojedinih drzava, moze imati samo regulativne smjernice i opcu zastitu
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potrosaca, no ti zakoni nisu univerzalni, niti primjenjivi u zakonodavstvu cijelog SAD-a. S druge
strane, EU je osnovao General Data Protection Regulation (GDPR) pruzajuéi regulative koje su
primjenjive van teritorija specifi¢ne drzave i nadziru ponasSanja osobnih podataka ljudi (Sander,
2021). No, pocetkom 2020. godine savezne drzave SAD-a su kao reakcija na Cambridge
Analytic-u 1 njezin utjecaj na izbore 2016. godine pocele donositi vlastite propise o privatnosti
kako bi poboljSale zastitu privatnosti svojih gradana i kreirale ,, Kalifornijski zakon o privatnosti
potrosaca (CCPA)*“. Time su, po prvi put, tehnoloske tvrtke pocele lobirati i Stititi podatke
pojedinaca poput povijesti pretrazivanja, koji prije nisu bili zasticeni americkim zakonima o
privatnosti (Wright, 2019). CCPA implementira razume sigurnosne znacajke koje sprjecavaju
neovlaStene pristupe otkrivanju informacije te korisnicima omogucuju vecu kontrolu nad
njihovim podacima, poput prava na brisanje i pohranjivanje kopija svojih podataka (Haskins,

2022, Smith, 2018).

Samim time, CCPA pocetak je novog radikalnog nacina rjesavanja dosadasnjih problema oko
privatnosti pojedinaca na druStvenim medijima 1 kao takav bi mogao pomo¢i pojedincima da se
ponovno osjecaju sigurnim kod koriStenja druStvenih platformi. UvaZavaju korisnikovo
vlasniStvo nad podacima i kontrolu nad osobnim izborom (Wright, 2019). Kako bih se u $to
vecoj mjeri preveniralo zloupotrebljivanje osobnih podataka, kompanije bi trebale biti svjesne
koliko je privatnost svakom pojedincu bitna i omoguciti svakom pojedincu da ima kontrolu nad
svojim podacima (Laidlaw, 2015). Samoregulacija opticaja podataka svakog pojedinca bi

razrijeSila problem o krSenju prava pojedinaca na privatnost i samoodredenost.

Takoder, kada bih kompanije implementirale reverzibilnost kod razvoja algoritama, omogucila bi
im za$titu vlasnickih informacija te procjenu faktora koji utje€u na donoSenje algoritamskih
odluka 1 osjecaj odgovornosti (Powels, 2018). Svaka kompanija bi trebala imati razinu
odgovornosti prema pojedincu i njegovim podacima te sprijeciti zloupotrebu istih (Laidlaw,
2015). Kada bih kompanije preuzele odgovornost, korisnici drustvenih medija osjecali bi se

zasti¢eno od zloupotrebe njihovih podataka te bi imali viSe povjerenja u iste.

Isto tako, nuzna stavka koja bi pripomogla kod zastite ljudskih prava i demokracije je ta da bi
kompanije 1 drustveni mediji morali od svojih korisnika uvijek traziti suglasnost kod koristenja
podataka te transparentno navesti u koje svrhe se isti koriste (Laidlaw, 2015). Korisnikova

suglasnost mora biti jasno potvrdan ¢in koji je dat kada osoba razumije cijeli raspon upotrebe
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njezinih podataka (Human Rights Watch, 2018). U suprotnom, kada bi se suglasnosti prekrsile,
te bi se podaci koristili za nesto za Sto korisnik nije dao svoju suglasnost, kompanije bi trebale
biti sankcionirane. Takav pristup je primijenio GDPR te kompanije koje se ne pridrzavaju
sukladnim zakonima mogu biti kaznjene s velikom novéanom kaznom (Powels, 2018). Samim
time, kompanije bi trebale na Sto transparentniji nacin pojasniti za Sto se podaci koriste, traziti
suglasnost te biti odgovorni za svoje radnje. Naime, na takav nacin bi se zastitila ljudska prava

korisnika i sprijecilo daljnje narusavanje demokracijskog sustava.

34



6. ZAKLJUCAK

Ideja nadzornog kapitalizma prvenstveno je bila prosiriti spektre korisnicima druStvenih medija 1
interneta kod konzumiranja informacija (Zuboff, 2019, Sander, 2021,). No, ta konzumacija nije
dosla bez nuspojava. Naime, nadzorni kapitalisti imaju u uvidu i1 svoje beneficije koje
pridobivaju kada pojedinac koristi internet i druStvene medije. To s druge strane stvara
potencijalni rizik za ljudska prava pojedinca, jer se distribucija njihovih podataka na drustvenim
platformama koristi za daljnje redistribucije podataka. Ti podaci mogu pomo¢i kompanijama i
ostalim akterima da unaprijed prognoziraju ponaSanje pojedinaca na platformama, a tako 1
ciljano, preko algoritama, preusmjere iste na njima zeljene personalizirane informacije (Obar 1i
dr., 2015, Balkin, 2018). Samim time, koriStenjem druStvenih medija pojedincu se uskracuje
njegova sloboda privatnosti, jer se njegovo ponasanje na drustvenim medijima koristi za daljnji
profit, neizravno navedenih aktera (Cox, 2010). Stovise, pojedinac nema pretjerano puno
mogucnosti usporiti to djelovanje, jer mu je koriStenje drustvenih medija u danasnjem doba
neizbjezno te mu je prihvacanje koriStenja platformi zadano bez mogucnosti alternative
(Flaxman i dr., 2016, Campbell i1 dr., 2011). Rad argumentira da naruSavanje privatnosti, sa

strane nadzornog kapitalizma predstavlja potencijalni rizik za ljudska prava unutar demokracije.

Takoder, poSto su ljudska prava i demokracija jedno s drugim usko povezana, jedno utjece na
drugo (Habermas, 1994). Oduzimanje temeljah ljudskih prava pojedincu ima direktan utjecaj i na
demokraciju. Samim time, nepostivanje temeljnih ljudskih prava bilo bi kr§enje demokracijskog
sustava (Sander, 2021, Zuboff, 2019). Pojedinac bi trebao imati pravo samoodredenja i1
autonomije (Sustein, 2017, Cardie 1 dr., 2011), Sto se s nadzornim kapitalizmom, 1 njegovom
ciljanom distribucijom toka informacija, koja dospijeva do pojedinca, naruSava. Takoder,
pojedinac bi trebao imati pravo slobode izrazavanja, gdje sam odlucuje na koji nacin zeli
podijeliti sadrzaj na drusStvenim platformama (Tully, 2014). No, rizik na pravo izraZavanja
predstavlja moguénost vladinih organizacija i vanjskih aktera da tok rasprave na druStvenim
medijima reguliraju i odbacuju neZeljene informacije. Sloboda izrazavanja i autonomije ne bi
trebala biti apsolutna, pogotovo ako narusava sigurnost zajednice (Allen-Castellitto, 2006,
Stecklow, 2018). No, do neke granice, nadzorni kapitalizam i drustveni mediji predstavljaju rizik
na ljudska prava, jer ne reguliraju ili zabranjuju samo informacije koje su rizi¢ne za nacionalnu

sigurnost, ve¢ sve vise reguliraju svakodnevne interakcije pojedinaca, iako iste nisu rizik za
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sigurnost (Benkler, 2006, Groeling, 2013). Samim time, narusavanje ljudskih prava putem

drustvenih medija ima mogucénost postati rizicnim za demokratski sustav.

Sloboda izrazavanja i biranja temeljna su svojstva dobro-funkcionalne demokracije. Samim time,
mnogi istrazivai bi se slozili kako je sloboda svakog pojedinca birati kojim izvorima
informacija ¢e se koristiti (Bakshy i dr., 2015, Sustein, 2017). No, koristenje drustvenih medija
kao izvor informiranja 1 sudjelovanja u raspravama moZze negativno utjecati na demokratski
sustav, pogotovo na politicku participaciju (Tully, 2014, Bennet i dr., 2008). Mnogi vladini 1
nevladini akteri imaju utjecaj na tok informacija na drustvenim medijima. Jedan od rizika koji
moze narusavati korisnikovu percepciju je cenzura. To moze pojedinca uskratiti od saznavanja
istine 1 demokratske integracije koji su temelji takvog sustava (Walker, 2016). Takoder, rad
argumentira kako politicka participacija, koja bi svima trebala biti omogucena, bez manipulacije
1 s transparentno$céu, nailazi na problem drustvenih medija koji putem eho-komore, cuvara vrata
1 kaskada manipuliraju korisnikovu informiranost (Bastos 1 dr., 2018, Dubois i dr., 2018). Stoga,
ti ¢imbenici, ne samo da naruSavaju privatnost pojedinca, ve¢ i njegovu to¢nu informiranost, a to
predstavlja rizik za opstanak funkcionalnog demokratskog sustava (Bond i dr., 2012). Takoder, ti
¢imbenici direktno utjecu i na politicku polarizaciju, gdje ljudi vise nemaju jednake moguénosti
o unakrsnom informiranju (Fletcher 1 dr., 2017). Samim time, druStveni mediji putem svojih

tehnologija mogu biti rizik za neke od klju¢nih faktora demokratskog nacela.

Ovaj rad pronaSao je nekoliko rizika koriStenja druStvenih medija na demokraciju 1 ljudska
prava. Time pruZza priliku za daljnja istraZivanja na temu drustvenih medija i njegovog utjecaja
na ljudska prava i demokraciju. Omogucuje organizacijama za ljudska prava kao i vladama da
mogu uociti koji su rizici na koje bi se trebali fokusirati te ih pazljivo eliminirati kako bi
sprijecili daljnje naruSavanje ljudskih prava i sustava demokracije kod koriStenja drustvenih
medija. Samim time, pronalazi i nekoliko preporuka o na¢inima kojima bi kompanije 1 akteri koji
se koriste druStvenim medijima mogli izbje¢i naruSavanje ljudskih prava pojedinaca i

demokracije.

Da bih se zabrinutosti gradana oko privatnosti, prikupljanja njihovih podataka i redistribucija
istih podataka drugim akterima mogla smanjiti, bilo bi nuzno prvenstveno od strane nadzornog
kapitalizma kao i1 druStvenih medija da su transparentniji. Kad bi imali jasnu i uocljivu obavijest

koja informira korisnika o tome kako se osobni podaci koriste te kad bi i sami imali pristup svim
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svojim osobnim podacima koji se prikupljaju i imali pravo traziti da se neki podaci ne pohranjuju
tada bih korisnici vratili mo¢ u svoje ruke te im time temeljna ljudska prava poput privatnosti ne
bi bila naruSena (Laidlaw, 2015). Transparentnost kao i korporativna odgovornost prema
korisnicima sa strane nadzornog kapitalizma pruzila bi priliku svim korisnicima da se osje¢aju
sigurno ¢ak i u trenutku kad im podaci o pojedincu mogu sluziti kao prevencija od vanjskih
prijetnji (Sander, 2021). Kako bi se to moglo omoguciti, izgradnja javne ustanove koja je
posebno zaduzena za nadzorna pitanja poslovanja i ljudskih prava u informacijskom sustavu
ustanovila bi moralnu podlogu koja povezuje pojedinca i njegova prava te drustveno odgovorno
poslovanje. Modelom s drzavnim propisima i korporativnim okvirima, rijeS§io bi se korijen
sadasnjeg jaza u upravljanju regulatornih tijela za ljudska prava poSto bi se granica javnog i

privatnog djelovanja drustvenih medija zamaglila.
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SAZETAK

Nadzorni kapitalizam kao novi nacin funkcioniranja trziSne ekonomije u proslom desetljecu
poceo se pretezito koristiti drustvenim medijima kod postizanja svojih ciljeva. Naime, drustveni
mediji i njegove platforme postale su prvi izbor kod ljudi kada je u pitanju komunikacija,
informiranje 1 kupovina. Time, nadzorni kapitalisti svojim su tehnologijama uspjeli kontrolirati
tijek informacija 1 podataka koji korisnik ostavlja na druStvenim medijima tokom koristenja
njihovih platformi. Tim nacinom, nadzorni kapitalisti imaju mo¢ personalizirati podatke koje
korisnik vidi na druStvenim medijima i kontrolirati $to pojedinac misli i radi. Stoga dolazi do
pitanja da li takav pristup predstavlja rizik za ljudska prava i demokraciju. Ovaj rad analizirati ¢e
— “Koji su potencijalni rizici koriStenja druStvenih medija za ljudska prava i demokraciju? “.
Kako bi na zadano pitanje rad odgovorio, izuzev uvodnog i zaklju¢nog poglavlja, podijeljen je u
Cetiri glavna poglavlja koja analiziraju zadanu problematiku. Kao potencijalne rizike, rad
identificira rizik naruSavanja privatnosti pojedinca kada koristi druStvene medije te rizike
naruSavanja autonomije i slobode izrazavanja. Takoder, kada je u pitanju politicka participacija,
neki od rizika koje rad uocava jesu rizici nailaZzenja pojedina na eho-komore, kaskade i
polarizaciju. Isto tako, rad se koristi studijom slu¢aja SAD predsjednickih izbora 2016. godine
kako bi analizirao rizike koji su se pojavili koriStenjem drusStvenih medija kao strategija za
predsjednicku kampanju. U zakljucku, rad sugerira kako bi kao preporuka za daljnje pracenje i
eliminiranje rizika tokom koriStenja druStvenih medija se trebalo fokusirati na povecavanju
transparentnosti 1 odgovornosti kompanija 1 drugih aktera koji se koriste drustvenim medijima.
Time, bi se sprijecilo narusavanje temeljnih ljudskih prava pojedinca kao i demokratskog

sustava.

Kljucne rije¢i: Nadzorni kapitalizam, drusStveni mediji, demokracija, ljudska prava,

algoritmi, personalizacija, privatnost, polarizacija, politicka participacija
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ABSTRACT

Surveillance capitalism as a new way of functioning of the market economy has in the last
decade began to predominantly use social media to achieve its goals. Foremost, social media and
its platforms have become people's first choice when it comes to communication, information
consumption and shopping. With this, surveillance capitalists managed to control the flow of
information and data that users leave on social media while using their platforms. In this way,
surveillance capitalists have the power to personalise the data a user sees on social media and
control what an individual thinks and does. Therefore, the question arises as to whether such an
approach poses a risk to human rights and democracy. This dissertation will analyse - "What are
the potential risks of using social media for human rights and democracy?" ". In order to answer
the given question, the dissertation, apart from the introductory and concluding chapters, is
divided into four main chapters that analyse the set issue. As potential risks, the dissertation
identifies the risk of violating an individual's privacy when using social media and the risks of
violating autonomy and freedom of expression. Also, when it comes to political participation,
some of the risks that the dissertation observes are the risks of individuals encountering echo
chambers, cascades and polarisation. Likewise, the dissertation uses a case study of the 2016 US
presidential election to analyse the risks that have emerged in the use of social media as a
strategy for the presidential campaign. In conclusion, the dissertation suggests that as a
recommendation for further monitoring and eliminating risks during the use of social media, one
should focus on increasing the transparency and responsibility of companies and other actors
who use social media. This would prevent the violation of fundamental human rights of the

individual as well as the democratic system.

Key words: Surveillance capitalism, social media, democracy, human rights, algorithms,

personalisation, privacy, polarisation, political participation
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