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1. UVOD

Suvremeno ratovanje obiljezeno je asimetrijom, novim oruZanim sustavima, novim
akterima u sukobima te potrebom za interoperabilnosti saveznickih snaga. Sama definicija
asimetri¢nog ratovanja koje je obiljezilo pocetak 21. stolje¢a govori kako slabiji protivnik
nastoji pronaéi nacin neutralizacije brojcane i tehnoloSke superiornosti jacih protivnickih
snaga. U suvremenom ratovanju klju¢ za pobjedu je uspjeSna i dobro organizirana
vojnoobavjestajna arhitektura koja ¢e zapovjedniku donijeti pravovremene, relevantne 1 tocne
informacije o stanju na bojiSnici te mu pomoc¢i u donoSenju odluke. Strateski interes svake
drzave, pa tako i Republike Hrvatske (u nastavku RH) je imati razvijenu obavjestajnu
arhitekturu u okviru svojih oruzanih snaga koja ¢e ispunjavati i odgovarati na sve
zapovjednikove zahtjeve za informacijama te biti interoperabilna sa slicnim strukturama u

drugim ¢lanicama NATO saveza (engl. North Atlantic Treaty Organization).

1.1. Predmet i cilj rada

Predmet rada je vojno obavjestajno djelovanje u sklopu ISTAR! (eng. Intelligence,
Surveillance, Target Acquisition and Reconnaissance) arhitekture u kontekstu suvremenog
ratovanja. Da bi se rad u potpunosti shvatio, potrebno je osvrnuti se na genezu i temeljne
odrednice vojnoobavjestajnog djelovanja i ISTAR arhitekture kao i pojmove vezane za
suvremene, hibridne 1 asimetriéne sukobe. Takoder potrebno je i ué¢i dublje u sferu
suvremenih sukoba te prikazati na primjerima kako je ISTAR arhitektura kljucni alat

vojnoobavjestajnog djelovanja u suvremenom ratovanju.

Iz prethodno navedenog proizlazi kako je cilj rada kroz odredivanje temeljnih pojmova 1
odrednica vojnoobavjestajnog djelovanja, ISTAR arhitekture i suvremenog ratovanja zajedno
sa studijama slucaja iz proSlosti 1 sadas$njosti pokusati odgovoriti na pitanje da li je ISTAR
arhitektura klju¢ uspjeha u suvremenom ratovanju te moze li se njome postici

interoperabilnost u sklopu vojnoobavjestajnog djelovanja NATO c¢lanica.

1.2. Teorijski okvir i metodologija istrazivanja

Ovaj rad zasniva se na viSe metoda istrazivanja. NajviSe ¢e se koristiti metoda analize 1

deskripcije kako bi se mogli razumjeti sadrzaji raznih izvora literature koji ¢e se koristiti u

' ISTAR — akronim za kraticu u vojnoj terminologiji na hrvatskom jeziku nije nikada uspostavljen, no u
prijevodu ISTAR oznacava: obavjestajno djelovanje, nadzor, nominacija cilja, izvidanje.



radu. Nadalje u radu ¢e se takoder koristiti 1 metoda komparativne analize kako bi se
usporedilo vojnoobavjestajno djelovanje koje je bilo uspjesno, ali isto tako prikazati ¢e se
obavjestajni promasaji kojima se zeli pokazati da se bez obzira na dostupnost informacija
moze donijeti kriva procjena i tako ograniCiti daljnje napredovanje u sukobu. Nadalje kroz
metodu studije slucaja u radu ¢e se na stvarnim primjerima prikazati kako se
vojnoobavjestajno djelovanje 1 ISTAR arhitektura uklapaju u suvremeno ratovanje.
Metodama predikcije i prognoze ¢e se na temelju proslosti i sadasnjosti pokusati dati odgovor

kako ¢e izgledati buduénost vojnoobavjestajnog djelovanja u suvremenom ratovanju.

1.3. Struktura, istrazivacka pitanja i hipoteze rada

Sama struktura rada orijentirana je na sistematsko upoznavanje s temeljnim pojmovima
kako bi ¢itatelju bilo lakSe shvatiti koncept vojnoobavjestajnog djelovanja. Vojnoobavjestajno
djelovanje temelji se na prikupljanju, analizi, obradi i distribuciji podataka o stranim
oruzanim snagama kako bi se saznao njihov ustroj, sposobnosti, oruzje i sredstva s kojima
raspolazu, namjere i moral. Podatci se prikupljaju od strane vojnoobavjestajne agencije ili
vojnoobavjestajnih postrojbi oruZanih snaga (u daljnjem tekstu OS) na dnevnoj bazi te se
upucuju na daljnju analizu 1 obradu. Tehnike i metode kojima se prikupljaju podatci mogu biti
iz razli¢itih izvora pa tako metoda prikupljanja iz ljudskih izvora naziva se HUMINT (engl.
Human Intelligence), otvorenih izvora OSINT (engl. Open Source Intelligence), prikupljanje
signala u elektromagnetskom spektru SIGINT (engl. Signals intelligence), prikupljanje
znanstvenom 1 tehnickom obradom podataka MASINT (engl. Measurement and signature
intelligence) 1 prikupljanje podataka putem slikovnih izvora IMINT (engl. Imagery
intelligence) Takoder jako bitan dio je 1 obavjeStajna priprema operativnog okruzja — OPOO
(engl. Intelligence Preparation of the Operational Environment) jedan od klju¢nih alata ¢iji je
krajnji cilj donijeti Sto kvalitetnije obavjeStajne prosudbe kako bi se pomoglo zapovjedniku u
planiranju operacija. Nadalje bitno je i1 razumjeti prikupljaju li se obavjeStajni podatci na
taktickoj, operativnoj ili strateskoj razini te koji ih senzori prikupljaju. ObavjeStajni ciklus
jedan je od kljuénih procesa kojim se opisuje put i nastanak obavjeStajnog proizvoda. On
predstavlja neprekidan ciklus, a najceS¢e se sastoji od cCetiri koraka: usmjeravanje,

prikupljanje, obrada i raspodjela.

Kroz kratki povijesni presjek razvoja vojnoobavjestajnog djelovanja RH te prikaz dana$nje
vojnoobavjestajne arhitekture i pregleda vojnoobavjestajnih postrojbi prikazati ¢e se nacin na

koji djeluju Oruzane snage Republike Hrvatske (u daljnjem tekstu OSRH) u obavjestajnom



segmentu. Studije sluaja vojnoobavjestajnog djelovanja i ISTAR arhitekture u OSRH,
operaciji potpore miru na Kosovu — KFOR te rusko — ukrajinskom ratu, prikazati ¢e koliko je
ISTAR arhitektura i vojnoobavjestajno djelovanje korisno te koliko pomaze zapovjedniku u
donosenju odluka. Na posljetku u zakljucku ¢e se dati autorova vizija te preporuke za buduci
razvoj vojnoobavjestajne arhitekture te na koji nacin se RH treba pripremati 1 organizirati svoj
vojnoobavjestajni sustav i vojnoobavjestajne postrojbe kako bi mogla odgovoriti na moderne

krize i suvremeno ratovanje.

Istrazivacka pitanja koja su postavljena u radu kreiraju njegovu strukturu i daju odgovore
na pitanja koja se tiu vojnoobavjestajnog djelovanja, ISTAR arhitekture i suvremenog

ratovanja. U radu je postavljeno Sest istrazivackih pitanja a ona su:

Koja su temeljna obiljezja vojnoobavjestajnog djelovanja ?
Sto je i od ega se sastoji ISTAR arhitektura ?
Koji je polozaj ISTAR arhitekture u obavjeStajnom ciklusu ?

Na koji se nacin ISTAR arhitektura koristi u suvremenim sukobima ?

A o e

Na koji na¢in ISTAR arhitektura doprinosi interoperabilnosti vojnoobavjestajnog
djelovanja NATO snaga ?
6. Kako je organizirano vojnoobavjestajno djelovanje u Republici Hrvatskoj i koje
postrojbe se temelje na ISTAR arhitekturi ?

Takoder u radu su postavljene dvije hipoteze koje glase:

1. ISTAR arhitektura uspjesno je sredstvo koje omogucuje pravovremene, tocne i
relevantne informacije u sklopu vojnoobavjestajnog djelovanja.
2. Klju¢ prednosti u suvremenim sukobima je kvalitetno vojnoobavjestajno
djelovanje 1 obavjesStajna priprema.
Potvrdivanjem 1ili opovrgavanjem hipoteza prikazati ¢e se vaznost vojnoobavjestajnog
djelovanja u suvremenim sukobima ali 1 koliko je uspjeSna ISTAR arhitektura u prikupljanju,

obradi 1 analizi obavjeStajnih podataka.



2. VOJNOOBAVJESTAJNO DJELOVANJE 1 SUVREMENO
RATOVANJE - TEMELJNI POJMOVI

2.1. Vojnoobavjestajno djelovanje

Gledajuéi povijesno obavjestajno djelovanje bilo je sastavni dio svake vojne operacije.
Kroz razine vojnoobavjestajnog djelovanja pruza se Sirok spektar djelovanja od nacionalne
koja je ujedno 1 strateska razina djelovanja, operativne razine koja je zaduzena za potporu
vojnoobavjestajnog djelovanja velikim operacijama i1 kampanjama do najnize takticke razine
zaduzene za potporu taktickih postrojbi (brigada, bojna, satnija, vod). Obavjestajna djelatnost
u sklopu vojske nikad ne prestaje te su vojne snage gotovo uvijek angazirane izvrSavajuci
operacije diljem svijeta, ali 1 pripremajuéi se za buduée operacije. Vojnoobavjestajno
djelovanje je vojna disciplina koja prikuplja, obraduje i analizira podatke i informacije kako
bi dala smjernice 1 upute zapovjednicima u donoSenju odluka. (Silva & Ribeiro, 2018: 177-
205) Ovaj cilj postize se pruzanjem procjene podataka iz niza izvora koji su usmjereni prema
zapovjednikovom zahtjevu za kritiénim informacijama. Kako bi se pruzila uspjeSna analiza
obavjesStajnih analitiCara prvo je potrebno identificirati zapovjednikove zahtjeve za
informacijama, a zatim pokrenuti prikupljanje, analizu i raspodjelu obavjestajnih proizvoda

koji ¢e odgovoriti na ta pitanja.

Sama podru¢ja proucavanja mogu ukljucivati operativno okruzje, neprijateljske,
prijateljske i neutralne snage, civilno stanovniStvo u podrucju borbenih operacija te druga, Sira
podrucja interesa. Obavjestajne aktivnosti provode se na svim razinama, od takticke do
strateSke, u mirnodopskom razdoblju, prijelazu u rat i samom ratu. Vecina vlada odrzava
svoje vojnoobavjeStajne sposobnosti kako bi osigurala osoblje za analitiku 1 prikupljanje
informacija u specijaliziranim obavjestajnim postrojbama za to ili u sklopu drugih grana OS-a
kojima to nije primarna zadaca. Bitno je napomenuti da 1 vojne i civilne obavjeStajne sluzbe
suraduju u informiranju donositelja odluka o spektru vojnih 1 politickih aktivnosti. Takoder
obavjestajno osoblje unutar OS se bira kroz proces selekcije kako bi se procijenile njihove

analiticke sposobnosti i rad prije provodenja same obuke.

2.1.1. Razine vojnoobavjestajnog djelovanja
Obavjestajne operacije provode se kroz hijerarhiju politickih 1 vojnih aktivnosti.
Strateska razina obavjeStajnog djelovanja bavi se Sirokim spektrom pitanja vezanih za
ekonomiju, politiku, vojne sposobnosti 1 namjere stranih drzava i nedrzavnih aktera. Takve

obavjestajne informacije mogu biti znanstvene, tehnicke, takticke, diplomatske ili socioloske,
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ali se na kraju analiziraju u kombinaciji s poznatim ¢injenicama ovisno o podruc¢ju o kojem se
radi ukljucujuéi u obzir geografiju, demografiju, gospodarske i industrijske kapacitete
podrucja. Stratesko obavjestajno djelovanje u vojnom smislu definirano je kao prikupljanje
informacija od obavjeStajne vaznosti s ciljem formiranja politika 1 vojnih planova na
nacionalnoj 1 medunarodnoj razini i odgovara strateskoj razini ratovanja. U ovoj razini nacija,
odreduje nacionalne ili multinacionalne interese (ukoliko se radi o savezu ili koaliciji),
strateSke sigurnosne ciljeve i smjernice, zatim razvija i koristi nacionalne resurse kako bi

postigla zadane ciljeve. (ZDP-20, 2013: 17-19)

S druge strane operativna razina obavjestajnog djelovanja usmjerena je na potporu ili
uskraéivanje obavjestajnih podataka nize od strateske razine, a to znaci da su obavjestajni
podatci koji se prikupe potrebni za provodenje kampanja i velikih operacija kako bi se postigli
strateSki ciljevi unutar podrucja operacija. Operativha razina obavjeStajnog djelovanja
uskladuje se s operativnom razinom ratovanja u kojoj se kampanje i glavne operacije
planiraju, provode i odrzavaju kako bi se postigli strateski ciljevi unutar podrucja operacije.

(ZDP-20, 2013: 17-19)

Takti¢ko obavjestajno djelovanje usmjereno je na potporu operacije takticke razine te
je pridodano nekoj borbenoj skupini razine brigade i nize. Na taktickoj razini obavjeStajni
proizvodi dostavljaju se niZim postrojbama o trenutnim prijetnjama i prioritetima prikupljanja
te se one nakon zavrSenog procesa prikupljanja debrifiraju kroz lanac zapovijedanja. Takticka
razina obavjeStajnog djelovanja definira obavjeStajne proizvode potrebne za provodenje
taktickih operacija 1 odgovara na takticku razinu ratovanja. TaktiCka razina ratovanja
ukljucuje bitke i angaZmane vojnih snaga kojima se postiZzu zadani vojni ciljevi upotrebom

postrojbi razine brigade i nize. (ZDP-20, 2013: 17-19)

2.1.2. Obavjestajne discipline i metode prikupljanja podataka
Pet je temeljnih obavjestajnih disciplina kojima se prikupljaju podatci su HUMINT,
SIGINT, IMINT, MASINT 1 OSINT. Svaka od njih ima svoju posebnost te se smatra da je

prikupljena informacija to€nija ako smo ju potvrdili iz minimalno tri razli¢ita izvora.

HUMINT se smatra najstarijom obavjestajnom disciplinom kojom se prikupljaju podatci iz
ljudskih izvora. Kroz povijest HUMINT je ostao za vecinu nacija glavno uporisSte prikupljanja
obavjestajnih podataka, a ukljuCuje otvorene, osjetljive i tajne aktivnosti koje koriste
pojedinci da kontroliraju, nadziru i podrzavaju svoje izvore. Prikupljanje iz ljudskih izvora

moze biti otvoreno ili tajno. Otvorenim prikupljanjem smatra se iskoriStavanje



neklasificiranih publikacija, konferencijskih materijala i kongresnih rasprava, ali i upravljanje
centrima za ispitivanje ratnih izbjeglica i ratnih zarobljenika. Bitno je da se u ovakvom nacinu
prikupljanja sponzor aktivnosti zastiti od otkrivanja identiteta sponzora kako bi se sprijecile
politicke neugodnosti, kompromitacija drugih obavjestajnih operacija ili sigurnosna prijetnja
drzavi koja sponzorira prikupljanje. Tajne HUMINT metode prikupljanja podataka ukljucuju
novacenje agenta i kontakta koji se mogu dobrovoljno javiti, ali i biti prisiljeni da daju

informacije od obavjestajnog znacaja. (Johnson, 2007: 118-128)

SIGINT je metoda prikupljanja obavjestajnih podataka putem signala u
elektromagnetskom spektru koji obuhvac¢aju pod discipline poput COMINT (engl.
Communications Intelligence), ELINT (engl. Eletronic Intelligence) 1 FISINT (engl. Foreign
Instrumentation Signals Intelligence). COMINT se smatra jednom od primarnih SIGINT pod
disciplina koja ukljucuje prikupljanje informacija izvedenih iz presretnutih komunikacijskih
prijenosa. COMINT cilja glasovni, teleprinterski i video promet pa se tako COMINT moze
prikupiti iz zra¢nih valova, kabela, opti¢kih vlakana ili bilo kojeg drugog prijenosnog medija.
ELINT ukljucuje presretanje 1 analizu ne komunikacijskih prijenosa poput radara te se koristi
za identifikaciju lokacije emitera i odredivanje njegovih karakteristika. FISINT se sastoji od
presretanja telemetrije iz protivni¢kih oruzanih sustava dok se oni testiraju ili koriste.

(Johnson, 2007: 108-109)

IMINT je slikovno tehnicka disciplina prikupljanja podataka ¢iji je proizvod analiza slika.
Slike mogu ukljucivati prikaze objekata reproduciranih elektronickim ili opti¢kim sredstvima
na filmu, elektroni¢kim uredajima za prikaz ili drugim medijima. Slike se mogu dobiti 1z
vizualne fotografije, radarskih senzora, infracrvenih senzora, lasera i elektrooptike. IMINT
ukljucuje iskoriStavanje podataka za otkrivanje, klasificiranje i identificiranje objekata ili
organizacija. Moze se proizvesti iz tiskanih ili elektronickih (digitalnih) slika. Slike u
tiskanom obliku su sinonim za film, dok se slike u elektronickom obliku prikazuju na

elektroni¢kim terminalima. (Johnson, 2007: 105-118)

MASINT kao metoda prikupljanja znanstvenom i tehni¢kom obradom te kvantitativnom 1
kvalitativnom analizom podataka izvedenih iz specificnih tehnickih senzora u svrhu
identificiranja bilo kakvih razlikovnih znacajki povezanih s izvornim emiterom ili
posiljateljem. Te se informacije zatim koriste za olakSavanje naknadne identifikacije ili
mjerenja iste vrste opreme. Pojam mjerenja prvenstveno se odnosi na podatke prikupljene u
svrhu dobivanja kona¢nih metrickih parametara. Pojam signatura prvenstveno se odnosi na
podatke koji ukazuju na razlikovna obiljezja fenomena, opreme ili predmeta onako kako ih

6



osjeti instrument za prikupljanje. Signatura se koristi za prepoznavanje fenomena, opreme ili

predmeta kada se otkriju njegove razlikovne znacajke. (Johnson, 2007: 111-114)

OSINT kao metoda prikupljanja podataka iz otvorenih izvora ukljucuje koriStenje
materijala dostupnih javnosti iz razli¢itih baza podataka, sa interneta, druStvenih mreza,
knjiznica 1 drugih. Informacije otvorenog izvora cesto mogu pruziti izuzetno vrijedne
informacije o aktivnostima i moguénostima pojedinca ili organizacije. Cesto materijali
otvorenog izvora mogu pruziti informacije o organizacijskoj dinamici, tehnickim procesima i
istrazivaCkim aktivnostima koje nisu dostupne u bilo kojem drugom obliku. Kada se
prikupljaju podaci iz otvorenih izvora, Cesto je moguce izvesti klasificirane podatke ili
poslovne tajne. To je osobito istinito u slucaju studija objavljenih u tehnickim casopisima.
Informacije iz otvorenih izvora opcenito su pravovremene i mogu biti jedine dostupne

informacije u ranim fazama krize ili hitne situacije. (Johnson, 2007: 129-148)

2.1.3. Obavjestajni senzori i platforme za prikupljanje podataka
U danas$njem svijetu potreba za obavjestajnim senzorima 1 platformama eksponencijalno
raste. Senzori i platforme koriste se prvenstveno za prikupljanje, analizu 1 distribuciju
informacija od obavjestajnog znacaja za vojsku i obavjestajne agencije. Obavjestajni senzori i
platforme prvenstveno se koriste za izvidanje 1 nadzor kako bi prikupile i analizirale podatke.
Platforme koriste razliite senzore i tehnologije za prikupljanje podataka iz razli€itih izvora
poput zemaljskih senzora, senzora u zraku, satelitskih senzora. Prikupljeni podatci se

analiziraju 1 distribuiraju dalje obavjeStajnim analitiCarima ili vojnim zapovjednicima.

Postoje tri osnovne vrste platformi: zracne, zemaljske 1 pomorske, a svaka vrsta ima
svoje prednosti 1 ograni¢enja ovisno o vrsti zadace za koju se koristi. Zracne platforme
ukljucuju letjelice s posadom i1 bez posade koje nose razne senzore, poput kamera, radara i
elektronickih senzora. Ove se platforme koriste za Sirok raspon misija, ukljucujuéi izvidanje,
nadzor i nominaciju ciljeva. Neki primjeri zracnih platformi ukljucuju dronove, helikoptere 1
izvidacke letjelice s posadom. S druge strane zemaljske platforme ukljucuju stacionarne i
mobilne senzore koji se koriste za nadzor 1 izvidanje. Te platforme mogu ukljucivati kamere,
radare 1 druge vrste senzora. Neki primjeri zemaljskih platformi ukljucuju fiksne nadzorne
kamere, zemaljske radarske sustave i kopnena vozila bez posade. Pomorske platforme
ukljucuju brodove i podmornice koji su opremljeni senzorima i tehnologijama koje mogu
prikupljati 1 analizirati podatke iz mora 1 zraka. Ove se platforme koriste za razliCite misije,

kao Sto su nadzor, izvidanje i1 protupodmornicko ratovanje. (CSMI, 2023)



Obavjestajne platforme koriste se za Sirok raspon primjene, kako vojne tako i civilne.
Platforme se intenzivno koriste u vojnim operacijama za prikupljanje obavjestajnih podataka i
pruzanje situacijske svijesti. Koriste se za razli¢ite misije, ukljucujuéi izvidanje, nadzor,
nominaciju ciljeva i1 procjenu Stete na cilju. Platforme su posebno korisne u asimetricnom
ratovanju, gdje jedna strana ima prednost nad drugom u smislu tehnologije 1 vatrene mo¢i. U
modernom ratovanju obavjesStajne platforme postaju sve vaznije. Dvije najvaznije vrste
platformi u modernom ratovanju su dronovi i sateliti. Dronovi (engl. Unmanned Aerial
Vehicles — UAV), takoder poznati kao bespilotne letjelice - BL, revolucionirali su nacin na
koji se prikupljaju obavjestajni podaci i provodi nadzor. Dronovi mogu biti opremljeni raznim
senzorima, ukljucuju¢i kamere, radare i elektronicke senzore, te mogu vojnim zapovjednicima
i obavjeStajnim analitiCarima pruziti obavjestajne podatke i podatke o nadzoru u stvarnom
vremenu. S druge strane sateliti su jo§ jedna klju¢na vrsta obavjeStajnih platformi u
modernom ratovanju. Mogu pruziti Sirok raspon podataka, ukljucujuéi slike, vremenske
podatke i komunikacije. Sateliti se mogu koristiti 1 za vojne i za civilne svrhe, kao §to su

izvidanje, nadzor i komunikaciju. (CSMI, 2023)

Osim obavjestajnih senzora i platformi za prikupljanje podataka bitno je za spomenuti i
izvidnicke timove odnosno obavjestajnu sposobnost nadzora neprijateljskog podrucja,
specificnih lokacija te prikrivenog pasivnog nadzora osoba od obavjestajnog interesa. Timovi
za dubinski nadzor su elitne, specijalno obucene i opremljene postrojbe koje se upotrebljavaju
za tajne/prikrivene operacije provodene od strane vojno obavjeStajnih postrojbi za direktno
prikupljanje obavjeStajnih podataka iz ljudskih izvora duboko u protivnickom teritoriju.
Postrojbe za dubinski nadzor (najceS¢e razine satnije) unutar kojih su spomenuti timovi,
podupiru razine divizije, korpusa, grane ili cijelih OS. Klasi¢na zadac¢a timova za dubinski
nadzor je infiltracija duboko u protivnicki teritorij, uspostavljanje patrol baze i motrionica, te
provedba neprekidnog nadzora mete od obavjestajnog interesa. Za razliku od bespilotnih
letjelica, zrakoplova 1 vecine satelita, timovi za dubinski nadzor omogucavaju 24-satni nadzor
te ukoliko ne dode do kompromitacije zadace, timovi mogu ostati sa ,,o¢ima na cilju* od 6 do
14 dana, zavisno o dostupnosti vode i hrane, 1 potrebnom vremenu infiltracije - ubacivanja u
podrucje operacija i eksfiltracije - izvlacenja iz podrucja operacija.

2.1.4. Obavjestajna priprema operativnog okruzja — OPOO

OPOO je jedan od procesa vojnoobavjestajnog djelovanja koji sluzi zapovjedniku u

planiranju operacija. Njega koriste obavjeStajne postrojbe kako bi napravile obavjestajnu

prosudbu, te razne varijante i1 inacice djelovanja koje neprijatelj moze koristiti. Bitno je
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naglasiti kako je OPOO dinamican, sustavni i kruzni proces koji se provodi kontinuirano
prije, tijekom i nakon operacije kako bi se osigurala pravovremena, tona i relevantna
prosudba stanja u operativnom okruzenju te omogucilo koji ¢e zahtjev za obavjeStajnim

informacijama imati prioritet. (NATO, 2017)

Namjera OPOO-a je poduprijeti proces odlucivanja zapovjednika kroz identificiranje,
prosudbu 1 procjenu neprijateljskih sposobnosti, ograni¢enja, ranjivosti, namjera i inacica
djelovanja u odnosu na stanje u operativhom okruzju. Svo obavjeStajno osoblje koje je
ukljuc¢eno u OPOO mora neprekidno raditi na ras¢lambi, prikupljanju i raspodjeli informacija
u svrhu podupiranja zapovjednikovih odluka. Obzirom da je potpora kroz OPOO operacijama
trajna 1 dinami¢na, takoder ona mora biti i pravovremena tako da veéina glavnih ras¢lambi
mora biti zavr§eno dovoljno rano kako bi pomogle zapovjedniku tijekom procesa planiranja i
odlu¢ivanja. OPOO se karakterizira kao usporedna aktivnost s ra§¢lambom zadace te
omogucuje zapovjedniku vizualizaciju operativnog okruzja te pretpostavke o aktivnostima
neprijatelja, razlu¢ivanje poznatog od nepoznatog ali i uocavanje neprijateljskih sposobnosti
te ukazivanje na razne ¢imbenike operativnog okruzenja kao S§to su vrijeme i zemljiSte. Kada
se sagledava operativno okruzenje ono sadrzi pet dimenzija: kopno, more, zrak, svemir i
cyber prostor u kojem djeluju prijateljske, neprijateljske, i neutralne snage koje mogu biti
politicke, gospodarske, informacijske, vojne, socijalne, infrastrukturne. (NATO, 2017) Bitno
je napomenuti da postoje razliite vrste vojnoobavjesStajnog djelovanja unutar operativnog
okruZzja. Tako postoje viSe vrsta OPOO-a, ona u klasicnom konvencionalnom sukobu gdje je
naglasak na neprijateljske vojne snage, ali tu je i OPOO u hibridnim 1 asimetri¢nim sukobima
koji se temelji na protu pobunjeni¢kim operacijama gdje se fokus mora staviti na
stanovniStvo, vladu i pobunjenike zemlje domacina te susjedne drzave ukoliko imaju utjecaj
na drzavu u kojoj se provodi operacija. Takoder u takvoj OPOO bitno je staviti naglasak na
socijalnu komponentu sukoba, ali 1 ostvariti uvid u kulturu, percepciju, vrijednosti 1 interese
razli¢itih pojedinaca 1 skupina u operativnom okruzju. Ucinkovito obavjeStajno djelovanje

klju¢ je uspjeha operacije te planiranja i provodenja buducih operacija.

OPOO se sastoji od tri koraka, a to su 1. procjena podrucja (engl. Area Evaluation), 2.
vrednovanje sudionika (engl. Actor Evaluation) 1 3. integracija prijetnji (engl. Threat
Integration). Prvi korak sastoji se od procjene Cimbenika koji mogu imati utjecaj na
djelovanje prijateljskih i neprijateljskih snaga unutar podrucja operacije. Osnovni ¢imbenici
koji mogu utjecati na operativno okruzje, a time i na provedbu zadaca su: zemljiSte,

vremenski uvjeti, informacijsko okruzje, infrastruktura, medicinski ¢imbenici, a sam rezultat
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ovog koraka je modificirana prozirnica kombiniranih zapreka. Drugi korak za cilj ima
identificirati koji su doktrinarni modeli neprijatelja neovisno o ogranicenjima unutar
operativnhog okruzja. Neprijateljske sposobnosti identificiraju se u obliku vise inacica
djelovanja te dodatnih podupiruc¢ih operacija koje neprijatelj moze poduzeti kako bi omeo
izvrSenje zadace naSih snaga. Nadalje vrednovanje sudionika sastoji se od nekoliko podkoraka
koji ukljucuju odredivanje vrste prijetnje, prepoznavanja taktike i doktrine protivnika te izrade
viSestrukih inacica djelovanja neprijatelja. Krajnji rezultat je model ugroze koji pomaze
zapovjedniku razumijevanje prijetnje 1 neprijatelja. Posljednji korak za cilj ima spojiti
rezultate prva dva koraka. Ova faza predstavlja metodologiju za kompletnu ras¢lambu svih
potencijalnih inacica djelovanja kako bi se mogle odvojiti najopasnije od najvjerojatnije.
Krajnji cilj je pretociti doktrinu u praksu unutar operativnog okruzja te kao rezultat ovog

koraka dobiva se prozirnica u potpori donosenja odluke. (ZDP-20, 2013: 44-46)

2.1.5. Obavjestajni ciklus
Obavjestajni ciklus je proces kroz koji se obavjestajni podatci kreiraju te stavljaju na
raspolaganje krajnjem korisniku. Mnogo je nacina kako se sam ciklus prikazuje pa tako u
Sjedinjenim Americkim Drzavama obavjeStajni ciklus prikazan je kroz pet koraka: 1.
Planiranje i usmjeravanje, 2. Prikupljanje, 3. Analiza i obrada, 4. Izrada proizvoda i 5.

Raspodjela. (INTEL.gov, 2023)

Unutar OSRH obavjestajni ciklus se sastoji od cetiri koraka: 1. usmjeravanje, 2.
prikupljanje, 3. obrada i 4. raspodjela. (ZDP-20, 2013: 29; vidi sliku 1) Klju¢ obavjesStajnog
ciklusa je uvijek isti neovisno o broju koraka od koliko se sastoji, a to je od podataka koji su

prikupljenu dobiti krajnji obavjeStajni proizvod.

U prvom koraku obavjestajnog ciklusa u sklopu vojnoobavjestajnog djelovanja
izjaSnjavaju se odredeni podatci i1 pretpostavke koji pomazu zapovjedniku odrediti zahtjeve za
kritiénim informacijama — CCIR te prioritetne obavjeStajne zahtjeve (engl. Priority
Intelligence Requirements — PIR). Ovi zahtjevi mogu biti definirani kao prioritetni
obavjestajni zahtjevi ili mogu biti u obliku podupiru¢ih informacija. (ZDP-20, 2013: 30)
Nakon $to se kreiraju PIR-ovi i CCIR, izraduje se plan djelovanja te odreduju tehnike i

metode prikupljanja podataka koji ¢e odgovoriti na postavljena pitanja.
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Slika 1 Obavjestajni ciklus (ZDP-20, 2013: 30)

RASPODJELA

U fazi prikupljanja obavjeStajni senzori prikupljaju podatke i informacije koje ce se
pretociti u krajnji obavjestajni proizvod. Moze se re¢i kako je faza prikupljanja kljuc¢ni, ali
ujedno 1 najkompliciraniji proces koji je usmjeren na prikupljanje podataka bili oni u realnom
vremenu ili su se ve¢ dogodili. (Kora¢, 2010: 79-97) Proces prikupljanja takoder obuhvaca
upravljanje aktivnostima poput razvoja smjernica prikupljanja koji ¢e osigurati optimalno
koriStenje resursa, a na temelju identificiranih obavjestajnih zahtjeva za informacijama

senzori ¢e dobiti posebne zadatke za prikupljanje informacija.

U fazi obrade prikupljene informacije 1 podatci se analiziraju i pretvaraju u oblik prikladan
za krajnji obavjestajni proizvod. U ovom procesu ulazne informacije se pretvaraju u formate
obavjestajnih izvjeS¢a koje analiticari mogu lako koristiti u proizvodnji obavjestajnih
proizvoda. (ZDP-20, 2013: 32) Obrada moze ukljucivati aktivnosti poput prevodenja i
redukcije presretanih poruka u pisani format, fotografsku obradu, korelaciju informacija
prikupljenih iz ostalih izvora a sve s ciljem detaljne analize 1 usporedbe s drugim

informacijama.

Raspodjela kao posljednji korak obavjeStajnog ciklusa je prenoSenje obavjestajnog
proizvoda krajnjem korisniku u upotrebljivom obliku. U sklopu vojnoobavjestajnog
djelovanja obavjestajni proizvod se moze dostaviti od najnize razine tj. zapovjednika voda na
taktickoj razini pa do zapovjednika operacije na operativnoj ili premijeru i predsjedniku na
strateSkoj razini. Krajnji obavjeStajni proizvod mozZe se raspodijeliti u Sirokom rasponu

formata ukljuuju¢i usmena izvjesS¢a, pisana izvjesc¢a, slikovne proizvode, baze podataka i
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link analize. Sama distribucija moze biti takoder usmena, teklicem ili Sticeno, odnosno

kriptiranom 1 sigurnom vezom. (ZDP-20, 2013: 35-38)

2.2. Suvremeno ratovanje

Razli¢iti autori razli¢ito promi$ljaju i1 svrstavaju oblike ratovanja prema odredenim
vremenskim okvirima tako kreiraju¢i teoriju o generacijama ratovanja. Neki autori (Lind,
1989) govore o cCetiri generacije ratovanja dok drugi (Renz i Smith, 2016: 5) govore o Sest
generacija ratovanja. Tako je Lind kroz svoje definiranje Cetiri generacije ratovanje prvu
opisao uporabu taktike za vrijeme Napoleonskih ratova, a karakterizirale su je masovne
vojske 1 taktika linije 1 kolone, tada su se jo$ bitke smatrale uredenima i formalnog tipa.
Nadalje Lind opisuje taktiku druge generacije ratovanja na kretanju i paljbi pokuSavajuéi
pobijediti neprijatelja linearnim ratovanjem. Takoder i u ovoj generaciji ratovanja postojao je
odredeni red kao i u prvoj, a sam fokus je bio na pravila i procese u uredenim velikim
vojskama. (Lind, 1989) Trecu generaciju ratovanja obiljezilo je povecanje paljbene moci i
uvodenje manevra §to je suprotno prijasnjem linearnom ratovanju. Moze se reci kako su prve
tri generacije ratovanja okarakterizirane kao konvencionalno ratovanje te su obiljezene ratom
izmedu drzava, a s Cetvrtom generacijom ratovanja pocinje primjena nekonvencionalnih
metoda ratovanja. (Klari¢, 2011: 141) Cetvrta generacija ratovanja temeljena je na
pretpostavkama kako drzava vise nije u sredistu te nece biti jedini akter rata. Nadalje sukobi i
ratovi viSe se nece voditi unutar granica suverene drzave ve¢ ¢e njihovi uzroci biti drugaciji
poput ideologije ili religije. Isto tako u Cetvrtoj generaciji ratovanja tehnoloski napredak igra
veliku ulogu u sukobima kao i nekonvencionalne metode ratovanja poput informacijskog
ratovanja, terorizma, psiholoSkog ratovanja, protupobunjeni¢kog ratovanja. Lind je predvidio
razvoj Cetvrte generacije ratovanja Sto je najbolje vidljivo teroristickim napadom 11. rujna
2001. godine kada je nedrZavni akter napao SAD te se usprotivio najmoc¢nijoj vojnoj sili.
(Lind, 1989) Takoder ovu generaciju ratovanja odlikuje i asimetrija gdje se male skupine
nedrZzavnih aktera bez drZzavne potpore uspjeSno financiraju, komuniciraju, planiraju 1
koordiniraju napade globalno ne gledaju¢i na drzavne granice, a upravo se napad 11. rujna
smatra pocetkom cCetvrte generacije ratovanja. (Robb, 2007: 208) Sukladno navedenom
Cetvrta generacija ratovanja moze se smatrati kao prekretnica izmedu konvencionalnog i

nekonvencionalnog ratovanja.

Peta 1 Sesta generacija ratovanja dan danas nije jasno definirana te postoje mnogi razdori u

pogledima autora pri njihovom definiranju. lako prijelaz iz ¢etvrte u petu generaciju nije jasno
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definiran moze se re¢i kako peta generacija pociva na tehnoloSkom napretku te sve S§iroj
upotrebi tehnologije u obrambenom sustavu i informacijskom prostoru. (Brzica 2022: 40)
Autor Samuel Liles petom generacijom ratovanja naziva ratovanje u kibernetickom prostoru
(Liles, 2007: 1), a nedrzavni akteri svoje poruke kojima je jako teSko uci u trag prenose
Sirokim masama jako jeftino. Ova generacija ratovanja pogoduje teroristickim
organizacijama, organiziranim kriminalnim skupinama te pojedincima koji Zele proSiriti svoju
radikalnu ideologiju. (Brzica 2022: 40) Sestom generacijom ratovanja &esto u literaturi
zvanom ,.hibridnim ratovanjem* kombiniraju se asimetri¢ni i moderni oblici ratovanja koji su

usmjereni na neprijatelja.

2.2.1. Asimetri¢no ratovanje

Asimetri¢no ratovanje i nekonvencionalne strategije su taktike koje su usvojene od
strane slabijeg protivnika koji nema velike vojne sposobnosti da pronade nacine kako
neutralizirati brojéanu i tehnolosku superiornost jateg protivnika. Cesto pojam vezan za
asimetri¢no ratovanje je i gerilsko ratovanje koje se odvija izmedu naoruzanih pobunjenic¢kih
skupina i konvencionalne vojske. (Herta, 2017: 135-140) Nadalje teroristi¢ke organizacije
koje koriste taktike poput napada bombaSa samoubojica, otmica aviona takoder mozemo
smatrati asimetricnima zbog toga $§to manja skupina vidno slabija nanosi veliku Stetu vecoj
napadajuci civile. Takoder kao primjer asimetricnog ratovanja moze se uzeti i sukob izmedu
drzave koja posjeduje i spremna je primijeniti nuklearno oruzje te drZzave koja ga nema i

oruzano je slabija.

Vrijednost asimetri¢nog ratovanja 1 taktike najbolje se moze vidjeti u gerilskom
ratovanju. Gerilski borci opéenito su bili malobrojni 1 posjedovali su manje mo¢no oruzje u
odnosu na neprijateljske snage. Gerilske taktike ukljucivale su zasjede, izbjegavanje otvorene
bitke, prekid komunikacijskih linija te stvaranje panike u uznemiravanje neprijatelja. Gerilsko
ratovanje prakticira se kroz povijest, a ukljucuje 1 vojne operacije koje se izvode u pozadini
neprijateljskih snaga te ih provodi lokalno stanovniStvo protiv okupatorske sile. Takoder cilj
gerilskog borca je i erozija volje neprijatelja da podnese troSkove rata. (Che Guevara, 1964: 1-
23) Tako je Henry Kissinger primijetio je da gerila pobjeduje ako ne gubi, a konvencionalna
vojska gubi ako ne pobijedi. lako gerila obi¢no ima manje snage, posebno u urbanom
podruc¢ju mogu biti neugodni protivnici konvencionalnim snagama. Gerilski borci obi¢no ne
nastanjuju velike, dobro uspostavljene baze, §to onemogucuje njihovom neprijatelju da
iskoristi tehnoloske prednosti kao §to je zracno bombardiranje kako bi uniStilo osoblje 1

infrastrukturu. Ako su gerilci u urbanom podrucju, njihovi neprijatelji ne mogu koristiti
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moc¢no konvencionalno oruzje osim ako nisu voljni nanijeti veliki broj civilnih Zrtava i
riskirati povecanje podrSke stanovniStva gerilcima. Male gerilske ili pobunjenicke skupine
takoder imaju manji stupanj hijerarhije, S§to znaci da se snaga ne moze neutralizirati hvatanjem

ili smréu Sacice voda. (Mikac & Buntak, 2011: 172-188)

Grupe koje nemaju sposobnost vojno ili politicki preuzeti vlast mogu pribjeci
teroristiCkim napadima u srcu drzave. Teroristicki napadi u gradovima privlace vise medijske
pokrivenosti od onih u ruralnim podrucjima; bombasSi samoubojice, atentati 1 bombe
ostavljene na prepunim javnim mjestima uobicajene su taktike urbanog terorizma. Sve dok
opstanak drzave nije u opasnosti, napadnuta nacija moze biti politicki nesposobna upotrijebiti
svoju punu vojnu mo¢ i stoga ¢e mozda morati voditi ograniceni rat dok teroristi predaju sebe
1 svoje resurse totalnom ratu. Teroristicke skupine voljne su se osloniti na taktike koje drzave
koje napadaju vjerojatno ne Zzele koristiti, kao $to su bombasSki napadi ili ciljanje civila.

(Sexton, 2016)

Jasno je kako je asimetricno ratovanje obiljezilo pocetak 21. stolje¢a, a primjeri
teroristickih napada na SAD 11. rujna 2001. godine, ali i invazija zapada na Afganistan te
sukoba s Talibanima i Al Quaidom pokazali su kako Cesto podcijenjeni neprijatelj uspjesno
svladao jaceg i nadmoc¢nijeg. Asimetricno ratovanje danas ostaje jedina moguénost manjim
skupinama da se putem teroristickih metoda i gerilskog ratovanja pokusa suprotstaviti vecoj,
nadmo¢noj sili koja ¢e dati sve od sebe da koriStenjem konvencionalnih snaga poput vojske i

policije zastiti drzavu u uspostavi pravni poredak.

2.2.2. Hibridno ratovanje

Sami zacetci hibridnog ratovanja mogu se svrstati u period revolucionarnih promjena i
oruzanih sukoba na podrucju Sovjetskog Saveza, Bliskog Istoka i Sjeverne Afrike kada su se
promijenili nacini ostvarivanja politikih ciljeva. Dotada$nji fokus uniStavanja neprijateljske
vojne sile tradicionalnim metodama promijenio se, a u fokus su stavljene netradicionalne,
nevojne metode koje su za cilj imale eksploataciju neprijateljskih slabosti, njegovu
dezintegraciju 1 nametanje vlastite volje. Hibridno ratovanje ne moze se smatrati
revolucionarnim pristupom i novim pojmom u kontekstu rata. Hibridno ratovanje temelji se
na ideji Sun Tzua te govori o mogucnostima slamanja neprijateljskog otpora bez borbe
koriste¢i zastrasivanje, podmicivanje, propagandu i psiholoske operacije. Cilj ovakvog
pristupa je smanjiti otpor neprijatelja te minimalizirati upotrebu vojske. (Brzica, 2022: 45)
Ruski general Garesimov takoder u hibridnom ratovanju kao obliku suvremenog ratovanja
govori kako se koristi kombinacija konvencionalnih i nekonvencionalnih metoda ratovanja
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zajedno sa Sirokom upotrebom politickih, humanitarnih, informacijskih mjera koje nisu vojne,
a u korelaciji su s moguénosti prosvjeda domicilnog stanovnistva. Takoder kroz sve navedene
,Ne vojne mjere angazirana je i vojska ali u prikrivenom obliku. Nadalje kroz sukobe 21.
stolje¢a ne postoji jasna granica izmedu rata i mira, kao ni objave rata jedne drzave drugoj.
Rat jednostavno pocinje razmjestajem vojnih snaga u podrucje operacija bez ikakve formalne

objave. (Gerasimov, 2016)

Osim pogleda generala Garesimova na pojam hibridnog ratovanja velik doprinos dao
je 1 teoretiCar Janis Berzins koji opisuje kako u suvremenim sukobima dominira informacijsko
i psiholosko ratovanje ¢ime se postize veca superiornost nego $to bi to pruzile konvencionalne
snage, a samim time se rusi moral i volja neprijatelja i njihovih snaga. (Berzins, 2014: 2)
Prema Berzinsu postoji osam faza hibridnog rata od kojih je svaka posebna na svoj nacin.
Prva faza sastoji se od asimetricnog ratovanja ve¢ spomenutog u prijaSnjem poglavlju, a ono
obuhvaca sve psiholoske, diplomatske, moralne, ekonomske mjere kako bi se uspostavilo §to
povoljnije okruzje za iducu fazu. Druga faza ukljucuje pokretanje specijalnih operacija putem
diplomatskih kanala, medija te vlade Sirenjem dezinformacija kako bi se obmanulo vodstvo
neprijateljske drzave. Trefa faza je faza zavaravanja te podmicivanja vlade i njezinih
duznosnika kao i vojnog vrha kako bi napustili svoje polozaje. Cetvrta faza ukljucuje
destabilizaciju putem propagandnog djelovanja s ciljem razvoja nemira i razdora unutar
domicilnog stanovnistva, ali i pokretanje subverzija na podrucju neprijateljske drzave. Peta
faza je uspostava podru¢ja zabrane letanja na zemlju koju se napada te pomaganje naoruzanih
separatistickih postrojbi putem privatnih vojnih kompanija. U Sestoj fazi dolazi do pocetka
vojne intervencije kojoj su ve¢ prethodile subverzivne aktivnosti, ali 1 dobra obavjestajna
priprema. Sirok spektar vojnih formacija od specijalnih snaga, obavijestajnih postrojbi,
privatnih vojnih kompanija, konvencionalnih snaga sudjeluje u ovoj fazi. Sedma faza
okarakterizirana je kombinacijom operacija elektronskog ratovanja, informacijskog ratovanja,
svemirskih operacija kao 1 zastraSivanja zraCnim napadima visoko preciznim oruZanim
sustavima. Posljednja faza je potpuno uniStenje neprijateljskih snaga te preostalih
gravitacijskih tocaka otpora provedbom specijalnih operacija. (Berzins, 2014: 2-4) Jasno je
kako neprijatelj koji koristi hibridne metode ratovanja koristi sve §to ima na raspolaganju uz
dobru organizaciju 1 prilagodljivost, a iz toga proizlazi da svaki hibridni rat koji se pokrene

ima svoju pripremnu, aktivnu i zavr$nu fazu.

Karakteristike suvremenog ratovanja poput asimetrije i hibridnog djelovanja gdje se ne

poznaju svi akteri na bojnom polju, gdje Cesto neprijatelj ne ratuje u odori ve¢ u civilnoj
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odjeci te je tesko naci razliku izmedu civila i pobunjenika viSestruko otezava provodenje
vojnih operacija konvencionalnim snagama. Kako bi suvremene vojske bile S§to bolje
pripremljene na informacijsko i psiholosko ratovanje, moguce subverzije i pokretanje
specijalnih operacija od strane neprijatelja klju¢no je da prije poCetka samog sukoba vojska
upoznata s akterima i1 aktivnostima kako bi mogla djelovati preventivno. Ovo se ostvaruje
obavjestajnim djelovanjem, posebice u vojnoj sferi gdje se usmjeravanjem mora dati jasan
plan prikupljanja o moguénostima, namjerama i sposobnostima neprijatelja, njegovim
taktikama, tehnikama 1 procedurama kao i ina¢icama djelovanja. U fazi prije sukoba sve
vojnoobavjestajne snage moraju biti spremne prikupiti informacije svim raspolozivim
senzorima i platformama putem svih obavjestajni disciplina, a naposlijetku analiti¢ari ¢e
donijeti prosudbu o stanju temeljenu na prikupljenim podatcima. Klju¢ svega je neprekidno
provoditi obavjestajni ciklus, ¢iji je krajnji cilj dostaviti kvalitetne, pravovremene i tocne
informacije zapovjednicima i1 donositeljima odluka. ObavjeStajni ciklus uvelike olakSava
ISTAR arhitektura koja kroz ve¢ razvijene procese zapovjednicima donosi trenutacno stanje
na terenu u realnom ili skoro realnom vremenu. Takoder ne treba iskljuciti sve veéu
mogucénost izbijanja konvencionalnog medudrZzavnog sukoba poput onog u Ukrajini. U ovom
slu¢aju svaka drzava mora imati dostupne informacije o vojnim prijetnjama i pretenzijama
drugih drzava u vlastitom okruZzenju te sukladno tome prikupljati podatke o aktivnostima,
ustroju, veli¢ini i namjerama drugih oruzanih snaga koje mogu ugroziti vlastite. Osim toga
analizom sigurnosne ugroze oruzanih snaga u okruzju poredbeno je prilagoditi doktrinu,

opremu, i veli¢inu vlastite vojske.
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3. ISTAR SUSTAV I ARHITEKTURA U SKLOPU
OBAVJESTAJNOG CIKLUSA I NATO SAVEZA

Sama kratica ISTAR oznacava obavjestajno djelovanje, nadzor, nominaciju cilja i
izvidanje. U svom najSirem smislu, ISTAR je praksa koja povezuje nekoliko funkcija bojnog
polja kako bi pripomogla borbenim snagama u implementaciji svojih senzora i upravljanju
informacijama koje se prikupljaju. ISTAR je proces integriranja obavjestajnog procesa sa
zada¢ama nadzora, nominacije ciljeva i izvidanja kako bi se poboljsala situacijska svijest 1
posljedi¢no proces donosenja vojnih odluka. Obavjestajni podatci koje pruzaju senzori mogu
imati razliCite oblike, poput optickih, radarskih, infracrvenih ili elektronickih signala, te mogu
pruziti rano upozorenje na neprijateljske prijetnje i omoguditi prijateljskim snagama da
povecaju ucinkovitost, koordinaciju i ubojitost. (NATO C3 Agency. 2007: 10-14) ISTAR se
ponekad isto tako moZe odnositi 1 na postrojbu ili odjel/odsjek koji ima ISTAR kao glavnu
zadacu (npr. ISTAR eskadrila) ili kao opisivanje specificne opreme potrebne za provedbu

zadace.

Postoji nekoliko varijacija same kratice "ISTAR" gdje se stavlja poseban naglasak na

odredenim aspektima ISTAR-a:

* STAR (nadzor, nominacija ciljeva i izvidanje) - pojam koji se koristi kada se naglasak

stavlja na senzorsku komponentu ISTAR-a.

* RSTA (izvidanje, nadzor i nominacija ciljeva) - pojam koji koristi americka vojska
umjesto STAR ili ISTAR. Takoder, izraz koji se koristi za identifikaciju odredenih
postrojbi americke vojske (na primjer 3. eskadrila, 153. RSTA). (U.S. Joint Chiefs of
Staff, 1993)

*+ STA (nadzor i nominacija ciljeva) - pojam koji se koristi za oznafavanje vojne
specijalnosti (poput STA snajperist u manevarskim bojnama americke kopnene
vojske), ulogu postrojbe (STA u topnistvu), ili ¢ak 1 zasebnu doktrinu sli¢nu ISTAR-u.
(KFOR HQ PAO Team, 2021)

* ISR (obavjestajno djelovanje, nadzor i1 izvidanje) - je koordinirano i integrirano
prikupljanje, obrada i1 pruzanje pravodobnih, to¢nih, relevantnih, koherentnih i
provjerih informacija 1 obavjeStajnih podataka koji podrzavaju zapovjednikovo

......

OSRH, termin ISR odnosi samo na lete¢u platformu za izvidanje, tj. besposadne
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zrakoplovne sustave (BZS), Sto je pogresno i ukazuje na nepoznavanje znacenja

samog pojma ISTAR tj. njegove arhitekture. (CSMI, 2023)

Zahtjevi ucinkovite ISTAR arhitekture definiraju istovremeno iskoriStenje vise
obavjestajnih disciplina 1 sposobnosti koje su uvezane komunikacijskim i informacijskim
sustavima te su u potpunosti sposobne provesti kompletan obavjestajni ciklus. S obzirom da
se obavjestajno prikupljanje provodi iz viSe razli¢itih disciplina i sposobnosti uz uporabu
razli¢itih senzora, osigurava se vjerojatnost potvrdivanja informacija iz viSe razlicitih izvora,
¢ime se povecava koeficijent vjerodostojnosti informacije. Multidisciplinarno i
multisenzorsko obavjestajno djelovanje neophodno je zbog osiguranja redundancije odnosno
stabilnosti 1 zilavosti sustava. Prije poCetka obavjestajnih operacija zapovjedna struktura koja
¢e planirati, dodjeljivati zadace 1 koristiti ISTAR sredstva mora biti definirana. Najc¢eS¢e u
provodenju operacija na takti€¢koj 1 operativnoj razini formirati ¢e se modularna ISTAR
postrojba sa senzorima i platformama specificnim za operaciju koja se provodi. Takoder
formirana ISTAR postrojba moze djelovati samostalno, biti pridodana nekom vecem
zapovjedniStvu, ali i djelovati u sklopu multinacionalnog zapovjedniStva u sklopu operacija

potpore miru.

3.1. ISTAR sustav u NATO savezu

NATO ISTAR sustav i arhitektura ne definira se kao fizicki sustav obzirom da se sastoji
od protokola koji su potrebni da bi se integriralo viSe nacionalnih ISTAR sustava, operativnih
koncepata, arhitektura, interoperabilnosti kao 1 klju¢nih sucelja 1 formata koji su potrebni
kako bi se pruzila potpora koalicijskim operacijama. (NATO C3 Agency. 2007: 2-10)
Takoder zemlje ¢lanice NATO saveza usuglasile su se definirati tri glavna elementa ISTAR-a.
Prvi su informacije koje postoje u obliku sirovih podataka koji su prikupljeni ili obradeni u
oblik informacije. Drugi element su procesi gdje se ISTAR kontinuirano integrira u
obavjestajni ciklus s dijelovima planiranja operacija te procesom 1 ciklusom nominacije
ciljeva. ISTAR nadopunjuje, ali ne zamjenjuje obavjeStajni ciklus. (vidi sliku 3.) Treéi
element je ISTAR arhitektura. Ovaj element obuhvacéa sredstva senzore i1 platforme za
prikupljanje, njihove nadredene postrojbe, analiticke elemente, krajnje korisnike obavjestajnih
proizvoda kao i komunikacijsko informacijsku infrastrukturu koja ih sve povezuje na svim

razinama zapovijedanja. (NATO, 2016)

Elementi umrezenog ISTAR sustava ukljucuju senzorske platforme (satelite, zrakoplove,

pomorske i zemaljske senzore) njihove radne stanice, ali i mrezno omogucene udaljene radne
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stanice te sustave zapovijedanja i nadzora koji nisu direktno povezani s ISTAR sustavom ili
senzorima. Prema AJP-2 unutar ISTAR sustava, Intelligence odnosno obavjestajno djelovanje
pokre¢e STAR (nadzor, nominaciju cilja i1 izvidanje). Obavjestajno djelovanje klju¢na je
komponenta ISTAR-a koja pokrec¢e ostale tri koje imaju zadacu prikupljanja, a zauzvrat hrani
Citav proces analize obavjeStajnih podataka. (vidi sliku 2.) ISTAR upravljacki sustav
ukljucuje tri domene: fizicku u kojoj se odvijaju dogadaji te prikupljaju podatci od senzora),
informacijsku u kojoj dolazi do prijenosa podataka i informacija koji su prikupljeni te
kognitivnu domenu u kojoj se podatci naknadno obraduju i analiziraju. (NATO, 2016) Svi
sastavni dijelovi ISTAR sustava su usko povezani, a Cesto se i preklapaju. (vidi sliku 2.)
Zajedno oni obuhvaéaju cetiri podrucja. Prvo je nadzor podrucja, odnosno stalni nadzor
prostora od obavjestajnog interesa kako bi se osiguralo prikupljanje op¢ih informacija o
neprijatelju 1 potencijalnim neprijateljima. Drugo podrucje ukljucuje izvidanje u dubinu koje
ima za cilj pruziti detaljne informacije podruc¢ja van dometa oruzja za izravnu paljbu te moze
biti pokrenuto kao rezultat nadzora podrucja ili od strane obavjeStajnih analiza. Trece
podrugje je borbeno izvidanje koje mora zadovoljavati zahtjeve za borbenim informacijama te
nominaciju ciljeva koji su bitni za postrojbe koje su u kontaktu ili blizini neprijatelja.
Posljednje podru¢je je nominacija ciljeva koja pruza detaljne informacije o lokaciji
neprijateljskih snaga s dovoljnom pouzdanos$¢u da oruzani sustavi dugog i kratkog dometa

ostete ili unisSte locirane ciljeve koji su oznaceni kao mete. (NATO, 2022: 310-320)

I o

Informacijska domena Kognitivna domena

STAR Obavjestajno djelovanje —
Obavjeitajni odsjek Zapovijednik —
Operativni odsjek
ISTAR operacije < | Upravljanje zahtjevima za
informacijama < | Usmjeravanje
Koordinacija prikupljanja i
upravljanja;
Analiza i raspodjela prikupljenih ZdruZena analiza i raspodjela
informacija iz jednog izvora informacija iz vife izvora :

Slika 2 Standardni ISTAR model zapovijedanja i nadzora (Pashchukb & Salnyk, 2013: 67)

NATO savez smatra kako se konceptualno ISTAR razvio kroz dva razli¢ita ali povezana

podrucja sposobnosti. Prvi je prikupljacka strana ¢iji je cilj pruziti sposobnosti kojima se
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mogu prikupiti to¢ne, relevantne 1 pravovremene informacije te kojima se moze otkriti, pratiti
i identificirati prijateljski, neprijateljski i neutralni entitet unutar definiranog podrucja bilo
danju ili noéu u svim vremenskim uvjetima. Druga sposobnost je usmjeravanje, obrada i
raspodjela Ciji je cilj usmjeriti prikupljanje, a zatim obradu i raspodjelu prikupljenih
informacija i obavjestajnih proizvoda na svima razinama bilo to nacionalna ili koalicijska

operacija. (NATO C3 Agency. 2007: 2-10)

Budu¢i da je ISTAR sustav obavjeStajnog karaktera on dijeli sve principe i nacela s
obavjestajnim djelovanjem koje je spomenuto u prijasnjem poglavlju. Medutim, osim
obavjestajnih principa i nacela potrebno je uzeti u obzir nekoliko detalja. ISTAR sustav je
zapovjedno voden, odnosno sve ISTAR operacije i odredivanje prioriteta moraju biti odredeni
od strane zapovjednika na svakoj razini zapovijedanja. Osim zapovijedano vodenih operacija
potrebno je uzeti 1 u obzir centraliziranu koordinaciju koja omogucuje efektivno i efikasno
koriStenje limitiranih resursa koji su na raspolaganju zapovjedniku. Takoder pravovremenost i
reaktivnost odnosno sposobnost ISTAR sustava da pruzi informacije od obavjestajnog
interesa zapovjedniku i ostalim korisnicima na vrijeme kljucan su aspekt sustava. Direktno
povezano s ovim je i tocnost informacija odnosno sposobnost da se informacije filtriraju 1
analiziraju kako bi se dobio to¢ni krajnji obavjestajni proizvod te imalo puno povjerenje u
analitiCareve procjene i1 prosudbe. Nadalje jako bitan segment robusne i prilagodljive
integracije viSe senzora koja omogucéava zapovjedniku fleksibilnost u prikupljanju podataka
koji su mu potrebni. ZaStitom izvora se adekvatno Stiti izvor prilikom prikupljanja
informacija, a medusobnom povezanosti odnosno kreiranjem sustava 1 baze podataka
neprijateljskog naoruzanja, obavjeStajnih proizvoda, senzora pruziti ¢e se zapovjedniku
kompletna slika i dati mu najbolju mogucu situacijsku svijest. Takoder uz sve ovo potrebno
je osigurati 1 sredstva za pristup informacijama i obavjeStajnim podatcima iz drugih postrojbi,
strateSkih sustava prikupljanja, nacionalnih 1 multinacionalnih izvora te obavjestajnih agencija
kako bi se odgovorilo na zapovjednikove zahtjeve za informacijama. (Ministry of Defence,

2002: 5-7)

Primarni cilj ISTAR operacija je podrSka vojnim operacijama odrZzavanjem kontinuirane
obavjestajne potpore 1 prikupljanja obavjesStajnih podataka. ISTAR operacije provode snage
kojima to moZe biti primarna zadaca ili neke druge snage kojima je to sporedna misija ili
imaju sposobnost obavljanja takvih zadaca. Suvremeni senzori i platforme te taktike i tehnike
prikupljanja obavjestajnih podataka mogu akumulirati ogromne koli¢ine informacija. Da bi

neka informacija bila korisna ona mora biti relevantna za operaciju koja se provodi, to¢na,
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analizirana te ispravno oblikovana u format izvjesca koji se trazi i pravovremeno distribuirana
krajnjem korisniku. Takoder informacije moraju biti odgovarajuce klasifikacije kako bi se
zastitila ISTAR arhitektura i njezini senzori, a sustav raspodjele mora biti dovoljno Sti¢en
kako bi se dopustila raspodjela odgovaraju¢im korisnicima. ISTAR zadaée ukljucuju podrucja
poput indikatora i upozorenja (engl. [Indications and Warning - 1&W), planiranja i
dodjeljivanja zadac¢a i procjene. Sukladno ISTAR doktrini zemlje ¢lanice NATO saveza
rezultati ISTAR operacije mogu biti iskoriSteni na strateskoj, operativnoj i takti¢koj razini.

(U.S. Joint Chiefs of Staff, 1993)

Za primjer mogu se uzeti glavni sustavi Oruzanih snaga Velike Britanije podijeljeni na
strateSku, operativnu i takticku razinu. Na strateskoj razini radarski sustavi na podrucju
Fylingdales pruZaju rano upozorenje na prijetnje balisti¢kih projektila koji mogu biti lansirani
na Ujedinjeno Kraljevstvo. To je integrirani dio americke globalne mreZe ranog upozoravanja.
Takoder zrakoplov Hawker Siddeley Nimrod R1 s posadom pruzao je zra¢ni nadzor
elektromagnetnog spektra no zrakoplov je umirovljen 2011. godine. Podrsku na operativnoj
razini pruza Sea King Mk 7 Airborne Surveillance and Control - SKASaC helikopter koji je
ima mogucnost uzlijetanja i slijetanja s mornari¢kih platformi te pruza nadzor zrac¢nog i
zemaljskog prostora koriste¢i razne elektronicke, radarske i elektro-opticke senzore.
Dalekometni nadzor zemaljskog podrucja pruza zrakoplov Tornado GR4 s Raptor sustavom
za izvidanje. Na takti¢koj razini koriste se prijenosni sustavi Scarus kao i sustavi INCE 1
Odette koji su ugradeni u vozila te pruzaju nadzor elektromagnetnog spektra za kopnene

snage. (Davies, 2022: 73-100)

Vidljivo je kako su ISTAR sustavi kljuéne komponente vojnoobavjestajnog djelovanja
zemalja €lanica NATO saveza koji pruZaju informacije 1 obavjeStajne podatke kao potporu
zapovjedniku te njegovom procesu donoSenja odluka. Takoder ISTAR sustavi omogucuju
superiornost na bojiStu koja je proizaSla iz sposobnosti neprekinutog prikupljanja, obrade,

analize i raspodjele informacija iskoriStavajuci ili uskrac¢ujuéi neprijatelja da ucini isto.

U nastavku na slici 3. vidljiv je proces upravljanja ISTAR operacijama koji ¢e biti opisan
kroz Cetiri tocke: 1. Proces upravljanja prikupljanjem, 2. Proces dodjeljivanja zadaca, 3.

Dinamicno dodjeljivanje zadaca i 4. Dekonflikcija.

3.2. Proces upravljanja prikupljanjem

Sam proces upravljanja prikupljanjem temelji se na ciljevima kampanje/operacije, a uvijek
je voden zapovjednim propisima i direktivama. U procesu upravljanja prikupljanjem postoji
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Sest elemenata, a to su: kreiranje zahtjeva za informacijama, razvoj plana prikupljanja,
dodjeljivanje zadace senzorima, raspodjela prikupljenih informacija, evaluacija izvje$¢ivanja i

azuriranje plana prikupljanja. (NATO C3 Agency. 2007: 16)

Ucinkovita primjena ISTAR arhitekture ovisi o koordiniranom planiranju i1 eksploataciji
sredstava koja moraju biti integrirana u zapovjednu strukturu u skladu s primjenjivim
procesima prikupljanja. Time se omogucava optimalno iskoriStavanje ISTAR sredstava unutar
operacije kojoj su dodijeljena te se odrzava pokrivenost zapovjednikovih zahtjeva za
prikupljanjem te zahtjeva za informacijama. Na slici 2. crvenim trokutima je prikazano gdje
proces koordinacije i upravljanja obavjeStajnim zahtjevima (engl. Coordination and
intelligence requirements management — CCIRM) medusobno djeluje u kontekstu koristenja
ISTAR sredstava. Prilikom pokretanja obavjestajnih operacija zapovjednik operacije kojoj je
dodijeljena modularna ISTAR postrojba mozZe imati operativnu/taktiCku kontrolu nad
dodijeljenim senzorima i platformama, ali isto tako mati¢na postrojba iz koje dolaze senzori i
platforme moZze imati operativno zapovjedni$tvo nad njima ukoliko ona to odluci. Funkciju
upravljanja ISTAR operacijama dodijeljena je CCIRM-u, a potpomognuta individualnim
Casnicima za vezu ukoliko odredeni senzor ne spada pod takticko-operativnhu nadleznost
zapovjednika operacije. Kljucna uloga casnika za vezu je pomoc¢i ISTAR upravljanjem
pruzanjem razumijevanja specificnosti senzora te davanja savjeta o mogucénostima i
ograni¢enja senzora bilo da je rije¢ o multinacionalnom okruzenju ili operaciji koju provodi

samo jedna drzava. (NATO C3 Agency. 2007: 17-18)

3.3. Proces dodjeljivanja zadaca

Optimalna primjena ISTAR arhitekture ovisi o ucinkovito i realisticno postavljenim
zadacama te upravljanja dodijeljenim senzorima i platformama na efikasan i efektivan nacin
¢ime se osigurava prikupljanje to¢nih, relevantnih 1 primjenjivih informacija. Samo
obavjesStajno 1 operativno osoblje koje provodi ISTAR operacije odgovorni su znati
mogucénosti 1 ogranicenja pojedinih senzora, a dodjeljivanje zadataka tim senzorima mora biti
dovoljno fleksibilno kako bi se osiguralo brzo prikupljanje, a informacije koje su prikupljene
¢im prije mogu staviti u fokus i na raspolaganje zapovjednicima. Sam cilj takvih operacija je
pruziti prave informacije, pravim ljudima, u pravo vrijeme. ObavjeStajno osoblje unutar
zapovjedniStva operacije zajedno s Casnicima za vezu utvrduje najprikladniji senzor koji
ispunjavanja zapovjednikov zahtjev za informacijama na temelju CCIR-a 1 izradenih planova

prikupljanja. Nakon §to senzor dobije zadatak, on izvrSava prikupljanje, eksploataciju i
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raspodjelu podataka 1 informacija. Sama ISTAR arhitektura omogucava odvojeno
dodjeljivanje zadaca senzorima ¢ime se maksimalno optimizira njihova sposobnost. (NATO

C3 Agency. 2007: 17-18)

OPOQ . ' RFI- Obavijestajne baze
Obavijestajna procjena Zahtjevza || podataka, baze
OPP informacija podataka na drugim
ma razinama zapovijedanja
T . CCIR T IRM
Podnositelj zahtjeva / | l Planiranje
Irlv Korisnik > IP}{]R » USMIERAVANIJE | prikupljanja A
| t — :
: Obavjestajni ISTAR A
| proizvod Prikupljanje
| t | RASPODJELA PRIKUPLJANJE »| Koordinacija
I Prikupljanje
I A
I Nadzor A
I Nominacija cilja
| Izvidanje
I Obavjestajni proizvod |¢— OBRADA [—————
: |
| Vremenski Informacija i
o Jkititns | Memmm e mm e e e m o m e Obavieitajna
informacija informacija

Slika 3 Upravljanje ISTAR operacijama (NATO C3 Agency. 2007: 17)

3.4. Dinamicno dodjeljivanje zadaca

Pod dinami¢no dodjeljivanje zadaca smatra se dodjeljivanje zadaca koje su izvan unaprijed
planiranog procesa koji se nalazi u planu prikupljanja. Dinami¢no dodjeljivanje zadaca
ISTAR senzorima moze se podijeliti u dvije kategorije. Prva je promjena senzora/platforme,

mjesta 1 vremena, a druga je promjena podrucja koje mora biti pod nadzorom.

Promjena senzora/platforme, mjesta i vremena zahtijeva promjenu zadace kako bi se
senzor/platforma mogao maknuti s trenutne zadace 1 omoguciti mu da je raspoloziv za novu
zadacu. Ukoliko se radi o zratnim senzorima 1 platformama potrebno je napraviti koordinaciju
s zrakoplovnim osobljem ili operaterima kako bi se osiguralo da je nova zadace izvediva i
unutar granica rizika. Promjena podrucja koje mora biti pod nadzorom zahtijeva ponovni
fokus 1 postavljanje novih prioriteta koji ¢e dati potrebne informacije senzoru kojemu ce biti
dodijeljena zadaca. (NATO C3 Agency. 2007: 17-18) Ovakve promjene mogu ali i ne moraju
izmijeniti prvotni plan prikupljanja. Ukoliko se podrucje od interesa ve¢ nalazi u planu
prikupljanja, nadredeno zapovjedniStvo moZze dodijeliti senzoru najpogodnijem za nadzor tog

podrucja zadacu te ¢e senzor ¢im prije zapoceti sa prikupljanjem traZenih informacija.
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3.5. Dekonflikcija

U koliko dolazi do sukoba u dodjeljivanju zadaca senzorima potrebno ih je rijesSiti na
najniZzoj razini unutar lanca zapovijedanja odnosno sa zapovjednikom ISTAR modularne
postrojbe. Ukoliko on ne moze razrijeSiti sukob koji uklju¢uje promjene u zadacama ili
promjene prioriteta misije, drugo nadredeni uz podrsku stozera ¢e se konzultirati i donijeti
rjeSenje. Prilikom izvrSavanja zadada zapovjednici mogu zahtijevati izmjene dodijeljenih
zadaca zbog operativnih razloga. (NATO C3 Agency. 2007: 17-18) Dekonflikcija takoder
ukljucuje koordinaciju izmedu viSe senzora na terenu unutar jednog podruc¢ja gdje se
operacije preklapaju kako bi se smanjio rizik od nesreée ili incidenta, ali i onemogucilo
prikupljanje informacija na isti nacin od dva i viSe senzora ¢ime se gubi efikasnost te se

nepotrebno trose resursi.
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4. ISTAR ARHITEKTURA NA PRIMJERU ORUZANIH SNAGA
REPUBLIKE HRVATSKE

4.1. Povijesni okvir razvoja vojnoobavjestajnog roda u OSRH

Razvoj vojnoobavjestajnog roda unutar OSRH moze se podijeliti u tri faze. Isto tako razvoj
1 transformacija vojnoobavjestajnih postrojbi paralelno se dogadala na taktickoj, operativnoj i
strateSkoj razini. Prva faza obuhvacala bi ustrojavanje vojnoobavjestajnih postrojbi u
domovinskom ratu te njihovo djelovanje do 2000. godine. Druga faza je transformacija i
preustroj OSRH nakon domovinskog rata sukladno Dugoro¢nom planu razvoja oruzanih
snaga 2006. — 2015. godine. Trec¢a faza je preustroj nakon ulaza u NATO savez i Europsku

uniju sukladno Dugorocnom planu razvoja oruzanih snaga 2015. — 2024. godine.

Tijekom Domovinskog rata na podruc¢ju obrane na strateskoj razini djelovala je Sigurnosna
informativna sluzba Ministarstva obrane RH (SIS) koja je sukladno Zakonu o obrani imala
zadacu prikupljati podatke s ciljem protuobavjestajne zastite OS na teritoriju RH, a takoder je
1 sprjecavala djelovanje i namjere s kojim bi se nasilno ugrozio ustavni poredak RH. Bitno je
napomenuti kako tadaSnji SIS nije imao ovlasti postupanja prema civilnim osobama,
gradanima RH. SIS se takoder bavio protuobavjestajnom i sigurnosnom zastitom vojne
infrastrukture i vojne proizvodnje. (Zunec & Domisljanovi¢ , 2000) Za vrijeme Domovinskog
rata u sklopu Glavnog stoZera djelovala je i ObavjeStajna uprava Glavnog stoZera OruZanih
snaga RH koja je imala zadacu prikupljanja obavjestajnih podataka za potrebe Hrvatske
vojske. Clan obavjestajne zajednice za vrijeme Domovinskog rata bila je i Uprava za
medunarodnu vojnu suradnju Ministarstva obrane RH, no ona se bavila prikupljanjem
podataka diplomatskim kontaktima te suradnjom izmedu ministarstava obrane drugih drZzava.

(Zunec & Domisljanovié , 2000)

Na podrucju strateSkog SIGINT-a za vrijeme domovinskog rata 1991. godine osnovan je
Glavni centar za elektroni¢ko izvidanje 1 protu elektronicko djelovanje Zbora Narodne garde.
Kasnije tijekom rata centar je preimenovan u SrediSnjicu elektronickog izvidanja - SEI te je
djelovao direktno pod Glavnim stozerom (GS) u suradnji s obavjestajnom zajednicom sve do
2014. godine. Na operativnoj razini Oruzanim snagama obavjeStajnu potporu u
Domovinskom ratu pruzao je 350. Diverzantski odred Glavnog stoZera poznatiji pod
akronimom ,,DOGS*, 74. satnija elektronickog djelovanja GS, 280. vod bespilotnih letjelica
GS, 1. izvidnicko-diverzantska satnija GS "Anguilla" sve su to postrojbe pod direktnim

zapovijedanjem Nacelnika glavnog stozera (NGS) te sukladno tomu bile su angaZirane na
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svim bojiSnicama tijekom Domovinskog rata. Za vrijeme Domovinskog rata Oruzane snage
bile su podijeljene na Sest zbornih podru¢ja (Karlovac, Pakovo, Knin, Ston, Pazin i
Varazdin). U sklopu svakog zbornog podrucja na takti¢koj razini obavjeStajnu potporu su
davale Izvidnicko diverzantske satnije (IDS), a u sklopu svake ratne gardijske brigade
djelovala 1 po jedna izvidnicka satnija. Takoder svaka brigada imala je svoj obavjesStajni
odsjek koji je pruzao potporu u obavjestajnoj pripremi operativnog okruzja te analizirao i

obradivao prikupljene podatke izvidnickih postrojbi.

Zavrsetkom Domovinskog rata te pocCetkom 2000-tih dolazi do velike transformacije
unutar OSRH. Broj vojnika drasti¢no je smanjen, a time su se krenule spajati razne postrojbe i
osnivati nove. Zakonom o sigurnosnim sluzbama Republike Hrvatske 2002. godine ugasila se
Sigurnosna informativna sluzba Ministarstva obrane te ObavjeStajna uprava GS ¢iji su
zaposlenici, prostorije, oprema i tehnika potpali u novoosnovanu Protuobavjestajnu agenciju
(POA). (Vecernji list, 2002) Na podru¢ju Ministarstva obrane osnovana je Vojna sigurnosna
agencija (VSA) ¢ija je zadaca bila obrana suvereniteta, opstojnosti, neovisnosti i teritorijalne
cjelovitosti RH te je u sklopu svog djelovanja prikupljala, obradivala i analizirala podatke o
vojskama i obrambenim sustavima drugih zemalja te svim vanjskim ¢imbenicima koji mogu

imati utjecaj na obrambenu sigurnost.

Po pitanju operativne razine 2000. godine ustrojena je Vojno-obavjestajna bojna u sklopu
Hrvatske kopnene vojske (HkoV) spajanjem 350. Diverzantskog odreda Glavnog stozera
,DOGS*, 74. satnije elektronickog djelovanja GS, 280. voda bespilotnih letjelica GS, 1.
izvidni¢ko-diverzantske satnije GS "Anguilla® te je kasnije priklju¢en dio 1. Hrvatskog
gardijskog zdruga. Vojno-obavjestajna bojna prva je postrojba unutar OSRH ustrojena po
ISTAR konceptu djelovanja, a u sklopu nje djelovale su Cetiri obavjestajne discipline IMINT,
OSINT, SIGINT 1 HUMINT. Postrojba je do 2007. godine djelovala kao 350. Vojno-
obavjeStajna bojna, a nakon toga kao Vojno obavjeStajna bojna i1 pruzala potporu na
operativnoj razini svim postrojbama unutar OSRH. Na taktickoj razini ustrojene su
multidisciplinarne Vojno obavjestajne satnije (VOS) unutar Gardijske oklopno mehanizirane
brigade (GOMBR) i1 Gardijske motorizirane brigade (GMBR) koje su takoder djelovale na
principu ISTAR arhitekture. (PALUBA, 2014)

Obavjestajna potpora OSRH na strateSkoj razini nije se mijenjala od 2006. kada je izglasan
Zakon o sigurnosno obavjeStajnom sustavu RH. Tada je iz Vojno sigurnosne agencije (VSA)
nastala Vojno sigurnosno obavjestajna agencija (VSOA) koja nastavlja pruzati svu potporu
OSRH i Ministarstvu obrane. Dugoroc¢ni plan razvoja oruzanih snaga republike hrvatske za
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razdoblje od 2015. do 2024. godine predvidio je stvaranje nove obavjestajne postrojbe koja bi
pruzala potporu na operativnoj i strateskoj razini OSRH. Tako je 2015. godine ustrojena
SrediSnjica za obavjestajno djelovanje (SOD) spajanjem SrediSnjice za elektronsko izvidanje i

Vojno-obavjestajne bojne (VOB).

Dotadasnji VOB je maknut iz sastava Hrvatske kopnene vojske te je SOD ustrojen kao
pristozerna postrojba direktno pod zapovijedanjem NGS, dok Obavjestajna uprava provodi
usmjeravanje 1 koordinaciju te provedbu zajednickih zada¢a. SOD je u svom sastavu uz
operativne postrojbe takoder pruzao potporu Hrvatskom vojnom udilistu (HVU) te
kontinuirano radio na daljnjem razvoju vojnoobavjestajnog roda. Temeljna misija postrojbe
bila je ,,pruzanje zdruZene vojnoobavjestajne potpore OSRH u izvrSenju mirnodopskih
zadaca, provedbi ratnih 1 neratnih operacija te poslovima strategijskog elektroni¢kog izvidanja
za potrebe sigurnosno-obavjeStajnih agencija RH*. (VIahovi¢ 2015) SOD je preuzeo sve
sposobnosti, funkcije i zadaé¢e koje su posjedovale bivse postrojbe, ali uz to dodatno razvio
analiticke sposobnosti obrade obavjestajnih podataka i1 informacija na zdruzenoj razini, a isto
tako kreiranje i razvoj novih sposobnosti 1 obuka ¢itavog vojnoobavjeStajnog roda unutar
OSRH na jednom mjestu. Sama postrojba je takoder ustrojena na temelju ISTAR arhitekture
te pripada u multidisciplinarne obavjestajne postrojbe roda borbene potpore. SOD takoder uz
ve¢ spomenutu zdruzenu analitiku prikuplja podatke obavjestajnim disciplinama HUMINT,
SIGINT, IMINT, OSINT, ali i posjeduje sposobnosti poput dubinskog nadzora i
elektronickog ratovanja. Obzirom da SOD djeluje na operativno-strateskoj razini za pitanje
strateSkog elektronskog izvidanja zaduZeno je SrediSte za elektronsko izvidanje (SEI) koje
prikuplja podatke za potrebe sigurnosno obavjeStajnih agencija u skladu sa Zakonom o
sigurnosno obavjeStajnim agencijama. (PALUBA, 2015) Na taktickoj razini uz minimalne
izmjene Gardijskim brigadama u sastavu Hrvatske kopnene vojske pruzaju potporu dvije
Vojno obavjestajne satnije (VOS) koje su takoder razvijene prema ISTAR arhitekturi

multisenzorskog 1 multidisciplinarnog prikupljanja podataka.

4.2. Pregled danaSnjeg stanja i sposobnosti vojnoobavjestajnih postrojbi OSRH

Na samom vrhu strateSkog obavjestajnog djelovanja u sklopu Ministarstva obrane djeluje
Vojno sigurnosna obavjeStajna agencija (VSOA) Cije su zadace: ,,sustavno prikupljanje,
analiza, obrada i1 ocjena podataka koji su od znafaja za nacionalnu sigurnost, s ciljem
otkrivanja i1 sprje€avanja radnji pojedinaca ili skupina koje su usmjerene protiv opstojnosti,

neovisnosti, jedinstvenosti 1 suvereniteta Republike Hrvatske, nasilnom ruSenju ustroja
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drzavne vlasti, ugrozavanju Ustavom RH i zakonima utvrdenih ljudskih prava i temeljnih
sloboda te osnova gospodarskog sustava Republike Hrvatske i koji su nuzni za donosenje
odluka znacajnih za ostvarivanje nacionalnih interesa u podruc¢ju nacionalne sigurnosti®.
(Hrvatski sabor, 2006) VSOA spada pod Ministarstvo obrane te je zaduzena za planiranje i
provodenje potpore OSRH 1 Ministarstvu obrane u ocCuvanju suvereniteta, opstojnosti i
teritorijalne cjelovitosti RH. Takoder VSOA se bavi i prikupljanjem, analizom i obradom
podataka o mogué¢im namjerama oruzanih snaga drugih zemalja, analizira njihovu vojsku i
obrambene sustave kao i vanjske pritiske 1 aktivnosti u inozemstvu koji utjecu na obrambenu
sposobnost RH. Na podru¢ju RH VSOA prikuplja, obraduje i raspodjeljuje podatke o
mogucénostima i planovima pojedinaca, skupina i organizacija unutar teritorija RH koje imaju

za cilj ugroziti obrambenu mo¢ RH. (MORH, 2019)

U sastavu Glavnog stoZera danas djeluje ObavjeStajna uprava koja je nadlezna za
funkcionalno podrucje sigurnosnih, obavjestajnih i protuobavjestajnih poslova u OSRH. Na
temelju toga Obavjestajna uprava usmjerava modernizaciju i razvoj vojnoobavjestajnog roda
u cjelini, Stiti 1 osigurava uvjete kojima ¢e temeljne vrijednosti OSRH biti zaSti¢ene od
sigurnosnih prijetnji 1 ugroza, osigurava funkcionalno uvezivanje svih vojnoobavjestajnih
elemenata u zapovjedniStvima te postrojbama i ustanovama OSRH u jedinstveni vojno

sigurnosni sustav RH. (OSRH, 2023)

Danasnje stanje vojnoobavjesStajnih postrojbi zapocelo je 2019. godine kada se iz SOD-a
ustrojila ObavjeStajna pukovnija (OP) Cija je zadaca pruzanje potpore Glavnom stozZeru,
sigurnosno obavjeStajnom sustavu te sustavu domovinske sigurnosti, multidisciplinarnim 1
multisenzorskim obavjeStajnim djelovanjem s ciljem ranog otkrivanja indikatora ranog
upozorenja koji mogu utjecati na operativno 1 strateSko iznenadenje. Obavjestajna pukovnija
takoder je ustrojena na temelju ISTAR arhitekture koja integrira 1 uskladuje planiranje 1
djelovanje svih obavjestajnih disciplina te senzora kako bi mogla obraditi prikupljene podatke
te ih iskoristiti u nominaciji ciljeva 1 potpori teku¢ih i buduc¢ih operacija. Kao i SOD
Obavjestajna pukovnija posjeduje i razvija sposobnosti prikupljanja podataka disciplinama
HUMINT, SIGINT, OSINT, IMINT, sposobnosti dubinskog nadzora ali uz to i1 pruza
geoprostornu potporu (GEOINT) te razvija sustave elektronickog ratovanja za potrebe

oruzanih snaga na operativnoj i taktickoj razini. (Vlahovi¢ 2021)

Postrojba djeluje tako da upotrjebljuje namjenski organizirane vojnoobavjeStajne snage
koje su integrirane unutar vojnoobavjesStajnog modula (VOM), a on se pridodaje drugim
namjenski organiziranim snagama ustrojenim na taktickoj ili operativnoj razini. Vazno je
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napomenuti kako VOM moze funkcionirati 1 samostalno pod zapovijedanjem Obavjestajne
pukovnije. Kada se VOM pridoda nekoj postrojbi ucinkovitost im se drasti¢no povecava po
pitanju planiranja zadaca, ali 1 njihove provedbe. VOM pruza maksimalnu situacijsku svijest
zapovjedniku unutar dodijeljenog podrucja operacija, ali i izvan njega. Obzirom da je
modularno ustrojen, unutar VOM-a se nalaze i prikupljacki i1 analiticki timovi, a sastav se
odreduje ovisno o veli¢ini operacije, potrebama zadace, zahtjevima zapovjednika operacije.

(PALUBA, 2021)

Sam ustroj Obavjestajne pukovnije podijeljen je na Sest ustrojbenih cjelina. Kao i svaka
postrojba jedna od cjelina je zapovjedniStvo. Za zadace strateSkog izvidanja zaduzena je
Bojna za elektronicko izvidanje, a zada¢e multidisciplinarnog i multisenzorskog prikupljanja
podataka koriste¢i namjenski organizirane vojnoobavjeStajne module zaduzena je Bojna za
obavjestajnu potporu operacijama. Samu zdruZenu analitiku obavjeStajnih proizvoda izraduje
Zdruzeno analiticko srediste, a za obuku i razvoj vojnoobavjestajnog roda u cjelini tu je
SredisSte za razvoj i obuku. Logisticku potporu svim cjelinama pruza Satnija za potporu.

(PALUBA, 2021)

Osim Obavjestajne pukovnije koja je zaduzena za potporu OSRH operativno-strateske
razine, na taktickoj razini potporu Hrvatskoj kopnenoj vojsci pruzaju dvije multidisciplinarne
Vojno-obavjestajne satnije ustrojene na ISTAR konceptu djelovanja, obavjeStajni odsjeci
unutar HkoV-a 1 gardijskih brigada te obavjeStajni pod odsjeci unutar svake gardijske bojne.
Svaka gardijska bojna ima izvidnicki vod koji takoder spada u vojnoobavjestajni rod te pruza

zajedno s obavjestajnim pod odsjekom potporu bojni na takti¢koj razini.

Obavjestajna potpora drugim granama OSRH poput Zapovjednistva specijalnih snaga
(ZSS), Hrvatske ratne mornarice (HRM), 1 Hrvatskog ratnog zrakoplovstva (HRZ) ostvaruje
se vlastitim obavjeStajnim odsjecima i pod odsjecima, ali i pridodavanjem VOM-a od strane

Obavjestajne pukovnije.

4.3. Prikaz sustava izobrazbe Casnika vojnoobavjesStajnog roda unutar OSRH

Trenuta¢ni model izobrazbe casnika unutar vojnoobavjestajnog roda zadovoljava potrebe
za popunu vojnoobavjestajnih postrojbi. Unutar Hrvatskog vojnog ucilista - HVU kadeti na
tre¢oj godini preddiplomskog studija Vojno vodenje i1 upravljanje imaju izbor roda vojne
policije, pjesastva ili vojnoobavjestajnog roda. Nakon odabira kadeti prolaze selektivni
postupak 1 psiho testove nakon ¢ega oni s najboljim rezultatima dobiju moguénost rasporeda

unutar vojnoobavjesStajnog roda. Prvi semestar cetvrte godine studija orijentiran je na
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predmete vojnoobavjeStajne tematike, taktika, tehnika 1 procedura, dok je drugi semestar
rezerviran za vojno-struénu praksu. Ovisno o potrebama sustava tijekom vojno-strucne prakse
kadeti se osposobljuju za jednu od cetiri temeljne discipline HUMINT, SIGINT, OSINT,
IMINT, a sukladno tomu zavrSetkom studija budu rasporedeni u postrojbe vojnoobavjestajnog

roda zaduzene za pojedinu disciplinu.

Sam razvoj izobrazbe dobro je koncipiran, no obzirom da je studij Vojno vodenje i
upravljanje pretezito drustveni smjer, Casnicima koji budu rasporedeni unutar disciplina
tehnickog karaktera poput SIGINT i1 IMINT disciplina, u odredenim segmentima i OSINT
teze ¢e se prilagoditi struci i nacinu rada. Obzirom da na HVU ve¢ postoji studij Vojnog
inzenjerstva koji se paralelno odrzava s studijem Vojnog vodenja i upravljanja te se pojedini
predmeti i preklapaju potrebno je pruziti moguénost izbora i kadetima sa studija ponuditi
izbor vojnoobavjestajnog roda koji bi bio orijentiran na obavjeStajne discipline tehnickog
karaktera. Samim time kadeti studija Vojnog inZenjerstva koji ve¢ imaju izvrsnu podlogu iz
prirodnih znanosti puno lakSe bi se prilagodili disciplinama tehni¢kog karaktera i time

pridonijeli razvoju vojnoobavjestajnog roda.
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5. VOJNOOBAVJESTAJNO DJELOVANJE I ISTAR
ARHITEKTURA U SUVREMENIM SUKOBIMA - STUDIJE
SLUCAJA

ZnaCaj ISTAR arhitekture ocituje se kroz brzo multidisciplinarno i multispektralno
prikupljanje podataka, njihovu obradu 1 analizu te dostavljanje krajnjem korisniku u realnom
ili skoro realnom vremenu, a sve s ciljem povecanja situacijske svijesti zapovjednika svih
razina te olakSavanja donoSenja klju¢nih odluka vezanih za provodenje operacija. Kroz tri
studije slucaja prikazat ¢e se znacaj ISTAR arhitekture i vojnoobavjestajnog djelovanja na

primjeru hrvatskog iskustva, iskustva u operacijama potpore miru te rusko - ukrajinskom ratu.

Na primjeru OSRH prikazati ¢e se kako se ISTAR arhitektura moze implementirati u
potpori civilnim institucijama vlasti, ali 1 kakvo je do sada iskustvo OSRH u
vojnoobavjestajnom djelovanju. Obzirom da gotovo sve NATO ¢lanice svoje
vojnoobavjestajne postrojbe temelje na ISTAR arhitekturi, prilikom provodenja operacija
potpore miru poput operacije KFOR na Kosovu, NATO ima veliku prednost jer je veliki dio
postrojbi ve¢ interoperabilan te poznaju vojnoobavjeStajne procese, a samim time se lakSe
integriraju u samu operaciju. Na posljetku na primjeru rusko — ukrajinskog rata prikazati ¢e se
kako je u suvremenom sukobu klju¢na vojnoobavjestajna priprema te kako nove tehnologije

pomazu slabijem protivniku da se suprotstavi visestruko jacoj vojnoj sili.

5.1. Hrvatsko iskustvo u vojnoobavjestajnom pripremanju i djelovanju na nacionalnoj razini i
u okviru NATO saveza

Kao prva studija sluc¢aja opisati ¢e se hrvatsko iskustvo u vojnoobavjesStajnom
pripremanju i djelovanju na nacionalnoj razini i u okviru NATO saveza. Hrvatsko iskustvo ¢e
se opisati kroz tri podrucja: obuka i vjezbe, sudjelovanje u operacijama potpore miru te

pomo¢ civilnim institucijama.

5.1.1. Obuka i vjezbe

Pouceni lekcijama Ruske invazije na Ukrajinu, Izraelskog sukoba s palestinskom
teroristickom organizacijom HAMAS te Hezbollahom vidljivo je kako je klju¢ uspjesnog
djelovanja dobro obucene postrojbe. Obuka postrojbi vojnoobavjeStajnog roda mora biti
temeljena na ISTAR arhitekturi te biti uvezana s obukom manevarskih i specijalnih postrojbi
kojima se pruza potpora. Svakako je vazno odrZavati viSe vjezbi 1 obuka u medunarodnom
okruZenju kako bi se postigla interoperabilnost s saveznickim snagama obzirom da je RH

¢lanica NATO saveza.
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Trenutno ObavjesStajna pukovnika kao krovna organizacija svake godine sudjeluje i
organizira vojne vjezbe obavjeStajnog karaktera pa je tako 2023. godine odrzana vjezba
vojnoobavjestajnog roda medunarodnog karaktera ,LAUFER 23“ gdje se pruzala
obavjeStajna potpora manevarskim postrojbama koje su paralelno imale svoju vjezbu
,lmmediate Response 23%“. Vjezba se organizirala u sklopu Americko-jadranske povelje A5
inicijative s pripadnicima oruzanih snaga Albanije, Bosne i Hercegovine, Crne Gore,
Hrvatske, Sjeverne Makedonije, Kosova i Sjedinjenih Americkih Drzava. Ovo nije prvi put da
se odrzava vjezba medunarodnog karaktera, takoder vjezba je odrzana 2021. godine. Cilj obje
vjezbe je bio integrirati multidisciplinarni rad svih senzora s sposobnostima hrvatskih, ali i
saveznickih OS, a sve kako bi se podrzalo Zapovjedni§tvo multinacionalne brigade Sjever i
njima nadredeno zapovjednistvo americke 34. pjesacke divizije. (Stankovié, 2023) Osim tipa
vjezbi gdje ObavjeStajna pukovnija organizira kompletnu vjezbu, takoder OP sudjeluje i u
vjezbi drugih postrojbi pruzajuci potporu izdvojenim VojnoobavjeStajnim modulima. Tako je
2021. godine pruzala obavjeStajnu potporu medunarodnoj vjezbi specijalnih snaga ,,Black
Swan 21% (Pintari¢, 2021), a 2023. godine u sklopu glavnog obuc¢nog dogadaja specijalnih
snaga u Europi na vojnoj vjezbi ,,Trojan Footprint 22 (MORH, 2022)

Sve vojnoobavjestajne postrojbe moraju kontinuirano razvijati, nadogradivati svoje
sposobnosti, a sudjelovanjem na vojnim vjezbama to i1 pokazati. Svijet se nalazi u
nepredvidivom vremenu te sve postrojbe ¢ija je zadaca prikupljati podatke o neprijatelju i
neprijateljskim OS moraju biti maksimalno obucene i spremne za svoj posao. Jednako tako
vazno je 1 obuciti obavjeStajne analitiCare u interpretaciji 1 analizi prikupljenih podataka kako
bi se u slucaju sukoba znalo prepoznati i ras¢laniti bitnu od nebitne informacije te u Sto
kratem vremenu dostaviti relevantne informacije postrojbama na terenu, ali i donositeljima

odluka.

5.1.2. Sudjelovanje u operacijama potpore miru

Jedan od mogucih nacina na koji postrojbe mogu svoju obuku provesti u djelo te u realnim
uvjetima obavljati svoju zadacu je sudjelovanje u operacijama potpore miru. OSRH moraju
teziti slanju svojih postrojbi u Sto viSe operacija s ciljem sakupljanja iskustva u razliitim
podrucjima operacija, a samim time u razliCitim zemljama. Takoder sakupljanje takvog
iskustva kljuno je i u daljnjem razvoju i obuci novih pripadnika, ali i u potvrdivanju
interoperabilnosti sa zemljama partnericama ¢lanicama NATO saveza. Trideset godina nakon

Domovinskog rata sve ve¢i broj ljudi koji ima iskustvo u ratu ide u zasluzenu mirovinu, svo to
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iskustvo su prenijeli na podredene. Daljnjim sudjelovanjem novih pripadnika u mirovnim

misijama stece se novo iskustvo i nove sposobnosti koje se dalje mogu iskoristiti.

Do sada RH sudjeluje u mnoStvu mirovnih misija, no jako je mali broj obavjestajnog
karaktera. Jedna od prvih misija takvog karaktera bila je NATO ISAF (engl. International
Security Assistance Force) misija u Afganistanu. U sklopu sudjelovanja u misiji pripadnici
OSRH bili su rasporedeni u cetiri regionalna zapovjednistva (RZ CENTAR - Kabul, RZ
SJIEVER - Mazar e-Sharif, RZ JUG - Kandahar i RZ ZAPAD — Chagcharan). Po pitanju
snaga vojnoobavjestajnog karaktera RH je davala je Nacionalni tim za obavjeStajnu potporu
(engl. National Intelligence Cell — NIC) ¢ija je zadaca prikupljanje obavjestajnih informacija
te pracenje sigurnosnog stanja u podrucju operacije ISAF. Osim toga tim za obavjeStajnu
potporu je suradivao s drugim nacionalnim timovima za obavjeStajnu potporu, a izvjeS¢ivalo
je zapovjednika nacionalnog kontingenta te VSOA-u. Prema potrebi obavjeStajni timovi
suradivali su zajedno s zdruzenim obavjestajnim srediStem misije ISAF. Osim Nacionalnog
tima za obavjestajnu potporu RH je sudjelovala i s pokretnim promatrackim timovima za vezu
(engl. Military Liaison Observation Team — MLOT) koji su imali zadacu prikupljanja
informacija u dodijeljenom podrucju operacije ISAF bilo izvidanjem, nadzorom, ili
uspostavljanjem osobnog kontakta s civilnom populacijom i lokalnim stanovni§tvom, ali i
vladinim i nevladinim organizacijama. Takoder timovi su djelovali kao glavni obavjestajni
prikupljacki element za nadredeno zapovjedniStvo te su obucavali afganistansku civilnu
policiju. (Hrvatski sabor, 2008) Osim sudjelovanja u ISAF-u RH trenutno sudjeluje u NATO
operaciji potpore miru KFOR u Republici Kosovo. lako je nositelj mehanizirana satnija s
rotacijom od Sest mjeseci unutar kontingenta se nalaze 1 obavjeStajni timovi (Ivankovi¢ &
Mareti¢ & Stefan¢i¢, 2021) ali i timovi besposadnih sustava iz sastava Obavjestajne
pukovnije. (MORH, 2021) Takoder RH ve¢ neko vrijeme sudjeluje u NATO operaciji SEA
GUARDIAN ¢ije je teziste stvoriti cjelovitu pomorsku situacijsku sliku na Mediteranu kako
bi se osigurala zajednicka sigurnost. Sam kontingent u operaciji broji 30 pripadnika HRM-a,
jednog pripadnika ZapovjedniStva za potporu te jednog pripadnika Obavjestajne pukovnije.

(Hrvatski Vojnik, 2021)

Iza svega navedenog vidljivo je kako OSRH sudjeluje u mnostvu operacija u inozemstvu
vlastitim obavjeStajnim snagama iz sastava ObavjesStajne pukovnije i drugih postrojbi. U
buduénosti RH bi trebala povecati sudjelovanje u misijama obavjestajnog karaktera, a sve s

ciljem kvalitetnijeg prikupljanja informacija od obavjesStajnog interesa RH.
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5.1.3. Pomo¢ civilnim institucijama

Obzirom da se RH trenutno nalazi u stanju mira mozda jedna od najvec¢ih angaZziranosti
obavjestajnih postrojbi OS-a moze se vidjeti kroz njihovu pomo¢ civilnim institucijama bilo u
traganju 1 spasavanju, ranoj detekciji pozara u protupozarnoj sezoni, prirodnoj katastrofi poput
poplava ili potresa. Ovakvo sudjelovanje moze se i vidjeti kroz ISTAR arhitekturu te
dinamicko dodjeljivanje zadaca senzorima na terenu, prikupljanju, obradi i dostavljanju
informacija krajnjem korisniku u Sto kraéem vremenu kako bi se pomoglo unesreéenim

civilima i Sto prije stvorila situacijska svijest nakon katastrofe.

Jedan od primjera angaziranosti obavjeStajnih postrojbi OSRH u zadacama pomoci
civilnim institucijama je zasigurno i angaziranost besposadnih sustava iz sastava Obavjestajne
pukovnije u sklopu namjenski organiziranih snaga OSRH prilikom pomoéi potresom
pogodenom podrucju Petrinje 1 Siska te sanaciji Stete. Zadaca besposadnih sustava bila je
snimanje objekata i informacijska potpora snagama na zemlji kako bi se odredile kriticne
tocke i1 detektirale zato¢ene osobe. Osim toga na terenu su bili upuceni i timovi s dronovima
koji su imali zada¢u snimanja kriti¢ne infrastrukture i preliminarne procjene Stete. (MORH,
2021) Osim pomoc¢i besposadnim sustavima OSRH, posebice Obavjestajna pukovnija mogla
je 1 pruziti pomo¢ GEOINT odjela za Sto to¢nije pracenje situacije na terenu i stvaranja

situacijske svjesnosti.

Nadalje takoder obavjestajni senzori i platforme poput dronova koriste se i za nadzor
ekoloSkog-ribolovnog pojasa RH te pracenju i otkrivanju ilegalni ribolovnih aktivnosti na
moru, kontroli prostorno vremenskog ograni¢enja ribolova, nadzora izlova ribe nocu te
nadzora ulaska stranih ribarskih plovila i teritorijalne vode RH. (Tabak, 2018) Ovakvim
zadacama civilno-vojne namjene gdje MORH suraduje s Ministarstvom poljoprivrede moguce
je koristiti sufinanciranje iz EU fondova kako bi se nabavila vojna oprema. U ovm slu¢aju
besposadni sustav Orbiter 3 izraelskog proizvodaca Elbit. Osim za nadzor ribolovnog pojasa
besposadni zrakoplovni sustav Orbiter 3 se koristi 1 u protupoZarnoj sezoni. Zada¢a mu je
rano otkrivanje pozara te omogucavanje prijenosa snimke u realnom vremenu u operativni

centar u Divuljama. (MORH, 2022)

Mnostvo je zadaca u kojima se mogu koristiti vojnoobavjestajne postrojbe temeljene na
ISTAR arhitekturi kao pomo¢ civilnim institucijama, no pitanje je koliko su OSRH voljne
angazirati svoje snage bilo zbog kadrovskih ograni€enja ili manjka sredstava 1 opreme. Jedna
od mogucih zadaca u kojima se mogu koristiti besposadni sustavi, ali 1 izvidnicki timovi je
ispomoc¢ policijskim snagama u nadzoru drzavne granice s Bosnom i Hercegovinom. Obzirom
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da je sve veci pritisak migranata na granici RH, a u buducnosti izgledno je kako ¢e se taj
problem povecati, kljuéno je razmotriti ovu opciju. Takoder namjenski organizirane
vojnoobavjestajne snage u sklopu vojnoobavjestajnih modula mogu se koristiti kao ispomo¢
Hrvatskoj gorskoj sluzbi spasavanja - HGSS u zada¢ama traganja i1 spaSavanja kroz pruzanje
geo-informacijske potpore te izvidnic¢kih postrojbi koje imaju moguénost snimanja s kopna,

mora i zraka.

5.2. ISTAR arhitektura u operacijama potpore miru - sluc¢aj Kosova

Druga studija slucaja podijeljena je u dva dijela. Prvi dio prikazuje teorijski okvir upotrebe
ISTAR arhitekture u operacijama potpore miru. Drugi dio prikazuje prakti¢nu upotrebu
ISTAR arhitekture na iskustvu NATO saveza u sklopu operacije potpore miru KFOR na

Kosovu.

5.2.1. ISTAR u operacijama potpore miru — teorijski dio
Doprinos umrezenog ISTAR sustava moZze pruZiti potporu operacijama u kojima postoji
potencijalna moguénost konflikta (€l. V. NATO 1 povelja VII UN-a) bilo to prije konflikta,
tijekom konflikta i nakon konflikta, ali takoder moze pruzati potporu operacijama odgovora

na krizne situacije. (engl. Crisis Response Operations - CRO)

Tijekom faze sprjeCavanja krize u bilo kojoj fazi intenziteta senzori koji djeluju
ispunjavaju zahtjeve za informacijama prvenstveno na operativnim i strateSkim razinama. Bez
obzira na to neki senzori zbog svojih karakteristika ostati ¢e rasporedeni na taktickim
razinama. Razmjer 1 priroda postrojbi unutar podrucja operacija ukljucuje zracne, kopnene 1
pomorske snage koje imaju direktu podrsku ISTAR senzora koji takoder mogu biti zracni,
pomorski ili kopneni. Nadzor podrucja se moze provoditi na velikim udaljenostima (putem
satelita) Cime se pruZza zaStita snaga jer njihova prisutnost na terenu moze potisnuti aktivnosti
potencijalnog protivnika. Podatci, slike 1 informacije prikupljene u ovoj fazi konflikta mogu
biti vrlo korisne kako bi se osigurao Sto tocniji op¢i status snaga na terenu. Tijekom ove faze
samo odredivanje koncentracije snaga na terenu, smjeru kretanja vozila 1 osoblja pridonijeti ¢e
obavjestajnoj pripremi operativnog okruzja. Takoder aktivnosti neborbenih elemenata poput
civilnog stanovnistva, infrastrukture, politickih zbivanja moze se pratiti kako bi se povecala
situacijska svjesnost zapovjednika. Kako se kriza produbljuje i dolazi do povecane prijetnje
oruzanih sukoba vjerojatnije je da ¢e se ISTAR senzori koristiti podrSci na taktickoj razini
daju¢i  informacije o neprijateljskim  manevrima, formacijama, postrojbama,

zapovjedniStvima, sustavima zapovijedanja i nadzora. ISTAR obavjestajni proizvodi pruziti
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¢e podrsku razvoju operativnih planova te planova za nepredvidene situacije. Takoder pruziti
¢e sposobnost o kretanju i lokaciji neprijateljskih snaga na terenu te pruziti geografske

podatke o njihovoj zoni odgovornosti. (NATO C3 Agency. 2007: 20)

Tijekom faze konflikta ISTAR sustav pruza obavjeStajne proizvode u realnom, skoro
realnom vremenu te one koji su ve¢ prikupljeni i arhivirani bilo na strateskoj, operativnoj ili
taktiCkoj razini. Sam sustav C¢e osigurati informacije koje ¢e poboljSati daljnji razvoj
obavjestajnih proizvoda te pridonijeti u procesu donoSenja odluka zapovjednika. Sam sustav
pruziti ¢e kontinuiranu sposobnost razvoja i odrzavanja situacijske svijesti, rasporeda i stanja
neprijateljskih snaga. Podrucje interesa bit ¢e fokusirano na zahtjeve za prikupljanjem (engl.
Requests for Collection - RFC) proizasle iz zapovjednikovih zahtjeva za kriticnim
informacijama - CCIR, primarnih obavjeStajnih zahtjeva - PIR, sekundarnih obavjeStajnih
zahtjeva (engl. Secondary Intelligence Requirements - SIR), esencijalnih informacija od
obavjestajne vaznosti (engl. Essential Elements of Intelligence - EEI) i1 zahtjeva za
informacijama (engl. Requests for Information - RF1). ISTAR sustav podupirati ¢e operacije u
dodijeljenom podrucju odgovornosti sa pravovremenim, to¢nim i relevantnim informacijama.
Navedene informacije ukljuuju poloZaj, aktivnost, veli¢inu i status snaga. (NATO C3

Agency. 2007: 20-21)

Post konfliktna faza ili faza nakon sukoba ¢e zahtijevati informacije o neprijateljevim
namjerama zajedno s preraspodjelom i trenutnim statusom neprijateljskih snaga. Zapovjednici
se takoder mogu pozabaviti humanitarnim 1 ekoloskim problemima koji su proizisli iz sukoba.
Tako se ISTAR senzori mogu angazirati u pracenju linija komunikacija, zbornih podrucja,
poletno sletnih staza. Takoder u post konfliktnoj fazi snage na terenu prate sve indikatore koje
mogu ugroziti slobodu kretanja (engl. Freedom of movement - FOM) 1 sigurno i zasti¢eno
okruzenje (engl. Safe and secure enviroment - SASE) te pomazu u izgradnji mira 1 sigurnosti.

(NATO C3 Agency. 2007: 21)

Operacije odgovora na krizne situacije izvan NATO ¢l. V. krecu se prvenstveno kao
operacije podrSke povezane s civilnim stanovniStvom 1 operacije potpore miru. Osim
operacija u okviru NATO-a u operacije odgovora na krizne situacije spadaju operacije
potpore 1 pomo¢i u katastrofama, humanitarne operacije, operacije traganja i spasavanja te
podrska operacijama evakuacije neboraca. Operacije koje ukljuCuju koriStenje vojne sile ili
prijetnju koriStenja sile ukljucuju operacije u rasponu od vojnih akcija, do embarga i
nametanja sankcija. Nedavni primjeri CRO operacija zasigurno su NATO mirovne misije u
Bosni 1 Hercegovini, i na Kosovu, ali i pomo¢ u katastrofama poput potresa u Pakistanu ili
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tsunamija na Haitima. U svakoj od ovih operacije ISTAR taktike pomazu na svoj nacin pa
tako u operacijama traganja i spaSavanja ISTAR struktura pruza povecanu situacijsku
svjesnost i dodatne informacije o podrucju koje se pretrazuje, kao i snimke iz zraka BL ali i
izvidnicke timove za pretrazivanje podru¢ja. U operacijama pomoc¢i u katastrofama ISTAR
sredstva se mogu Koristiti kao pomo¢ zapovjedniku u upravljanju informacijama, prikupljanju
1 tumacenju relevantnosti informacija iz velikog broja izvora, upravljanju informacijama iz
vanjskih izvora te koriStenje integralnih senzora za popunjavanje informacijskih praznina koje
su klju¢ne u ovom tipu operacije. Tumacenje i Sirenje informacija kriti¢nih za misiju bilo bi
uvelike poboljSano koristenjem mogucnosti ISTAR-a. ISTAR sustav takoder moze sluziti u
nadzoru i patroliranju granicom te praéenju i izvjes¢ivanju o aktivnostima na medunarodnim
granicama, a proizvodi dobiveni aktiviranjem senzora mogu se koristiti za lociranje ruta
ulazaka pojedinaca, skupina i vozila koritenih za krijumcarenje. (NATO C3 Agency. 2007:
21-22)

5.2.2. Prakti¢ni prikaz ISTAR arhitekture u operaciji potpore miru KFOR

Primarnu ISTAR sposobnost KFOR-ovim snagama pruza ISR bojna (engl. Intelligence,
Surveillance and Reconnaissance Battalion), a podrzavaju ga klju¢ne jedinice smjeStene u
Regionalnom zapovjednistvu Istok (engl. Regional Command East - RCE) 1 Regionalnom
zapovjednistvu Zapad (engl. Regional Command West - RCW. Njihov jedinstveni skup
vjeStina koristi se kontinuirano dan i no¢, u svim terenskim i vremenskim uvjetima, a
provodenje operacija pruzaju KFOR-u situacijsku svijest te omogucuju slobodu kretanja -
FOM i sigurno 1 zasti¢eno okruzenje - SASE. Takoder ISR bojna odgovara na zapovjednikove
zahtjeve za kritiCnim informacijama - CCIR te djeluje kao element zaStite snaga
konvencionalnim kinetickim i ne-kinetickim postrojbama. Unutar ustroja KFOR-a ISR bojna
je jedina NATO postrojba obavjesStajnog karaktera koja ima primarnu zadacu pruZiti
informacije 1 obavjestajne proizvode zapovjedniku KFOR-a kako bi se popunile sve moguce
obavjestajne praznine te pridonijelo sigurnosti KFOR-ovih snaga na terenu ali i sveopceg
stanovniStva Kosova. Brz tempo KFOR operacija diktira ISR bojni da postigne svoju zadacu
spajanjem 1 sinkronizacijom razli¢itth senzora i platformi, razli¢ite opreme, vjeStina i

stru¢nosti koje pruzaju nacije od kojih se sastoji ISR bojna. (KFOR HQ PAO Team, 2023)

Kako ISR bojna prima zahtjeve za informacijama i zahtjeve za prikupljanjem od
nadredenog zapovjedniStva, obavjestajno osoblje bojne zapocinje ciklus planiranja provodeci
proces donoSenja vojne odluke te dodjeljivanja specificnih zadaca prikupljanja podredenim

ISR satnijama prema njihovim specificnim moguénostima. Prva i druga izvidnicka satnija ISR
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bojne osiguravaju robusni set posebnih vjeStina koje im omogucuju rasporediti razliCite
senzore za prikupljanje informacija. Te zadaée ukljucuju pracenje i promatranje pojedinca,
lokacija, ruta, pronalazak poletno sletnih staza, a klju¢ne su za tekuce operacije ili planiranje
buduc¢ih operacija. Prikupljene informacije nakon formalne analize koriste se za formiranje
vjerodostojne 1 kompletne obavjestajne slike, a zauzvrat obavjestajni proizvod dostavljen na
vrijeme krajnjem korisniku pruza izgradnju operativnih planova za buduce operacije koje
mogu zahtijevati rasporedivanje konvencionalnih manevarskih snaga za vodenje kinetickih ili
ne-kinetickih zadac¢a. (KFOR HQ PAO Team, 2023) Aktivnosti koje provodi ISR bojna
ukljucuju nadzor kao glavnu djelatnost izvidnickih postrojbi koje provode zemaljsko i1 zracno
izvidanje i nadzor. Na zemlji izvidnicki timovi mogu provoditi ovaj tip zadace iz vozila ili bez
njih dok je za zrac¢no izvidanje iz helikoptera specijalizirana je prva izvidnicka satnija (/st
Recce Company) ISR bojne na ¢ijem Celu su pripadnici austrijske topnicko -izvidnicke bojne.
Nadalje BL iz sastava druge izvidnicke satnije (2nd Recce Company) ISR bojne pruzaju
svakodnevne letove i izvidanje iz zraka po cijelom Kosovu te prikupljaju podatke o terenu,
lokacijama ili specificnim dogadajima. Takoder i druga satnija se sastoji od izvidni¢kih
timova, a na ¢ijem Celu je 185th Target Acquisition Regiment talijanskih specijalnih snaga.
Jedna od zadaca ISR bojne je i uspostavljanje veze s lokalnim stanovniStvom kako bi se
razumjela kompleksnost meduetnickih odnosa koji su specificni za Kosovo. Za to su zaduzeni
British Royal Lancers koji osiguravanju namjenski organiziranu jedinicu GBR-TU za ISR
bojnu, a specijalizirana je za ovakvu vrstu izvidanja. Nakon $to su podatci i informacije
prikupljeni, oni se obraduju prvo na razini obavjeStajnih analitiCara unutar prve i druge
izvidniCke satnije, a zatim unutar zapovjedniStva ISR bojne te se isporucuju zapovjedniku

KFOR-a. (KFOR HQ PAO Team, 2021)

5.3. Vojnoobavjestajno djelovanje u rusko - ukrajinskom ratu

Treca studija slucaja prikazuje kako je ruska vojna invazija na Ukrajinu, u veljaci 2022.
godine predstavlja najveci izazov europskoj sigurnosti od kraja Hladnog rata. Ruske namjere
prema Ukrajini postale su jasne nakon ruske aneksije Krima. Ipak, vecina politiCara na
Zapadu kao i velikog broja obavjestajnih analitiara bili su iznenadeni ruskom invazijom s
kopna, mora 1 zraka. U tjednima koji su dolazili do ruske invazije, mnogi stru¢njaci su tvrdili
da Rusija nece napasti Ukrajinu iz niza politickih, ekonomskih 1 moralnih razloga. Ruski
iznenadni napad i snazna ukrajinska obrana i protunapadi koji su uslijedili predstavljaju novo

poglavlje u proucavanju i razumijevanju vojnoobavjeStajnog djelovanja. Rat u Ukrajini
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postavlja zapadne obavjestajne sluzbe pred nove izazove i njihove obavjestajne lekcije moraju
se analizirati, proucavati i uc¢inkovito Siriti. Snaga ukrajinskog otpora protiv invazije Rusije
iznenadila je svijet. S druge strane Rusi su bili iznenadeni ne samo ukrajinskom upornoscu,
borbenoscu 1 duhu ve¢ 1 ¢vrstim politickim jedinstvom na Zapadu. Ruski predsjednik Putin
ocekivao je nejedinstvo Zapada i politicke nesuglasice slicne onima nakon americke invazije
na Irak prije dva desetlje¢a. Medutim, Rusi su sada bili suoCeni s ¢vrstom osudom napada od
strane SAD-a i EU-a namecuéi niz bolnih sankcija. Kao takve, sve strane u sukobu bile su
iznenadene nepredvidenim dogadajima i zbivanjima u ranoj fazi rata te je krenuo proces
promjena i reformi potrebnih za rjeSavanje ranjivosti, kako u njihovoj vojsci tako 1 u
obavjeStajnim strukturama koje su razotkrivene ratom. NaucCene lekcije obavjeStajnog
karaktera iz ukrajinskog rata kljune su za razumijevanje buducnosti izazova s kojim se

susrece Europska 1 NATO civilna, a posebice vojna obavjeStajna arhitektura.

5.3.1. Ruska obavjestajna priprema operativnog okruzja - OPOO

Sukob u Ukrajini istovremeno naglasava uspjesno koriStenje operativnog prikupljanja
obavjestajnih podataka i analize od strane ukrajinske vlade 1 njenih saveznika, te kolektivne
slabosti unutar ruskog prikupljanja, analize i donoSenja odluka. Razmjena obavjeStajnih
podataka, koriStenje obavjeStajnih podataka iz otvorenih izvora, fleksibilno stratesko
planiranje do sada su davali prednosti Ukrajincima. Nasuprot tome, o¢igledne slabosti Rusije
na bojnom polju proizlaze iz naizgled samonametnutih ograni¢enja, uglavnom vodenih niskim
oc¢ekivanjima 1 krivoj procjeni ukrajinskih vojnih sposobnosti i morala. Ukrajinska vlada 1
oruzane snage pokazale su se vrlo vjeStima u iskoriStavanju obavjesStajnih neuspjeha Rusije,
potpomognute vlastitom obavjeStajnom ekspertizom. To proizlazi iz osmogodiSnjeg iskustva
u Donbasu i novije obuke prema standardima NATO-a, u kojima visoko integrirana i
tehnoloSki sofisticirana ISTAR arhitektura zauzima srediSnju ulogu u doktrini. Sve vise
odvojena od globalne revolucije prikupljanja podataka iz otvorenih izvora - OSINT, Rusija je
krenula u napad na Ukrajinu potpuno nespremna za rat u obavjeStajnom okruzenju 21.

stoljeca.

Obavjestajno djelovanje na operativnoj razini podrzava vojnu kampanju tijekom
provodenja punog spektra operacija, a sastoji se od dvije faze. Prva je obavjeStajna priprema i
potpora prilikom planiranja operacije dok je druga obavjestajna potpora tijekom izvodenja
operacije. lako je razlika moZe Ciniti nejasnom, potpora u fazi planiranja obi¢no ima vise
analiticke komponente, dok u potpori operaciji dominira trenutno prikupljanje obavjestajnih

podataka. Temelj planiranja je ve¢ spomenuta ObavjeStajna priprema operativnog okruzja —
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OPOO, a u nedostatku nje ne samo da operacije imaju vece Sanse da produ lose, ve¢ ¢e i
oporavak od pogresaka biti tezi, jer ¢e se temeljiti na netocnim pocetnim pretpostavkama.
Cini se da se ruska invazija na Ukrajinu od pocetka temeljila na losoj podetnoj obavjestajnoj

pripremi i da su se vrlo sporo oporavljali od ovih pogresaka i pogresnih pretpostavki.

Dok se procedure ruskog osoblja razlikuju od onih u NATO-u, svi procesi donoSenja
vojnih odluka slijede slicne korake: razumijevanje misije, provodenje obavjestajnih priprema,
razvoj inacica djelovanja, procjena i odabir najvjerojatnije inacice djelovanja, a zatim
konacno izrada zapovijedi. Ovdje se prvenstveno treba osvrnuti na obavjestajni aspekt, ili ono
Sto strucnjaci za Rusiju Lester Grau i Charles Bartles grubo definiraju kao drugi korak ruskog
vojnog procesa donosenja odluka. Obavjestajna priprema je sama po sebi proces od vise
koraka. Obavjestajno osoblje procjenjuje fizicki teren, protivnikove trenutne sposobnosti i
doktrinu, te njithovu namjeru, naposlijetku integrira prijetnje kako bi odredili vjerojatne
protivnicke smjerove djelovanja. Ovo je osnova za to kako stozer razvija vlastite planove za
poraz neprijatelja prema namjeri zapovjednika. Obavjestajna priprema bi se trebala temeljiti
na prikupljanju obavjesStajnih podataka o protivniku, a analiza bi trebala biti objektivna.
Procijeniti protivnicke namjere ili moral njihovih vojnika je teSko, ali se moZze i treba
napraviti Sto objektivnije moguée. (Grau & Bartles, 2016: 51) Rusko osoblje ne provodi
procese planiranja na tako promisljen nacin, preferiraju¢i brzi ciklus donoSenja odluka -
nedvojbeno dobar izbor ako se kompetentno izvede. Zapovijedi zapovjednika pretpostavljaju
se to¢nima, a stozer samo odreduje konkretnu taktiku kako izvrsiti zapovijed. Oni ne temelje
planiranje na obavjeStajnoj pripremi u onoj mjeri u kojoj to rade NATO vojske. Umjesto toga,
oni rade ogranienu (ali puno viSe matematicku) usporedbu snaga i sredstava. Ova analiza
pomaze osoblju odabrati koja ¢e takticka opcija izvrSiti njihove naredbe. (Reach, Kilambi &

Cozad, 2020)

Cini se da je ruski predsjednik Vladimir Putin vjerojatno utjecao na ovu vrstu analize.
Ruska obavjeStajna sluzba prije pocetka rata je analizirala politicke simpatije 1 stavove u
Ukrajini, a njihovi zaklju€ci, predmet izvjeS¢a think-tanka Royal United Services Institute
(RUSI), ukazivali su na nezadovoljstvo Ukrajine postojecim politickim poretkom. Umjesto da
na ovo gleda kao na "snimke u vremenu", koje bi ruska intervencija mogla promijeniti, Putin
je izgleda procitao nalaze kao potvrdu svojih ve¢ postojecih predodzbi. (Reynols & Watling.
2022) Moskva je usla u rat vjerujuci da ¢e protivljenje Kijevu iz isto¢nog dijela Ukrajine u
kojem se govori ruski rezultirati brzom pobjedom. Vladislav Surkov, jedan od bliskih

Putinovih savjetnika, rekao je u intervjuu 2020. godine da “Ne postoji Ukrajina. Postoji
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ukrajinstvo. Odnosno, specificni poremecaj uma.” (Current Comments, 2020) Putin je
zauzvrat ponovio te izraze u svom govoru neposredno prije invazije, rekavsi: “Ukrajina
nikada nije imala vlastitu autenti¢nu drzavnost.” (Dixon, 2022) Ni u jednom ruskom
izvjeS¢ivanju iz otvorenih izvora nema odstupanja od ovakvih izjava. Putin je vjerovao da
Ukrajina jest ili bi trebala biti Ruska, i Sto god je proSlo kao obavjeStajna priprema
operativnog okruzja potvrdivalo je tu izjavu. Ovo glediSte svakako je utjecalo na visoke
asnike unutar ruske vojske kao kljuéno pitanje planiranja. Cini se da je ruskim vojnicima
receno da su ¢e se ukrajinska vlada raspasti, a ukrajinski narod ¢e ih pozdraviti. Moze se
zakljuciti da su ruske obavjestajne sluzbe podrzavale Putinov pogled na Ukrajinu kao drzavu
spremnu za apsorbiranje. Christo Grozev sugerira da je pocetkom travnja Putin smijenio vise
od 150 ruskih obavjestajnih ¢asnika, ukljuc¢ujuci Sefa Pete sluzbe Federalne sigurnosne sluzbe
(engl. Federal Security Service — FSB), generala Sergeja Besedu, zbog izvjeStavanja o
nepouzdanim 1 pretjerano optimistiénim informacijama o Ukrajini, $to sugerira vojnu i
politicku kulturu pruzanja netocnih ili izravno obmanjujucih obavjestajnih podataka prema
gore. (Grozev, 2022) Ovaj potez, ako je istinit, naglasava hipotezu da je Putin vjerovao u

laznu sliku o vrsti rata u koji ulazi.

Rezultati ove institucionalne pretpostavke pokazali su se u prvom tjednu invazije. Ruske
snage nisu uspjele unistiti ukrajinske zracne snage ili sustav protuzracne obrane, pa tako nisu
uspjele u svojim zracnim napadima zauzeti zraénu luku Hostomel. (Marson, 2022) Rusi su
nastavili pojacavati napad unato¢ ukrajinskom integriranom protuzratnom obrambenom
sustavu koji je jo§ uvijek djelovao 1 ukrajinskim jedinicama koje su energi¢no vrSile protu
napade, uzrokuju¢i ogromne gubitke 1 desetkovanje ruskih profesionaliziranih zra¢nih
jedinica. (Janovsky, 2022) Osim toga, Rusija nije imala dostatnu logisti¢ku pripremu za
operaciju dulju od cetiri dana, te je ograniCila upotrebu ofenzivne vatre (topnicki, zracni,
raketni udari) tijekom napada kako bi sprijecila oStecenje civilne infrastrukture. (Vershinin,
2021) MozZe se reci da je loSa pocetna procjena i obavjestajna priprema temelj vecine ruskog
katastrofalnog plana invazije. Jedna od procjena koju su Putin i njegovi analiti¢ari vjerojatno
napravili, a koja u to vrijeme moZda i nije bila neto¢na, jest da Zapad nece podrzati Ukrajinu.
Budu¢i da Zapad, a posebno Europa, nije reagirao na invaziju Gruzije 2008. godine ili
invaziju Ukrajine 2014. godine, zasto bi sada reagirali? Putin se uvijek izvla¢io svojim
hrabrim potezima. To se moZe objasniti ¢injenicom da je Gruzija bila izvan interesnog
podrucja Zapada, a na Krimu je Putin izazvao istinsko iznenadenje, a ovaj put niti jedan uvjet

nije bio istinit.
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5.3.2. Ruski obavjestajni promasaji na operativnoj razini

Jedan od propusta ruske vojske koji je dobio puno pozornosti je takticka grupa na razini
bojne koja je proizvod njezinih “reformi novog izgleda” uvedenih 2012. godine. Na
obavjestajnom planu, takticka grupa je imala problema sa svojim opcenito malim stozerom,
kojem nedostaje obucenog osoblja za provedbu obavjestajnih zadaca na taktickoj razini koje
veéi formacijski stozeri imaju. Jedno izvjes¢e americke sluzbe primjeéuje da u obavjestajnoj
sferi borbena grupa uglavnom ima takticke sustave uskog pogleda i "malu op¢u pokrivenost".
Koordinacija takti¢kih bespilotnih letjelica, zapovijedanje i kontrola takticke grupe zahtijeva
uvezivanje manevarskih satnija i ISR osoblja u podrucjima taktickog okupljanja, koja postaju
visoko isplativi ciljevi. (Fiore, 2017) Takoder ruska komunikacijska sigurnost Zrtva je ruskih
o¢ekivanja za kratku kampanju. Rani izvjeStaji sugerirali su da je ruska komunikacijska
infrastruktura imala loSe rezultate na bojnom polju, posebno vrhunski Sifrirani Azart i
Akveduk radijski uredaji. Rezultat je bio da su se ruske snage uvelike oslanjale na
improvizirana rjeSenja na terenu koriste¢i mobilne telefone ili nekodirani visokofrekventni
radio koji su ukrajinska vojska, pa ¢ak i radijski entuzijasti, lako presreli. Telefonski sustav
Era ruske proizvodnje oslanja se na mobilnu mrezu kako bi funkcionirao, ali pozari u Rusiji
unistili su mobilne telekomunikacijske tornjeve u mnogim dijelovima zemlje, zauzvrat
ograniCavajuci sposobnost ruskih snaga da koriste sigurne telefone i tjerajuéi ih na otvorene
komunikacijske sustave. Ovo je sigurno pruzilo obavjestajnu prednost Ukrajincima. U ozujku
2022. godine je obavjeStajna sluzba ukrajinskog ministarstva obrane emitirala nesto za $to je
tvrdila da je presretnuti telefonski razgovor izmedu dva ¢asnika FSB-a koji su razgovarali o
smrti general bojnika Vitalija Gerasimova, nacelnika stoZera 41. armije, zajedno s nekoliko
drugih ¢asnika. (Crisp & Nichols, 2022) Iako su ukrajinske snage mozda broj¢ano inferiorne
na bojnom polju, prema jednom izvjeS¢u instituta RUSI, slaba ruska komunikacija dala je
Ukrajincima prednost u pracenju spektra elektromagnetnog zrafenja odnosno obavjestajnoj
disciplini SIGINT te su otkrivanjem 1 lociranjem izvora komunikacija ruskih snaga te radio

......

elektronicki. (Evans & Withington, 2022)

PogorSanje ovog problema je potpuni neuspjeh Rusije da provede cak i1 elementarne
sigurnosne mjere. ProtuobavjeStajno djelovanje, nadzor 1 izvidanje osiguravaju
zapovjednicima svijest o sposobnostima koje njihovi protivnici koriste protiv njih. Ovo
zauzvrat daje informacije o operativnim mjerama sigurnosti i otkriva obmanu $§to je klju¢no za

postizanje slobode manevriranja 1 izbjegavanje presretanja ili prevencije od strane bolje
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informiranog protivnika. Rusija 1 ostatak svijeta ve¢ dugo percipiraju rusku superiornost u
poricanju i obmani. Cak se i koristi njihov izraz ,,maskirovka®. Sada se ¢ini da je njihova
jedina uspjesna obmana bila samousmjerena, $to je odraz njihove loSe izvedene analize
odnosa snaga i sredstava. (Reach, Kilambi & Cozad, 2020) Rezultat je bila smrt mnogih
zapovjednika. Dok generali nikada nisu bili imuni na neprijateljsku vatru, problemi
zapovijedanja 1 nadzora u ruskoj vojsci, posebno potreba da se nastave zaustavljene operacije,
vjerojatno pridonose njihovoj neuobicajeno brzoj smrti u Ukrajini. Degradacija stozernih i
zapovjednih Casnika svakako umnozava probleme Rusije u njezinoj kampanji i predstavlja

dugoroc¢ni izazov za oporavak.

Aspekt operativnog obavjestajnog planiranja koji se pokazao u ruskim operacijama je
njihova ocita nesposobnost da promijene svoje takticke pristupe kada se suoce s porazom ili
neuspjehom. Dobra obavjeStajna priprema daje procjenu protivnicke najopasnije 1
najvjerojatnije inaCice djelovanja. Indikatori i sustavi upozorenja postavljaju se kako bi
upozorili zapovjednika ako je to slucaj, tako da se snage mogu okrenuti prema planu za
nepredvidene situacije. Cini se da ruske snage ne koriste svoje operativne obavjestajne
kapacitete za promjenu plana ako pocetni napor propadne. Ovaj problem zajedno s loSom
optimizacijom ruskih borbenih grupa za upravljanje vlastitim obavjeStajnim sposobnostima,
suoCen je s nadmoénoscu Ukrajine u upravljanju i obavjestajnom djelovanju na taktickoj
razini. Rezultat ovog susreta snaga bila je prednost Ukrajine, posebno zapaZena na sjevernom
podrucju oko Kijeva, u moguénosti postavljanja zasjeda ruskim snagama te izazivanja
znacajnog iscrpljivanja bez ruskog odgovora. (Borger, 2022) Ukrajinci su mogli vidjeti ruske
jedinice kako se priblizavaju i planirati Ceste 1 raSirene zasjede, dok se ruske trupe nisu mogle
odrediti gdje 1 kada ¢e Ukrajinci djelovati. Ukrajinska sposobnost da zadrzi inicijativu znacila
je lokalnu nadmo¢. Unato¢ svemu mora se re¢i da se ne zna koliko su ukrajinske snage do
danas iscrpljene od strane ruskih snaga. Ukrajinci igraju majstorsku igru informacijskih
operacija, a tocni prikazi njihovih Zrtava nisu naSiroko objavljeni niti se o njima cak
raspravlja. Dok vecina informacija sugerira suprotno, ruska vojna obavjestajna sluzba mozda
daje to¢ne podatke, Sto im omogucuje da ucinkovito gadaju ukrajinske formacije. Poznato je
da su veliki ukrajinski sustavi protuzra¢ne obrane uzeli ozbiljne Zrtve (Axe, 2022), a to bi
mogao biti slucaj 1 drugdje. Trebat ¢e neko vrijeme i1 viSe podataka prije nego Sto se moze

ucinkovito procijeniti puna operativna obavjeStajna vjestina ruskih snaga.
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5.3.3. Vojno obavjestajno djelovanje oruzanih snaga Ukrajine

Dva glavna ¢imbenika mogu se identificirati u sposobnosti Ukrajine da odrzi prednost na
frontu operativnog obavjestajnog djelovanja. Prvi je spremnost zapadnih saveznika da dijele
obavjestajne podatke te povecana snaga i potencijal obavjestajnih informacija iz otvorenih
izvora. Drugi ¢imbenik je brzi pad troskova lansiranja u svemir koji je omogucio proliferaciju
civilnih sustava za promatranje Zemlje visoke razlucivosti koji su konkurenti vrlo skupim
nacionalnim sustavima "Spijunskih satelita" od prije deset godina. Ovi komercijalni sustavi
ponekad nude gotovo kontinuirano, multi- spektralno i hiper-spektralno snimanje, ukljucujuci
radar koji prodire u oblake. Nacionalne geoprostorne obavjestajne agencije iskoristile su ovaj
kapacitet civilnog satelita, Sto je povecalo ne samo njihovu pokrivenost i u¢inkovitost, vec je
takoder omogucéilo otvoreno predstavljanje obavjestajnih analiza slika. Ukrajinci su takoder
iskoristili komercijalne satelite. Tvrtke poput Maxar Technologies 1 Blacksky objavljivale su
slike kako bi informirale medije te ih plasirali u javnu domenu. (Erwin, 2022) Kako je sukob
eskalirao nakon 24. veljace, Kijev je uSao u raspravu s Maxarom kako bi osigurao slike za
operativno obavjestajno iskoriStavanje. (Wakefield, 2022) U meduvremenu je kanadska tvrtka
usla u suradnju s ameri¢kom tvrtkom za analizu slika privatnog sektora kako bi osigurala
radarske slike s kanadskog RADARSAT-2 koje bi se dijelile s Ukrajinom. Ovome su dodani
obavjestajni podaci koji dolaze iz sluzbenih izvora. (Pugliese, 2022) Medutim, potrebno je
odustati od veze sa stranim obavjestajnim sluzbama. Samo primanje stranih obavjesStajnih
podataka nije od pomoc¢i osim ako vojska nema analiticki kapacitet da ih integrira u
jedinstvenu obavjestajnu sliku. To S§to su Ukrajinci uspjeli kombinirati veze sa stranim
obavjestajnim sluZzbama i metodama suverenog prikupljanja 1 analize podataka vlastitih sluzbi
govori pohvalno o ukrajinskom vojnom osoblju i1 zapovjednoj klimi koju je postavio general

Valerii Zaluzhnyi, ukrajinski vrhovni zapovjednik.

Ukrajinska vojna obavjeStajna sluzba svakako je iskoristila slabu komunikacijsku
sigurnost Rusije 1 nezaSticene radijske 1 telefonske prijenose. Budu¢i da obavjeStajne
informacije kratko traju, razumljivo je da je ukrajinska vojna obavjeStajna sluzba vrlo brzo
djelovala na temelju tih informacija, a iz toga slijedi uspjeh ukrajinske obavjestajne sluzbe na
taktiCkoj razini. Ono S§to je takoder postalo jasno, koliko je ukrajinsko stanovniStvo postalo
znacajno kao "senzor" za pruzanje obavjeStajnih podataka o ruskim trupama. Dijelom zbog
njihove procjene da ¢e ih stanovniStvo pozdraviti, ruske snage nisu poduzele mnogo koraka
kako bi osigurale svoje kretanje od lokalnog ukrajinskog stanovniStva. Ali vrlo brzo, ti

gradani 1 njihovi mobilni telefoni pretvorili su se u gigantsku, distribuiranu mreZu senzora.
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Mykhailo Fedorov, ukrajinski ministar digitalne transformacije, rekao je u intervjuu za The
Washington Post da je masovni OSINT kljuc¢an za njegovu zemlju (Pranshu, 2022), utoliko
Sto aplikacija ukrajinske vlade za javne usluge, Diia, omogucuje gradanima objavljivanje geo-
tagiranih slika 1 videozapisa kretanja ruskih trupa. Aplikacija Diia u ratnim uvjetima nije
samo koristenje usluga e-dokumenata i identifikacija gradana na kontrolnim tockama. Sada je
to takoder prilika za izvjeStavanje o kretanju neprijateljskih vojnih trupa i opreme. (Balazs,

2022)

OSINT metoda prikupljanja podataka nije lijek za sve, niti zamjenjuje ostale metode
prikupljanja podataka poput SIGINT-a, IMINT-a, HUMINT-a, koje su Ukrajinci marljivo
gradili od 2014. godine. OSINT koji je povezan s robusnim analitiCkim kapacitetom i spojen s
drugim tokovima prikupljanja, vitalan je doprinos. Pojedinacni gradanin mozda nece moci
identificirati toCan tip vozila, kao nesto viSe od "tenka". Medutim, ako njegova slika stigne u
sredisSte zdruzenu obavjestajnu analitiku, odredeni model tenka moze se identificirati. Ovaj bi
tenk mogao pripadati samo odredenoj postrojbi, Sto bi zauzvrat moglo signalizirati analitiCaru
da je to glavni cilj neprijatelja 1 da zanemari obmanu negdje drugdje. Suvereni tehnicki
sustavi takoder mogu prikupiti te informacije, ali za njima je uvijek velika potraznja i ne
mogu biti svugdje odjednom. Sveprisutnost gradana s mobilnim telefonom, ¢ak i usred velikih
borbi, pruza mnogo Siru mrezu prikupljanja ako je podrzana dovoljnim kapacitetom za obradu
1 analitiku. Osim razgovora izmedu stozera i jedinica, pojedini ruski vojnici zvali su kuci
osobnim 1ili opljatkanim mobilnim telefonima. To je ponudilo uvid u uvjete u kojima su se
nalazile ruske trupe (Cesto siromasne, s niskim moralom) (Chang & Chakrabarti, 2022), a
takoder je pruzilo dragocjene dokaze o ruskim ratnim zlo¢inima. (Wise, 2022) Presretnuti
telefonski razgovor iz ne $ti¢enih komunikacija izmedu ruskog ¢asnika i njegove supruge kod
kuce o dogadajima u Buci jedan je primjer toga. To ¢e bez sumnje biti vazna znacajka svih

sudenja za ratne zloCine koja proizadu iz ruske invazije.

Sposobnost Ukrajine da integrira obavjestajne podatke, uklju€uju¢i OSINT u svoje vojne
operacije signalizira uspjeh njezinih reformi i zapadne pomoc¢i, posljednjih godina. Sigurno je
pretpostaviti da, za razliku od ruskih snaga, ukrajinska vojska ima kapacitet osigurati svoje
komunikacije i planirati najvjerojatniju i najopasniju neprijateljsku inadicu djelovanja. Cini se
da su ukrajinski zapovjednici dobro informirani o stanju na bojiStu. Ukrajinska selektivna
uporaba zra¢nih snaga i protuvatre, te njezina Siroko rasprostranjena integracija prikupljanja
obavjestajnih podataka ISR platformama na taktickoj razini s kombinacijom OSINT-a bili su

kljucni za njezinu sposobnost zadrzavanja ruskih snaga unato¢ tome Sto su bili nadjacani
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oruzjem. Obzirom da trenutno vlada status quo na bojiStu uz minimalna napredovanja jedne i
druge strane ostaje vidjeti koliko ¢e joS zapad biti ujedinjen u potpori Ukrajini te moze li se
rat dobiti velikim ofenzivama ili ¢e obje strane morati sjesti za stol i rijesiti sukob mirovnim

pregovorima.

Kroz tri studije slucaja opisano je kako ISTAR arhitektura, i vojnoobavjestajno djelovanje
djeluju u kontekstu suvremenog ratovanja. Prva studija slucaja prikazala je znacaj ISTAR
arhitekture na primjeru hrvatskog mirnodopskog iskustva u obliku pomoci civilnim
institucijama vlasti, ali 1 nacin na koji se odrzavaju ISTAR sposobnosti kroz obuku i
medunarodne vojne vjezbe. Jasno je kako OSRH stoje uz bok svojim partnerskim zemljama te
maksimalno odrzavaju, razvijaju i uvjezbavaju svoje vojnoobavjestajne sposobnosti te ih kroz
inovativan nacin koriste. Takoder kroz primjere poboljSanja ucinkovitosti kroz dodatnu
angaziranost vojnoobavjestajnih postrojbi u nadzoru drZzavne granice i pruzanju geoprostorne
potpore s ciljem sprjecavanja ilegalnih migracija vidljivo je kako postoji mjesta za napredak u

iskoriStavanju punog kapaciteta vojnoobavjestajnog sustava RH.

Druga studija slucaja prikazala je na koji na¢in i u kojem obliku se ISTAR arhitektura
koristi u operacijama potpore miru. To je vidljivo na primjeru NATO iskustva s Kosova kroz
djelovanje ISR bojne u sklopu zapovjednistva operacije KFOR. Takoder vidljivo je kako je
ISTAR arhitektura interoperabilna izmedu svih ¢lanica NATO saveza te kako je moguce
osnovati multinacionalnu, multisenzorsku 1 multidisciplinarnu postrojbu obavjestajnog
karaktera koja ¢e prikupljati, obradivati 1 analizirati obavjestajne podatke 1 informacije. Svi ti
podatci 1 informacije obraduju se kako bi se zapovjedniku KFOR-a pruzila situacijska svijest

te omogucila sloboda kretanja i sigurno 1 zasti¢eno okruzenje na ¢itavom podrucja operacija.

Posljednja tre¢a studija slucaja prikazala je na primjeru konvencionalnog ratovanja u
Ukrajini koliko je bitno vojnoobavjestajno djelovanje u pripremi operacije te kako se ruska
vojska na samom pocetku specijalne vojne operacije ,,opekla® te napravila velike greSke u
obavjestajnoj pripremi operativnog okruzja. Takoder prikazan je i1 velik znacaj OSINT-a kao
jedne od temeljnih obavjestajnih disciplina te koliko je pomogao ukrajinskoj vojsci u
lociranju ruskih tupa na terenu, ali i pruzio dokaze o ruskim zlo¢inima u Bu¢i. Osim toga sve
veca komercijalizacija slanja satelita u zemljinu orbitu pruZila je 24-satnu satelitsku podrsku i
nadzor ukrajinskoj vojsci nad okupiranim teritorijem, a obavjestajna potpora zemalja ¢lanica
NATO saveza u kombinaciji s ukrajinskim analiti¢arima uvelike je pomogla stvoriti realnu
sliku na terenu pomocu koje ukrajinski zapovjednici mogu kvalitetno planirati buduce
operacije.
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6. ZAKLJUCAK

Jasno je kako danasnji svijet prepun informacija, a samim time i dezinformacija koje krivo
protumacene mogu uciniti ogromnu Stetu ne samo za civilni sektor ve¢ i1 za vojni. Temeljna
obiljezja vojnoobavjestajnog djelovanja ukljucuju sposobnost koriStenja neprekinutog
obavjestajnog ciklusa u prikupljanju, analiziranju, obradi i distribuciji obavjestajnih podataka
o stranim vojskama te njithovim aktivnostima u okruzenju. Prikupljanje podataka svim
disciplinama od klju¢ne je vaznosti, a obavjestajna priprema operativnog okruzja neizostavno
je obiljezje vojnoobavjestajnog djelovanja. Klju¢ je dostaviti pravovremenu, tocnu i
relevantnu informaciju u ruke nadredenog zapovjednika kako bi on mogao donijeti Sto
kvalitetniju odluku. Takoder, jako je bitno da moderne vojske 21. stolje¢a ulazu maksimalne
napore u svoje vojnoobavjestajne sposobnosti i kapacitete kroz obucavanje klju¢nog osoblja,
bilo operativaca koji prikupljaju podatke ili analiti¢ara koji sustavno analiziraju, interpretiraju
i donose obavjestajne procjene. Nadalje potrebno je pratiti trend modernizacije i opremanja
najsuvremenijim senzorima i platformama kojima se prikupljaju obavjestajni podatci i
informacije kako bi se $to viSe prosirio spektar moguénosti i sposobnosti prikupljanja iz svih
obavjestajnih disciplina. Trend prikupljanja informacija putem OSINT-a sve viSe raste, a
obzirom da vecina informacija koje se prikupljaju dolaze iz otvorenih izvora, klju¢no je uz
obuku analitiCara i prikupljaca ulagati u nove tehnologije strojnog ucenja i umjetne
inteligencije koje ¢e na samom pocetku moci validirati informaciju, prepoznati je li ona lazna

ili istinita 1 time olakSati posao analitiarima.

ISTAR arhitektura povezuje vise funkcija bojnog polja s ciljem pomoc¢i snagama na
terenu da implementiraju svoje senzore te upravljaju prikupljenim informacijama. ISTAR
integrira obavjeStajno djelovanje s nominacijom cilja, nadzorom 1 izvidanjem da bi se
poboljsala situacijska svijest 1 proces donosSenja vojne odluke, a to se ostvaruje
multidisciplinarnim 1 multisenzorskim prikupljanjem podataka. U suvremenim sukobima 1
modernom ratovanju ISTAR sustav i ISTAR arhitektura moZe poboljSati sposobnosti
izvidanja 1 nadzora podupiranog, ali i podupiruéeg zapovjedniStva. Sve to se postiZze
integracijom viSe nacionalnih ISTAR sredstava, senzora 1 platformi te razvojem zajednickih
komunikacijsko informacijskih arhitektura, standarda i1 protokola. Sustav koji je uspostavljen
mora biti integriran u sustav zapovijedanja i nadzora bilo nacionalnog nadredenog
zapovjedniStva ili koalicijskog zapovjedniStva ukoliko se radi o multinacionalnoj operaciji.
Ovime ¢e se osigurati nesmetan protok informacija, kontinuirano dodjeljivanje zadaca, te

efikasno 1 efektivno iskoriStavanje senzora kako bi ispunili sve zapovjednikove ciljeve.
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Upravljanje ISTAR operacijama kroz proSireni obavjestajni ciklus u obliku funkcija
upravljanja prikupljanjem i ISTAR multisenzorskog prikupljanja postize se moguénost
stvaranja realne slike snaga na terenu te raspodjele prikupljenih informacija zapovjednicima

koji ¢e tu informaciju najvise eksploatirati.

Nadalje ISTAR sustav moze se koristiti u Sirokom spektru zadaéa i situacija, a ne samo u
slucaju sukoba ili rata. Tako se ISTAR arhitektura moze koristiti u zada¢ama odgovora na
krizne situacije, zadace prevencije krize i sukoba te zada¢e pomoci civilnim institucijama
vlasti prilikom tehni¢ko tehnoloske katastrofe poput pozara, potresa, poplava, uragana i
drugih. ISTAR sustav u kontekstu suvremenog ratovanja tijekom svake faze operacije uvelike
doprinosi razli¢itim stupnjevima razvoja operativnih planova te planova za nepredvidene
situacije, a takoder ¢e poboljSati razvoj 1 odrzavanje situacijske svjesnosti zapovjednika.
Nadalje doprinos obavjesStajnoj pripremi operativnog okruzja koji naposljetku rezultira
poboljsanoj zdruzenoj operativnoj slici stanja na terenu uz zadade nominacije ciljeva i
procjene Stete na cilju klju¢an je doprinos ISTAR sustava. Aktiviranjem i zapoSljavanjem
mreznog ISTAR sustava zapovjednici na svim razinama dobit ¢e toc¢ne, relevantne i1
vremenski kriticne obavjesStajne podatke, koji ¢e im omoguciti ispunjavanje vojnih ciljeva

djelotvornije, pravodobnije i u¢inkovitije kako bi se osigurao uspjeh misije.

Obzirom da je veéina clanica NATO saveza ve¢ implementirala ISTAR arhitekturu u
vlastite oruzane snage, kroz studiju slucaja ISTAR arhitekture u operaciji potpore miru na
Kosovu vidljivo je kako je klju¢ uspjeha NATO snaga interoperabilnost te kako je moguce
imati multinacionalnu obavjeStajnu postrojbu koja prikuplja informacije kroz vise razli¢itih
obavjestajnih disciplina, a prikupljene podatke analizira multinacionalni analiticki tim 1

dostavlja ih zapovjedniku KFOR-a.

Vidljivo je kako su OSRH ulaskom RH u NATO savez sve svoje vojnoobavjeStajne
postrojbe operativne i takticke razine unaprijedili sa svim zapadnim ISTAR vrijednostima,
taktikama, tehnikama 1 procedurama. VSOA-a na strateSkoj razini, te Obavjestajna uprava GS
1 Obavjestajna pukovnija na operativnoj konstantno rade na razvoju vojnoobavjestajnog roda
kroz obuku, vjezbe, teCajeve te slanje pripadnika u operacije potpore miru. U buduénosti RH
bi trebala maksimalno iskoriStavati svoje vojne obavjeStajne postrojbe ne samo u vojnom
smislu ve¢ 1 kao pomo¢ civilnim institucijama u zada¢ama zaStite granica, protupoZarne
zastite, nadzora ribolovnog pojasa, pomo¢i prilikom posljedica katastrofa poput potresa, ali i
zadaca traganja 1 spaSavanja. Ne postoji bolja obuka 1 trening od one stvarne situacije i zadace
u kojima se postrojba moze naci. Kroz pruzanje situacijske svijesti i informacija u realnom
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vremenu donositelji odluka imati ¢e puno bolji pregled kompletne slike te ¢e moc¢i u datom
vremenu donijeti najbolju mogucu odluku. Takoder slanje vojnoobavjestajnih postrojbi u
inozemstvo u operacije potpore miru uvelike doprinose razvoju interoperabilnosti s drugim
¢lanicama NATO saveza te pruzaju iskustvo stvarnih operacija koje se dalje prenosi na nove
pripadnike  vojnoobavjeStajnih  postrojbi. Sama izobrazba Casnika 1 docasnika
vojnoobavjestajnog roda mora biti izazovna i temeljena na $to realnijim situacijama $to se
postize organizacijom i sudjelovanjem u medunarodnim vojnoobavjestajnim vjezbama te

razmjenom iskustava s pripadnicima drugih oruzanih snaga.

Rusko — ukrajinskim ratom potpuno se promijenila sigurnosna paradigma na starom
kontinentu. Ono §to se nekad mislilo, da Europa vise nece vidjeti rata, pokazalo se neto¢nim,
a uspavana europska vojna industrija 1 obavjeStajne sluzbe nisu predvidjele Rusku invaziju.
PraZznjenje skladiSta streljiva 1 opreme europskih drzava donacijama Ukrajini uvelike je
oslabilo oruzane snage svih drzava clanica EU. Porastom izdvajanja BDP-a te ulaganja u
modernizaciju oruzanih snaga vidljivo je koliko se godinama europski vojnoindustrijski
kompleks zanemarivao i1 oslabio. Od klju¢ne je vaznosti da zemlje ¢lanice EU-a i NATO-a
ponovno uspostave, ovaj puta zajednicku europsku vojnu industriju, preispitaju europsku
sigurnosnu i obrambenu politiku jer jedino se zajedno mogu suprotstaviti modernim
izazovima te hibridnim i asimetri¢nim prijetnjama koje definiraju suvremeno ratovanje. Klju¢
svega je kroz civilno i vojno obavjestajno djelovanje na strateskoj, operativnoj 1 taktickoj
razini dijeliti informacije sa saveznicima o moguéim ugrozama i prijetnjama kako bi se

pripremili na neocekivane i1zazove koje donosi buducnost.

Tri studije slucaja: hrvatsko iskustvo u vojnoobavjeStajnom pripremanju i djelovanju na
nacionalnoj razini i u okviru NATO saveza, ISTAR arhitektura u operacijama potpore miru -
slucaj Kosova i vojnoobavjestajno djelovanje u rusko - ukrajinskom ratu jasno daju do znanja
kako je ISTAR arhitektura uspjesno sredstvo koje omogucuje pravovremene, tocne i
relevantne informacije u sklopu vojnoobavjestajnog djelovanja, ali i u mirnodopsko vrijeme
kao pomo¢i institucijama civilne vlasti Sto je vidljivo u prvoj studiji slu¢aja. Na primjeru
konvencionalnog rusko — ukrajinskog rata vidljivo je kako je za uspjeSno provodenje
operacija u suvremenom ratovanju klju¢na kvalitetna obavjestajna priprema, ali 1 konstantna

podrska vojnoobavjestajnih postrojbi na takti¢koj, operativnoj i strateskoj razini.
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SAZETAK

Suvremeno ratovanje, ISTAR arhitektura i obavjesStajno djelovanje usko su povezani
pojmovi koji se vezu jedan uz drugi. Svrha rada je kroz opis temeljnih pojmova suvremenog
ratovanja u koji spada hibridno i asimetricno ratovanje te opis vojnoobavjestajnih procesa,
ISTAR sustava i arhitekture prikazati kako je buduénost razumijevanja neprijatelja, a na
posljetku 1 pobjede u suvremenim sukobima dobro organizirana, obucCena i efikasna
vojnoobavjestajna arhitektura. U radu je prikazano kako je klju¢ uspjeha zemalja c¢lanica
NATO saveza postizanje interoperabilnosti u vojnoobavjestajnom smislu te dijeljenje
informacija od obavjesStajnog interesa koje mogu utjecati na nacionalnu sigurnost drzave
¢lanice. Takoder u radu je opisano kako izgleda vojnoobavjestajni sustav RH 1 koje su zadace
vojnoobavjestajnih postrojbi OSRH te je prikazano na koji nac¢in RH S§titi svoje nacionalne
interese kroz vojnoobavjestajno djelovanje na taktickoj, operativnoj i strateskoj razini. Kroz
metode istrazivanja poput analize 1 deskripcije, komparativne analize i studije sluc¢aja odrediti
¢e se kako ISTAR sustav i arhitektura omogucuju zapovjednicima pravovremene, tocne i
relevantne informacije prilikom provodenja vojnih operacija, operacija odgovora na krize i
civilnih zada¢a. Takoder klju¢ prednosti u suvremenim sukobima je kvalitetno
vojnoobavjestajno djelovanje i obavjestajna priprema kojom se uvelike povecava vjerojatnost
za pobjedu. Kroz primjere ISTAR arhitekture i vojnoobavjestajnog djelovanja OSRH vidljivo
je kako je RH uvelike prihvatila zapadne vrijednosti te svoje vojnoobavjesStajne postrojbe
iskoriStava unutar drzave kao pomo¢ institucijama civilne vlasti, ali i u inozemstvu u
sudjelovanju u NATO operacijama KFOR 1 SEA GUARDIAN. Nadalje na primjeru rusko —
ukrajinskog rata prikazani su pocetci sukoba te obavjestajni promasaji ruskih sluzbi, dok je s
ukrajinske strane prikazano kako se podrska zapada, zapadne tehnologije i OSINT-a uvelike
isplatila 1 donijela obavjeStajnu prednost na bojiStu. Na posljetku jasno je kako je ISTAR
arhitektura neizostavan koncept na kojem bi sve zapadne zemlje trebale temeljiti svoje
vojnoobavjestajne postrojbe, a buducnost vojnoobavjestajnog djelovanja u suvremenom
ratovanju je pruZiti zapovjednicima $to brzu, to¢nu i relevantnu informaciju kako bi imao
punu situacijsku svijest i dovoljno informacija da donese kvalitetnu odluku 1 na kraju pobijedi

u sukobu.
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SUMMARY

Modern warfare, ISTAR arhitecture and intelligence are closely related concepts that
are linked to each other. The purpose of this paper is to show, through a description of the
basic concepts of modern warfare, which includes hybrid and asymmetric warfare, and a
description of military intelligence processes, the ISTAR system and architecture, that the
future of understanding the enemy, and ultimately victory in modern conflicts, is a well-
organized, trained and efficient military intelligence architecture. The paper shows that the
key to the success of NATO member countries is achieving interoperability in terms of
military intelligence and sharing information of intelligence interest that can affect the
national security of the member state. The paper also describes what the military intelligence
system of the Republic of Croatia looks like and what are the tasks of the military intelligence
units of the Armed Forces of the Republic of Croatia. Also, it is shown how the Republic of
Croatia protects its national interests through military intelligence at the tactical, operational
and strategic levels. Through research methods such as analysis and description, comparative
analysis and case studies, it will be determined how the ISTAR system and architecture
provide commanders with timely, accurate and relevant information when conducting military
operations, crisis response operations and civilian tasks. Also, the key to advantage in modern
conflicts is high-quality military intelligence and intelligence preparation, which greatly
increases the probability of victory. Through the examples of ISTAR architecture and the
military intelligence activities of the Armed Forces of the Republic of Croatia, it is evident
that the Republic of Croatia has largely accepted Western values and uses its military
intelligence units within the country to assist civil government institutions, but also abroad in
participation in NATO operations KFOR and SEA GUARDIAN. Furthermore, on the
example of the Russian-Ukrainian war, at the begining of the conflict, the intelligence failures
of the Russian services were shown, while on the Ukrainian side it was shown that the support
of the West, Western technology and OSINT paid off greatly and brought an intelligence
advantage on the battlefield. In the end, it is clear that the ISTAR architecture is an
indispensable concept on which all Western countries should base their military intelligence
units, The future of military intelligence operations in modern warfare is to provide
commanders with the fast, most accurate and relevant information in order to have situational

awareness and enough information to make a quality decision and ultimately win the conflict.
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