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1. Uvod

Tema koja se nastoji istraziti u diplomskom radu odnosi se na ukrajinsku kriti¢nu infrastrukturu
koja se nasla pod udarom Ruske Federacije. U tom kontekstu potrebno je istaknuti kako ve¢
duze vrijeme traje oruzani sukob Ruske Federacije i Ukrajine koji je zapocet 2014. godine
uslijed povijesnih, politic¢kih 1 teritorijalnih konflikata i neslaganja. Neki od primjera takvih
konflikata i neslaganja koji su generirali sadasnje ratno stanje su nerijeSeno pitanje ruske
manjine u isto¢nim dijelovima Ukrajine-Donjecku i Lugansku, teritorijalni spor oko poluotoka
Krima te politicko protivljenje Ruske Federacije eventualnom ukrajinskom ulasku u NATO
savez. Pritom, medunarodna zajednica je u nekoliko navrata pokuSavala ponuditi politicko
rjeSenje za napetosti i konflikte izmedu Ruske Federacije i Ukrajine od kojih najvise vrijedi
istaknuti Sporazum iz Minska koji je potpisan 2014. godine izmedu Ukrajine, Rusije i
separatistickih grupa istocnom djelu Ukrajine, uz posredovanje Organizacije za europsku
sigurnost i suradnju (OESSS). Navedeni sporazum je imao za cilj ponuditi politic¢ki i zakonski
kompromisna rjeSenja za obje strane u sporu te se sastojao od sigurnosnih, politickih,
ekonomskih te humanitarnih mjera. Navedene mjere su parcijalno postivane te se navodi kako
je ,,postignut odredeni napredak u pitanjima kao $to je razmjena zatvorenika (¢lanak 6.) 1
povlacenje teSkog naoruzanja s linije dodira (¢lanak 2.), ali prekid vatre (¢lanak 1.) krSio se
gotovo svakodnevno* (Atland 2020: 17). Nakon niza neuspjesnih bilateralnih i multilateralnih
pregovora obiju strana te diplomatskih sastanaka, u veljaci 2022. godine predsjednik Ruske
Federacije Vladimir Putin objavio je pocetak vojne operacije u Ukrajini. U prvim mjesecima
rata glavni vojni cilj zapovjedniStva Ruske Federacije sastojao se od raketnih napada na
ukrajinsku infrastrukturu zra¢nog, kopnenog i pomorskog prometa, nuklearnu infrastrukturu,
naftnih i plinskih postrojenja te od kibernetickih napada. Slijedom toga, ,,tijekom vise od 100
dana od pocetka invazije na Ukrajinu, agresorska drzava ciljano je napadala kriti¢nu
infrastrukturu Ukrajine u razli¢itim podru¢jima s ciljem maksimiziranja svog resursa moc¢i‘
(Peptan, 2022: 38), a umanjivanja sposobnosti Ukrajine. Napadi na kriticnu infrastrukturu
Ukrajine koji u vrijeme pisanja ovoga rada i1 dalje traju ukazuju na vaznost kvalitetnog
upravljanja krizama te posebice na vaznost zastite kriti¢ne infrastrukture Ukrajine od strane

ruskih teroristi¢kih napada.

U radu ¢e se analizirati sustav zastite kriti¢ne infrastrukture Ukrajine gdje ¢e se objasniti

koncept izgradnje drzavnog sustava zaStite kriti¢ne infrastrukture u Ukrajini te ¢e se opisati
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izazovi 1 problemi funkcioniranja sustava zastite kriticne infrastrukture Ukrajine. Nadalje,
prikazati ¢e se kako je sustav zastite kritiCne infrastrukture Ukrajine reagirao 1 odgovorio na
ruske teroristicke napade od pocetka oruzanog sukoba 2014. godine s posebnim naglaskom na
razdoblje eskalacije rata od 2022. godine. Kako bismo objasnili na¢in na koji je sustav zastite
kriti¢ne infrastrukture odgovorio na ruske teroristicke napade najprije ¢e se navesti primjeri
teroristickih napada koji su izvrSeni na kriticnu infrastrukturu Ukrajine od strane Ruske
Federacije. Napadi na kriti¢nu infrastrukturu Ukrajine podijelit ¢e se s obzirom na vrstu
infrastrukture te ¢e se analizirati napadi na kriti¢nu infrastrukturu zracnog prometa, pomorskog
prometa, kopnenog prometa, napadi na nuklearne elektrane, napadi na kriticnu infrastrukturu
nafte i plina, kiberneticki napadi te napadi na obrazovnu i zdravstvenu kriti¢nu infrastrukturu.
Temeljem uvida u vrste napada na objekte kriticne infrastrukture Ukrajine u zavr$nom dijelu
rada pruzit ¢e se prijedlog reformi za unapredenje sustava zaStite kriticne infrastrukture
Ukrajine. Analizom odgovora sustava zastite kriti¢ne infrastrukture Ukrajine te uvida u napade
na objekte kriti¢ne infrastrukture Ukrajine odredit ¢e se koji dijelovi sustava zaStite kriti¢ne
infrastrukture nisu u stanju odgovoriti na prijetnje. Slijedom toga, pruziti ¢e prijedlozi za
reforme gdje ¢e se pokuSati uzeti u obzir kvalitetne prakse drugih europskih drzava koje bi se
mogle primijeniti u kontekstu sustava zaStite kriti¢ne infrastrukture Ukrajine. Osim toga,
predloziti ¢e se reforma oruzanih snaga s naglaskom na proces usvajanja NATO standarda,

modernizaciju vojne opreme te razvoj 1 unapredenje kiberneti¢kog sustava.

1.1. Problem istrazivanja

Problem istrazivanja diplomskog rada jest rat odnosno oruzani sukob izmedu Ruske Federacije
1 Ukrajine koji je zapoceo 2014. godine ruskom invazijom na Krim te koji je kulminirao u
veljaci 2022. godine kada je Ruska Federacija zapocela cjelovitu invaziju nad Ukrajinom. U
tom kontekstu vrijedi spomenuti kako je niz politickih dogadanja utjecalo na sve veci
antagonizam izmedu Ruske Federacije 1 Ukrajine te samim time na eskalaciju sukoba. Neki od
takvih politickih dogadanja su Euromajdan odnosno golemi prosvjed ukrajinske javnosti protiv
proruske vlade na celu Ukrajine, ruska okupacije Krima i nezakonito otimanje teritorija
Ukrajine te zahtjevi Ukrajine za ¢lanstvom u NATO savezu te Europskoj uniji. Sukladno tome,
u okviru gore navedenog konteksta, problem koji je potrebno istraziti jest dugotrajni oruzani
sukob izmedu Ukrajine i Rusije koji je eskalirao u veljaci 2022. godine nakon §to je vojska
Ruske Federacije mjesecima prije invazije gomilala trupe na granici sa Ukrajinom pod krinkom

kopnenih vojnih vjezbi. Slijedom takvih dogadanja predsjednik Ruske Federacije Vladimir



Putin je u zoru 24. veljace 2022. godine objavio kako je pokrenuta tzv. specijalna vojna
operacija gdje se kao formalni razlog navela tzv. ,,demilitarizacija“i ,,denacifikacija‘ Ukrajine
u ruske sigurnosne svrhe. Vladimir Putin je u svome govoruizjavio kako je ,,svrha ove operacije
zastititi ljude koji se ve¢ osam godina suocavaju s ponizenjem i genocidom kijevskog rezima.
U tu svrhu nastojat ¢emo demilitariziratii denacificirati Ukrajinu, kao i izvesti pred sud one
koji su pocinili brojne krvave zlo¢ine nad civilima, ukljucujuéi i gradane Ruske Federacije*

(Atlanticcouncil.org, 2023).

Stoga, oruzani sukob Ruske Federacije i Ukrajine predstavlja problem koji je potrebno istraziti
te koji je sa sobom donio niz popratnih pojava od kojih su u svrhu ovoga rada nama najznacajniji

teroristicki napadi Ruske Federacije na ukrajinsku kriti¢nu infrastrukturu.

1.2. Predmet istrazivanja

Predmet istrazivanja diplomskograda jest sustava zastite kriti¢ne infrastrukture u Sirem smislu
1 kriti¢na infrastruktura Ukrajine u uzem smislu, koja je od pocetka oruzanog sukoba 2014.
godine pretrpjela mnogobrojne napade i1 uniStenja Sto ukljucuje i1 stradavanje civilnog
stanovniStva. Kriti¢na infrastruktura predstavlja izrazito vazan dio sigurnosnog sektora svake
drzave s obzirom da poremecaj u njezinom radu ima za posljedicu sigurnosnu ugrozu drzave i
njezinih gradana. Sukladno tome, ,,definicija kriti¢ne infrastrukture opéenito obuhvaca takve
objekte, sustave, mreze ili njihove dijelove Ciji ¢e prekid ili uniStenje izazvati tesSke posljedice
za druStvene i gospodarske sektore drzave, utjecati na njezin obrambeni potencijal i nacionalnu
sigurnost” (Kondratov, 2017: 10). Kriti¢na infrastruktura je Sirok pojma ¢ija definicija varira
od drzave do drzave te ovisi o politickom i sigurnosnom kontekstu u okviru kojega se drzava
nalazi. Sukladno tome autori Mikac, Cesarec i Larkin navode kako ,,SAD, Australija,
Francuska, Njemacka, Poljska i Hrvatska kriti¢nu infrastrukturu vide kao infrastrukturu u
njenom stvarnom pojmu dok zemlje poput Svedske, Nizozemske, Spanjolske i Velike Britanije
definiciju viSe usmjeravaju prema (javnim) uslugamakoje su osnovna podrska funkcionalnom
gospodarskom i drustvenom Zivotu zajednice i drzave* (Mikac, Cesarec, Larkin, 2018: 24).
Koncept ukrajinske kriti¢ne infrastrukture zakonski je definiran te je nekoliko puta spominjan
u kontekstu Strategije nacionalne sigurnosti Ukrajine 1z 2015. godine gdje je,,sigurnost kriticne
infrastrukture po prvi put spomenuta kao jedno od kljuénih podru¢ja drzavne politike

nacionalne sigurnosti te su identificirani njezini prioriteti* (Kondratov, 2017: 13).

Autor Oleksandr Sukhodolia u knjizi ,,The External Dimension of the European Union’s

Critical Infrastructure Protection Programme* navodi niz dokumenta koji su utjecali na razvoj
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sustava zastite kriti¢ne infrastrukture Ukrajine. Jedan od takvih dokumenata je ,,Sporazum o
pridruzivanju® izmedu Ukrajine i Europske unije, u kojem je podrucje zaStite kriti¢nih
infrastruktura odredeno s dvije direktive a to su Direktiva Vije¢a EU 2008/114/EZ i Direktiva
(EU) 1148/2016 koje su postale ,,smjernice za unutarnje napore Ukrajine u razvoju
zakonodavne osnove za politiku zaStite kriticne infrastrukture® (Sukhodolia, 2022: 134).
Nadalje, u dokumentu ,,O poboljSanju mjera za osiguranje zastite kriti¢nih infrastrukturnih
objekata* iz 2017. godine navodi se kako su ,,poduzete mjere za osiguranje sustava zastite
kriti¢ne infrastrukture kao i poboljSanje pravne osnove za uspostavu sveobuhvatnog drzavnog
sustava o sustavu zastite kriti¢ne infrastrukture Ukrajine (ibid: 134). Takoder, Sukhodolia
istice napore Vlade Ukrajine u kontekstu razvoja sustava zastite kriti¢ne infrastrukture gdje
istice tzv. ,,Koncept izgradnje drzavnog sustava zastite kriti¢ne infrastrukture u Ukrajini* koji
je odobren od strane ukrajinske Vlade te koji odreduje ,,glavne smjernice, mehanizme i uvjete
za sveobuhvatno zakonodavno uredenje (ibid: 135). Ciljevi takvog koncepta nastoje se
ostvariti kroz niz mjera od kojih najvise treba istaknuti ,,razvoj zakona o kriti¢noj infrastrukturi,
izrada propisa o kriticnoj infrastrukturi, uspostavljanje javno-privatnog partnerstva, razvoj
postupaka razmjene informacija za procjenu rizika i dijeljenje najboljih praksi te daljnje
uskladivanje ukrajinskog i EU zakonodavstva u podrucju sustava zastite kriticne infrastrukture*
(ibid: 135). Sto se ti¢e zakonskog odredenja sustava zastite potrebno je spomenuti kako je 2019.
godine potvrden 1 usvojen zakonski prijedlog o zastiti kriti¢ne infrastrukture gdje se utvrduje
kako se sustav zastite kriticne infrastrukture definira kao ,,skup organizacijskih, zakonodavnih,
znanstvenihi drugih mjeras ciljem osiguravanja sigurnosti i otpornosti kriti¢ne infrastrukture*
(ibid: 135). Osim toga, u okviru Zakona odreduje se koncept kriti¢ne infrastrukture koji se
definirakao ,,skup objekata koji su strateski vazni za gospodarstvo i nacionalnu sigurnost, ¢ije

neispravno funkcioniranje moze biti Stetno vitalnim nacionalnim interesima‘ (ibid: 135).

S obzirom na to predmet istrazivanja odnosi se na niz objekata ukrajinske kriti¢ne infrastrukture
poput hidroelektrana, nuklearnih elektrana, telekomunikacijskih ¢vorista, pomorskih i zra¢nih
luka, vijadukata, mostova te bolnica. Kroz konkretne primjere nastojat ¢e se opisati na koji

nacin je koji tip kriti¢ne infrastrukture bio napadnut te kakve posljedice je napad prouzrocio.

1.3. Cilj istrazivanja
Sto se ti¢e ciljeva istraZivanja predstavit ¢e se jedan glavni te dva dodatna cilja istraZivanja.
Prvi, glavni cilj istraZivanja jest analizirati povijest ruskih teroristi¢kih napada na ukrajinsku

kritiénu infrastrukturu te identificirati oblike i metode ruskog teroristickog djelovanja. Nadalje,
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drugi cilj istrazivanja odnosi se na procjenu u¢inkovitosti ukrajinskih sigurnosnih snaga u
odgovoru na teroristicko djelovanje nad kriticnom infrastrukturom te bi se na taj nacin pruzila
ocjena ukrajinskog upravljanja kriznim situacijama u kontekstu zastite kriti¢ne infrastrukture.
Zakljucno, treci cilj istrazivanjajest istraziti medunarodnu reakciju na teroristicke napade nad
ukrajinskom kriti¢nom infrastrukturom te samim time identificirati u¢inkovitost postojec¢ih

mehanizama suradnje i podrske.

1.4. Hipoteza i istrazivacka pitanja

Hipoteza rada glasi: ,,Sustav zaStite ukrajinske kriti¢ne infrastrukture ne moze se uspjesno
suprotstaviti ruskom teroristicCkom djelovanju stoga je potreba reforma i uspostava novog
sustava zaStite kriti¢ne infrastrukture Ukrajine*. Sukladno tome, pretpostavlja se kako postojeci
sustav zaStite ukrajinske kriti¢ne infrastrukture ne raspolazu adekvatnim protuteroristickim
mjerama. Iz tog razloga potrebna je reforma te uspostava novog sustava zastite kriticne
infrastrukture Ukrajine koji bi se fokusirao na protuteroristic¢ku zaStitu kriti¢ne infrastrukture.
Sukladno postavljenoj hipotezi postavit ée se tri istrazivacka pitanja. Prvo istrazivacko pitanje
glasi: ,,Kako se definira sustav zastitite kriticne infrastrukture Ukrajine te na koji nacin
funkcionira sustav zastite kriti¢ne infrastrukture Ukrajine*? Drugo istrazivacko pitanje glasi:
,Kako je sustav zaStite kriticne infrastrukture Ukrajine odgovorio na ruske teroristicke napade
u kontekstu oruznog sukoba?* te ¢e se u okviru tog istrazivackog pitanjaistraziti u kojoj mjeri
je sustav zastite kriti¢ne infrastrukture Ukrajine spreman odnosno nespreman upravljati kriznim
situacijama u kontekstu teroristi¢kih napada. Zakljucno, trece istrazivacko pitanje odnosi se na
mogucnosti reforme i uspostave sustava zaStite kriticne infrastrukture koji bi adekvatno
prevenirao i reagirao na teroristi¢ke prijetnje stoga treée istrazivacko pitanje glasi: ,,Sto je
potrebno reformirati kako bi sustav zastite kriti¢ne infrastrukture Ukrajine uspje$no prevenirao

1 reagirao na teroristicke prijetnje*?

1.5. Teorijsko-metodoloski okvir istraZivanja

U kontekstu teorije i metoda istrazivanja rad ¢e se bazirati na klju¢nim elementima teorije
realizma. Teorija realizma nastoji analizirati medunarodne odnose kroz prizmu drzavne mo¢i.
U tom smislu, jedan od najpoznatijih teoretiara realizma, John Mearsheimer, izrekao je kako
je ,,za realiste, medunarodna politika sinonim za politiku mo¢i“ (Mearsheimer, 2007: 72). Medu

teoretiCarimarealizma postoje brojne razlike koje su najvidljivije u tumacenju koncepta moci



gdje postoji kljuénarazlika izmedu defanzivnih, ofenzivnih te strukturalnih realista. Defanzivni
realisti poput Kennetha Waltza protive se drzavnom povecanju udjelamoci s obzirom da ¢e ih,
kako tvrdi Waltz (1979), sustav kazniti ako pokuSaju dobiti mnogo snage. Suprotno tome,
ofenzivni realisti poput Johna Mearsheimera isticu kako je drzavama oportuno stjecanje
pozicije hegemona jer je ,,posjedovanje nadmo¢ne moci najbolji nacin da se osigura vlastiti
opstanak® (Mearsheimer, 2007: 72). S obzirom na aktualnu narav oruzanog sukoba izmedu
Rusije i Ukrajine koriStena teorijarealizma biti ¢e koriStena na osnovama ofenzivnog realizma.
Posljednja podvrsta teorije realizma jest strukturalni realizam koji mo¢ analizira relacijski
odnosno u kontekstu odnosa cilja i sredstva gdje je ,, moc¢ sredstvo za postizanje cilja, a krajnji

cilj je prezivljavanje* (ibid: 72).

Teorija realizma jedna je od najpoznatijih teorija medunarodnih odnosa za koju je
karakteristi¢an ,,pesimisti¢an pogled na ljudsku prirodu, uvjerenje kako su medunarodni odnosi
konfliktni, da se spomenuti konflikti u konacnici rjesavaju ratom, naglasak na nacionalnu
sigurnosti prezivljavanje drzava“ (Lusa, 2011: 15, prema Jackson i Sorensen, 2010: 59). Osim
toga za teoriju realizma jest karakteristi¢an naglasak na pojmove kao §to su sila, mo¢, interes,
suverenostisli¢no. U tom smislu autor Jovi¢ istic¢e kako ,,drzava, njeno ponaSanje, njeni interesi
i njena uloga - za realiste ostaju sredi$nje polje interesa svakog studija medunarodne politike*
(Jovi¢, 2013: 15). U kontekstu istrazivanja, teorija realizma ¢e biti primijenjena u svrhu
razumijevanja poc¢etka oruzanog sukoba Ruske Federacije i Ukrajine. Takav odabir je logican
s obzirom da je tematika rada vezana uz medunarodne odnose i pojmove poput moci, interesa,

sile 1 suverenosti.

Nadalje, u radu ¢e se koristiti kvalitativna metoda §to se odnosi prvenstveno na metodu analize
sadrzaja odnosno analizu dokumenata kao §to su knjige, znanstveni Casopisi te sluzbena
izvjeS§¢a medunarodnih organizacija i/ili nevladinih udruga. Samim time proces zakljuc¢ivanja
¢e biti induktivan §to znaci da ¢e se zakljucivati od svih prikupljenih detaljnih informacija

prema jedinstvenom zakljucku.

1.6. Pregled literature i klju¢ni pojmovi

Klju¢ni izvori literature odnose se na knjige 1 znanstvene radove koji analiziraju teme poput
sustava zastite kriti¢ne infrastrukture Ukrajine, ruskih napada na objekte kriti¢ne infrastrukture
te mogucénosti reforme sustava zastite kriti¢ne infrastrukture. U svrhu objasnjenja definicije i

nacina funkcioniranja sustava zastite kriti¢ne infrastrukture najvazniji izvor predstavlja rad



autora Sergiya Kondratova ,,Developing the criticial infrastructure protection system in
Ukraine* te rad autora Oleksandra Sukhodolie ,,/mplementation of critical infrastructure
protection in Ukraine: achievements and challenges “ u okviru kojih se objaSnjava razvojni
proces sustava zaStite kriticne infrastrukture Ukrajine te glavni problemi i izazovi u radu.
Nadalje, za odredivanje razine spremnosti i funkcionalnost objekata kriti¢ne infrastrukture
Ukrajine klju¢no je napraviti analizu ruskih napada na objekte kriti¢ne infrastrukture Ukrajine
gdje je kljucan izvor rad ,,Considerations on some aggressions against critical infrastructure
on the territory of Ukrajine during the ,,special military operation* conducted by the Russian
Federation* autora Catalina Peptana. Zavr$no, za prijedlog reformi sustava zastite kriticne
infrastrukture Ukrajine klju¢ni su radovi ,,Modern trends in the Armed Forces of Ukraine
transformation toward NATO standards® autora Andriia Ordynovycha te ,,Ukraine

Cybersecurity Governance Assessment ““ autorice Natalie Spinu.

1.7. Ocekivani rezultati istraZivanja

Ocekivani rezultati istrazivanja su takvi da se najprije dobije jasan uvid u razumijevanje teme
teroristickog djelovanja Ruske Federacije nad kriti¢nom infrastrukturom Ukrajine. Osim toga,
oc¢ekivani rezultati su da se potvrdi odabrana hipotezate da se uspjesno i precizno odgovori na

istrazivacka pitanja koja nas fokusiraju na podrucje razmatranja.



2. Sustav zaStite kriti¢ne infrastrukture Ukrajine

Glavni cilj 1 svrha ovog poglavlja jest objasniti pojam 1 funkcioniranje sustava zaStite kriticne
infrastrukture Ukrajine. U ovom poglavlju istrazivacko pitanje glasi: ,,Kako se definira sustav
zastitite kriticne infrastrukture Ukrajine te na koji nacin funkcionira sustav zastite kritine
infrastrukture Ukrajine*? Kako bismo uspjesno odgovorili na istrazivacko pitanje o definiranju
1 funkcioniranju zastite kriticne infrastrukture Ukrajine nastojat ¢emo objasniti koncept
izgradnje drzavnog sustava zastite kriticne infrastrukture u Ukrajini te ¢e se opisati izazovi i

problemi sustava zastite kriti¢ne infrastrukture Ukrajine.

Najprije, potrebno je istaknuti vaznost tako zvane ,.Zelene knjige* iz 2015. godine koja
predstavlja glavnu okosnicu razvoja politike zaStite kriti¢ne infrastrukture Ukrajine. Dokument
»Zelena knjiga® je iznimno vazan zbog definiranja svrhe sustava zastite kriti¢ne infrastrukture
gdje se navodi kako je svrha ,,osigurati stabilno funkcioniranje infrastrukture i time jamciti
opskrbu robom i uslugama vitalnim za stanovnistvo, drustvo, poslovanjei vladu* (Sukhodolia,
2018: 108). Osim toga ,,Zelena knjiga“ jasno adresira prijetnje kriti¢noj infrastrukturi Ukrajine
te ih klasificira prema ,,pristupu svih opasnosti (prirodne katastrofe, hitni slucajevi i tehnicki
kvarovi, zlonamjerne aktivnosti) s naglaskom na elemente kriti¢ne infrastrukture koji bi mogli
biti ugrozeni (fizicki elementi, sustavi upravljanja i komunikacije, osoblje)* (ibid: 108).
Nadalje, ,,Zelena knjiga® je presudan dokument u okviru sustava zastite kriti¢ne infrastrukture
Ukrajine s obzirom da je temeljem tog dokumenta kako navodi autor Sukhodolia pojam
,Kkriti¢na infrastruktura® implementiran u zakonodavstvo Ukrajine. Takoder, ,,Zelena knjiga® je
presudna za postojanje strucne rasprave o problemima i izazovima u sustavu zastite kriticne
infrastrukture Ukrajine te o moguénostima reforme sustava nacionalne sigurnosti prema NATO
1 EU standardima u svrhu zapadnoeuropskih politickih i vojnih integracija. Znacaj ,,Zelene
knjige* analizira i autor Sergiy Kondratov kojinavodi kako je ,,Zelena knjiga* ,,razvijena kako
bi podrZala nacionalnu stru¢nu raspravu o kljuénim problemima u uspostavi sustava zastite
kriti¢ne infrastrukture za Ukrajinu 1 nac¢inima za njihovo rjeSavanje, $to ¢e biti vrijedan input u
procesu sustavne reforme cjelokupnog sektora nacionalne sigurnosti ¢ime se njegova struktura
1 funkcije priblizavaju onima koji postoje u zemljama ¢lanicama EU i NATO-a* (Kondratov,
2017: 11). Slijedom navedenog, dokument ,,Zelena knjiga* definira dva klju¢na pojma za nase
istrazivanje a to su pojam kriticne infrastrukture te sustav zaStite kriti¢ne infrastrukture

Ukrajine.



2.1. Izazovi i prijetnje

Kako bismo definiralii objasnili funkcioniranje sustava zaStite kriti¢ne infrastrukture Ukrajine
najprije ¢e se ukazati na izazove i prijetnje koje ugrozavaju kriti¢nu infrastrukturu Ukrajine te
¢e se zatim definirati i objasniti sustav zastite kriticne infrastrukture Ukrajine. Sukladno tome,
ubrzani razvoj tehnologije te fenomeni povezani sa procesom globalizacije doprinijeli su
razvoju umrezenog politickogi gospodarskog sustava. Posljedi¢no, takvi sustavi postaju puno
viSe ranjiviji 1 izlozeni razli¢itim vrstama sigurnosnih rizika. U tom kontekstu procesi
globalizacije i sve ve¢eg medusobnog umrezavanja politi¢kih i gospodarskih sustava odvijaju
se u ,,u kontekstu nagle eskalacije teroristic¢kih prijetnji, posebice na medunarodnoj razini, sve
veceg broja katastrofa izazvanih ¢ovjekom, uklju€ujuci one uzrokovane ljudskim faktorom, sve

veceg broja prirodnih katastrofa uzrokovanih, izmedu ostalog, globalnom klimom* (ibid: 11).

S obzirom na snazno izrazenu meduovisnost politickih 1 gospodarskih funkcija drzave logi¢no
je 1 postojanje snazne ovisnosti razli¢itih funkcija drzave o ulozi kriti¢ne infrastrukture.
Posljedi¢no, disbalans na relaciji (ne)udinkovitog funkcioniranja kriti¢ne infrastrukture i
politickih te gospodarskih funkcija drzave koje su ovisne o ulozi kriti¢ne infrastrukture moze
generirati probleme kod niza aktera. O takvom suodnosu kriti¢ne infrastrukture i drZzavnih
funkcijaraspravljaju autori Mikac, Cesarec i Larkin te objasnjavaju ,,buduci da je danasnji svijet
iznimno ovisan o pojedinim sektorima kriti¢ne infrastrukture, kao Sto su energetski sektor,
prometni sektor, komunikacija (informacijska i komunikacijska tehnologija), te javne usluge i
servisi, svaki znacajniji poremecaj u funkcioniranju moze uzrokovati ozbiljne teskoce kod
pojedinaca i privrednih subjekata ili institucija koje obavljaju drzavne funkcije” (Mikac,

Cesarec, Larkin, 2018: 32).

Sto se ti¢e trenutnih prijetnji koje ugrozavaju kritiénu infrastrukturu Ukrajine potrebno je
istaknuti kako Kondratov razlikuje tri vrste prijetnje kriti¢noj infrastrukturi Ukrajine a to su
nesrece i tehnicki kvarovi, opasne prirodne pojave te zlonamjerne radnje. Sli¢no tome autori
Mikac, Cesarec i Larkin razlikuju prijetnje tehnoloSke prirode, prijetnje prirodnog podrijetla te
,hotimic¢ne radnje sa Stetnom namjerom-terorizam, zlouporaba u ekonomske ili politicke svrhe,
poticanje oruzanih sukoba (npr. gradanski rat), akcije drustvenog podrijetla (npr. nemiri)“ (ibid:
28). Upravo se zlonamjerne radnje odnosno hotimi¢ne radnje sa Stetnom namjerom odnose na
fenomen teroristickih napada na kriti¢nu infrastrukturu Ukrajine poput nuklearnih elektrana,
hidroelektrana, brana, vijadukata, mostova i sli¢no. Kondratov navodi kako je najozbiljnija
opasnost koja prijeti sustavu zaStite kriti¢ne infrastrukture Ukrajine ,koriStenje nuklearnih

energetskih objekata u teroristicke svrhe* (Kondratov, 2017: 22). Takva tvrdnjaje u potpunosti



ispravnai logi¢nas obzirom da nepravilno postupanje s nuklearnim energetskim postrojenjima
od strane terorista moze za posljedicu imati nuklearnu katastrofu poput one iz Cernobila iz
1986. godine. U tom kontekstu vrijedi spomenuti kako je ,, tijekom zauzimanja nuklearne
elektrane Cernobil od strane trupa Ruske Federacije primijeéen &¢in medunarodnog terorizma,
granatiranje teritorija nuklearne elektrane Zaporozje*. Sukladno tome takvo postupanje
oruzanih snaga Ruske Federacije moze se okarakterizirati kao koriStenje nuklearnog terora u
vojno politicke svrhe. S obzirom na ogroman rizik koji proizlazi iz granatiranja teritorija
nuklearne elektrane Zaporozje moze se shvatiti kako je koriStenje nuklearnih energetskih
objekata (kao meta) u teroristicke svrhe zaista jedna od najvecih opasnosti koje prijete
opstojnosti i funkcionalnosti sustava zastite kriti¢ne infrastrukture Ukrajine. Kako bi dobili
bolji uvid u katastrofalne posljedice koje mogu proizaci iz koriStenja nuklearnih energetskih
postrojenja u teroristiCke svrhe vrijedi ukazati na izjavu ukrajinskog predsjednika Volodymra
Zelenskog kojije u jednom od svojih intervjuaizjavio kako je ,,napad mogao izazvati razaranje

jednako $est Cernobila“ (ibid: 86).

Osim nuklearnog terora koji predstavlja najozbiljniju opasnost koja prijeti opstojnosti i
funkcionalnosti sustavu zaStite kriticne infrastrukture Ukrajine mnogi autori izdvajaju nove
prijetnje koje mogu uzrokovati kolaps sustava zaStite kriti¢ne infrastruk ture Ukrajine. Takve
nove prijetnje su kibernetic¢ki napadi koji postaju sve intenzivniji te od kojih se sve teze moderni
demokratski sustavi mogu braniti. Od pocetka ratau Ukrajini zabiljeZen je porast kibernetickih
napada na kriticnu infrastrukturu Ukrajine gdje je pritom potrebno istaknuti kako ,,mete
kibernetickih napada putem interneta ukljucuju posluzitelje vladinih agencija, velikih tvrtki,
financijskih institucija, politickih stranaka, masovnih medijai, u novije vrijeme, informacijsku
1 telekomunikacijsku infrastrukturu vojnih objekata® (Kondratov, 2017: 22). Posljedice koje
proizlaze iz kibernetickih napada na kriti¢nu infrastrukturu mogu biti destruktivne za niz aktera
1 podrucja nacionalne sigurnosti. Sukladno tome, navodi se kako ,kiberneticki napadi mogu
rezultirati gubitkom osjetljivih informacija i Stetom za ekonomsku i nacionalnu sigurnost,
gubitkom privatnosti, kradom identiteta ili ugrozavanjem vlasni¢kih informacija ili
intelektualnog vlasniStva® (Clark 1 Hakim, 2016: 5). U svrhu boljeg razumijevanja kako
kibernetic¢ki napadi mogu ugroziti nacionalnu sigurnost spomenuti ¢e se slucaj koji se dogodio
u isto¢noj Ukrajini 2015. godine kada je uslijed kibernetickog napada na mrezu elektricne
energije ,,struja prekinuta u vise od 600 000 domova, a Rusija je identificirana kao vjerojatni

izvor napada“ (ibid: 7).
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Sukladno navedenim prijetnjama i izazovima koji ugroZavaju opstojnost i funkcionalnost
kriticne infrastrukture u sljede¢em pododjeljku definirati ¢e se sustav zaStitite kriticne
infrastrukture Ukrajine te nacCin na koji sustav zaStite kriticne infrastrukture Ukrajine

funkcionira.

2.2. Definicija sustava zastite kriticne infrastrukture Ukrajine
Kako bismo ispravno definirali sustav zastite kriticne infrastrukture Ukrajine najprije ¢e se
definirati kriti¢na infrastruktura Ukrajine te ¢e se adresirati kljucni objekti koji spadaju pod

termin kriti¢na infrastruktura Ukrajine.

Kriti¢na infrastruktura, kao $to je ve¢ re¢eno u pododjeljku 1.2 jest Sirok i kontekstualno ovisan
pojam §to znaci da ¢e razli€ite drzave u razliCito vrijeme razlic¢ito definirati koncept vlastite
kriticne infrastrukture. Takvu karakteristiku definicije pojma kriti¢ne infrastrukture najbolje
sazima Kondratov koji navodi kako ,, s obzirom na velik broj ¢imbenika koji na ovaj ili onaj
nacin utjecu na zivot suvremenih ljudi, drustava ili drzava, nuzno je jasno definirati opseg onih
sustava, mreza 1 objekata ¢iji rad podrzava usluge i funkcije kriti¢no vazne za postojanje
javnosti, drustva i drzave* (Kondratov, 2017: 12). Sukladno tome, svaka drzava ¢e definirati
koncept kriti¢ne infrastrukture s obzirom na posebne potrebe njezinih stanovnika stoga za jednu
drzavu odredena infrastruktura moze ali ne mora spadati pod termin kriti¢na infrastruktura.
Autor Peptan navodi kako se infrastruktura moze definirati kao ,,skup fizickih ili virtualnih
cjelina koje osiguravaju normalno funkcioniranje sastavnica drzave ili zajednice* (Peptan,
2022: 37). U onoj mjeri u kojoj su takve cjeline vazne za normalno funkcioniranje drzave i
drustva u cjelini mogu se definirati kao viSe ili manje kriticne. Nadalje, autori poput Mikca,
Cesarec i Larkina navode kako ,,razliku u definiranju ¢ine i odrednice poput teritorijalnog
odredivanja kriticne infrastrukture, odnosno odluke zemalja da razmatraju kriti¢nu
infrastrukturu ,,samo* na nacionalnom nivou ili na nacionalnom, regionalnom i lokalnom

nivou* (Mikac, Cesarec, Larkin, 2018: 23).

Sto se ti¢e Ukrajine i njezinog shvaéanja koncepta kriti¢ne infrastrukture potrebno je spomenuti
kako se politicka svijest o vaznosti definiranja kriti¢ne infrastrukture Ukrajine razvijala
periodicki. Pojam kriti¢ne infrastrukture Ukrajine prvi put se pojavljuje 2006. godine u ,,tekstu
Preporuka parlamentarnih rasprava o razvoju informacijskog drustva“ (Kondratov, 2017: 13).
Nadalje, pojam kriti¢ne infrastrukture Ukrajine razmatrao se u kontekstu razvoja nacionalne

sigurnosne strategije 2012. godine kada se kriti¢na infrastruktura ,,spominje u kontekstu
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definiranja nacina za poboljSanje energetske sigurnosti i na¢ina za osiguranje informacijske
sigurnosti“ (ibid: 13). VaZnost pojma kriti¢ne infrastrukture prepoznata je 2015. godine kada
se formirala nova Strategija nacionalne sigurnosti Ukrajine u okviru koje se spominje vaznost
kriti¢ne infrastrukture odnosno ,,sigurnost kriti¢ne infrastrukture po prvi je put spomenuta kao
jedno od kljuénih podrucja drzavne politike nacionalne sigurnosti te su identificiraninjezini
prioriteti® (ibid:13). Slijedom navedenog moze se uociti kako je vaznost pojma kriticne
infrastrukture kontinuirano rasla Sto ukazuje na to kako su glavni akteri nacionalne sigurnosti

Ukrajine prepoznali glavne funkcije kriti¢ne infrastrukture.

Definicija kriti¢ne infrastrukture Ukrajine glasi: ,kriti¢na infrastruktura Ukrajine znaci i
ukljucuje sustave i resurse, fizicke ili virtualne, koji podrZzavaju funkcije i usluge ¢iji ¢e prekid
uzrokovati najteze negativne ucinke na aktivnost drustva, socioekonomski razvoj zemlje 1
nacionalnu sigurnost® (Kondratov, 2017: 14). Takva definicijakriti¢ne infrastrukture Ukrajine
obuhvac¢a niz objekata koji pripadaju razli¢itim drzavnim sigurnosnim sektorima. Od svih
sektora koje navodi Kondratov posebno je vazno istaknuti nuklearni sektor, energetski sektor,
sektor transportnog sustava te sektor hrane i poljoprivrede s obzirom da su ti sektori kriticne
infrastrukture Ukrajine najviSe ugroZeni trenutnom agresijom Rusije. Sukladno riziku kojemu

su izloZzeni gore navedeni sektori te kriticna infrastruktura Ukrajine opcenito potrebno je

uspostaviti kvalitetan sustav zastite kriti¢ne infrastrukture.

Sustav zastite kriti¢ne infrastrukture Ukrajine definiran je u ve¢ spomenutom dokumentu a to
je tako zvana ,,Zelena knjiga® u okviru koje se navodi kako ona ,,oblikuje sustav zastite kriti¢ne
infrastrukture Ukrajine s fokusom na preusmjeravanje pozornosti vlade i javnosti s 'reaktivne'
politike koja se bavi posljedicama krize na prevencijukrize i planiranje za izvanredne situacije,
jacanje koordinacije razlicitih ukljucenih aktera i uspostavljanje uc¢inkovitih javno-privatnih
partnerskih odnosa na terenu® (Sukhodolia, 2018: 108). Dakle, ,,Zelena knjiga® nastoji
pospjesiti sustav upravljanja krizama na nacin da se fokus stavi na prve dvije faze upravljanja
krizama a to su prevencija i pripravnost. Osim toga, dokument ,,Zelena knjiga“ fokus stavlja i
na jacanje koordinacije i umreZenosti razli¢itih aktera Sto je izrazito bitno iz nekoliko razloga.
Najprije, koordinacijai umreZenost klju¢na je kako bi razli¢iti akteri mogli suradivati 1 dijeliti
informacije kako bi zajednickim snagama mogli poduzeti pravovaljane sigurnosne procedure.
Osim toga, koordinacijaiumrezenost klju¢na je za kvalitetnu prevenciju i pripravnost s obzirom
da jasna podjela rada implicira brzu identifikaciju problema te samim time brzu reakciju na

opasnosti.
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O vaZnosti koordinacije i umrezenosti razli¢itih aktera u okviru sustava zaStite kritic¢ne
infrastrukture autori Mikac, Cesarec 1 Larkin navode kako ,,glavni izazovi koji utjecu 1 na
kompleksnost sustava zastite kritine infrastrukture mogu se svesti na nivo umrezZenosti
komponenti sustava, kojom se na taj nacin slabi otpornost, i problematiku kako ojacati kriti¢nu
infrastrukturu da bude stabilnijau svojoj neizbjeznoj meduovisnosti“ (Mikac, Cesarec, Larkin,
2018: 32). Nadalje, zarazumijevanje sustava zastite kriticne infrastrukture od presudne vaznosti
je ¢injenica kako ne postoji nacin putem kojeg se kriti¢na infrastruktura moze u potpunosti
zastititi. Drugim rije¢ima, ,kriti¢énu infrastrukturu nije moguée u potpunosti zastititi, niti
otkloniti sve njezine ranjivosti, ali je moguée osigurati da sustav ne bude pod aktivhom
prijetnjom* (ibid: 31). Slijedom navedenih karakteristika sustava zastite kriti¢ne infrastrukture

u sljede¢em odlomku definirat ¢e se sustav zastite kriti¢ne infrastrukture Ukrajine.

Sustav zastite kriti¢ne infrastrukture Ukrajine definira se kao ,,skup mjera implementiranih u
regulatorne, institucionalnei tehnoloske alate usmjerene prema osiguravanju sigurnosti, zastite
1 otpornosti kriti¢ne infrastrukture” (Kondratov, 2017: 14). Takva definicija sustava zastite
kriti¢ne infrastrukture Ukrajine upucuje na postojanje instrumenata koji omogucavaju
opstojnost i funkcionalnost objekata kriti¢ne infrastrukture. Takvi instrumenti odnosno alati
kao Sto su regulatorni, institucionalni i tehnoloski alati naj¢es¢e su u vlasniStvu privatnog
sektora. U tom smislu Kondratov istice kako su najceS¢i akteri koji kontroliraju veéinu
sredstava vaznih za sigurnost kriti¢ne infrastrukture tako zvani privatni operateri koji imaju
zadacu da ,,osiguravaju pouzdanost, otpornost i odrzivost svojih sredstava/sustava® (ibid: 24).
S druge strane zadaca drzava jest omoguciti pristup svim potrebitim informacijama te omoguciti
postojanje kvalitetnog institucionalnog okvira u okviru kojega ¢e djelovati privatni operateri.
Zadacu drZave u sustavu zastite kriti¢ne infrastrukture Ukrajine Kondratov objaSnjava u smislu
da bi drzava trebala ,osigurati odgovarajuée informacije vlasnicima/operatorima, stvoriti
adekvatan regulatorni okvir i poticaje za ulaganje u sigurnost kriti¢ne infrastrukture te uvjete
za nastavak konkurentnosti poslovanja koje zahtijeva ulaganja u sigurnost kriticne

infrastrukture® (ibid: 24).

Glavni cilj sustava zastite kriti¢ne infrastrukture Ukrajine koji ovisi o samoj funkciji kriti¢ne
infrastrukture Ukrajine jest da se omoguci snabdijevanje cijeloga drustva potrebnim resursima
odnosno cilj je osigurati ,,opskrbu stanovnistva, drustva, poduzeca 1 drzave vitalnim dobrima i
uslugama“ (ibid: 23). U sljede¢em pododjeljku objasnit ¢e se nacin funkcioniranja sustava
zaStite kriticne infrastrukture Ukrajine odnosno rezim rada sustava zaStite kriticne

infrastrukture Ukrajine za vrijeme trajanja odredene opasnosti.
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2.3. Nacin funkcioniranja sustava zastite kriti¢ne infrastrukture Ukrajine

Nacin funkcioniranja sustava zastite kriti¢ne infrastrukture Ukrajine objasnit ¢e se na nacin da
¢e se prvo opisati koje su to glavne zadace sustava zastite kriti¢ne infrastrukture Ukrajine. Zatim
¢e se objasniti nacin rada sustava zastite kriti¢ne infrastrukture za vrijeme trajanja odredene
opasnosti. Naposlijetku ¢e se definirati objekti i subjekti sustava zastite kriti¢ne infrastrukture
Ukrajine te ¢e se definirati podjela sustava zastite kriti¢ne infrastrukture Ukrajine s obzirom na

objekt i vrstu prijetnje.

Glavne zadace sustava zastite kriti¢ne infrastrukture Ukrajine odnose se na 1) op¢u koordinaciju
sustava zaStite kriti¢ne infrastrukture u Ukrajini, 2) prevenciju kriznih situacija, 3) podrSka u
odlucivanju 4) primjena nadzornih i kontrolnih mehanizama te 5) medunarodna suradnja. U

okviru svake glavne zadace postoji niz manjih zadaca.

Slijedom toga, op¢a koordinacija sustava zastite kriti¢ne infrastrukture Ukrajine obuhvaca niz
zadaca od kojih najviSe treba istaknuti suradnju i medupovezanost niza aktera odnosno
»koordinaciju i razmjenu informacija s mrezom sigurnosnih i obrambenih kriznih
(informacijskih) centara® (Kondratov, 2017: 30). Osim toga, u okviru op¢e koordinacije sustava
kriti¢ne infrastrukture Ukrajine od presudnog znacaja jest sustavan pristup zaStite kriti¢ne
infrastrukture Sto podrazumijeva suradnju svih aktera zaStite kriti¢ne infrastrukture odnosno
,koordinaciju napora svih dionika (drzavnih agencija, lokalnih upravnih tijela, poslovnog
sektora i drustva) u pogledu zastite kriticne infrastrukture, ukljuc¢ujuci horizontalno sucelje
izmedu operatera meduovisnih i homogenih kriti¢nih sredstava“ (ibid: 30). Takoder, u okviru
zadace opce koordinacije sustava zaStite kriti€ne infrastrukture Ukrajine spada 1 temeljita
analiza procjene rizika odredenih prijetnji gdje se rizik prijetnje odreduje putem ,,procjena
prijetnji za kriti¢nu infrastrukturu na nacionalnoj razini s obzirom na meduodnose izmedu
pojedinih infrastrukturnih dobara i sektora, utjecaj svih vrsta prijetnji te procjena rizika na

regionalnoj i nacionalnoj razini“ (ibid: 30).

Nadalje, zadaca prevencije kriznih situacija ukljucuje niz sigurnosnih radnji od kojih se najvise
istiCe proces zastite kriticne infrastrukture. Proces zastite se dijeli na fizi¢ku zastitu objekata
kriti¢ne infrastrukture, tehnicku zastitu te kibernetiCku zastitu kibernetskog sustava Ukrajine.
Kiberneticka zastita se odnosi na ,,zaStitu imovine kritiéne infrastrukture od kiberneti¢kih
napada, zaStitu podataka i tehnickih informacija u sustavima upravljanja procesima na

objektima kriti¢ne infrastrukture od neovlastenog zakljuc¢avanja ili modifikacije* (ibid: 31). S

14



druge strane fizicka i tehnicka zaStita objekata kriti¢ne infrastrukture odnosi se na ,,0siguranje
stabilnog rada kriti¢ne infrastrukture u izvanrednim situacijama i posebnim razdobljima“ (ibid:
31). Takoder, s obzirom na ratne okolnosti u kojima se nalazi Ukrajina vrijedi napomenuti kako
je kljuéno postojanje prevencije u kontekstu ,,skladiStenja rezervi materijala te procjene i

pracenje inventara resursa“ (ibid: 31).

Zadaca podrska u odluc¢ivanju se odnosi na ulogu sustava zastite kriticne infrastrukture gdje se
naglasak stavlja na rano prepoznavanje nepravilnosti u radu kriti¢ne infrastrukture odnosno to
se odnosi na ,praéenje i identifikaciju potencijalnih kriza povezanih s radom kriti¢ne
infrastrukture® (ibid: 32). Takoder, podrska u odlu¢ivanju ima klju¢nu ulogu u sistematizaciji
podataka koji su potrebni za pravilno funkcioniranje kriti¢ne infrastrukture. Takva uloga
zahtjeva postojanje procedura kao $to su ,,prikupljanje, usporedivanje i analiza podataka koji se
ticu objekata kriti¢ne infrastrukture i njihovog rada® (ibid: 32). Osim takvih zadaca, podrSka u
odlu¢ivanju je vazna kako bi osigurala pravovremeno opskrbljivanje objekata kriti¢ne
infrastrukture svim potrebnim resursima a tako neSto je moguée zahvaljuju¢i procesu
»identifikacije i predvidanja koli¢ina resursa potrebnih za zastitu kriticne infrastrukture (ibid:

32).

U okviru zadace primjene nadzornih i kontrolnih mehanizama klju¢no je postojanje kriterija i
regulativa koji ¢e odredivati funkcioniranje sustava zastite kriti¢ne infrastrukture. Primjena
nadzornih 1 kontrolnih mehanizama uglavnom se odnosi na proces ,,razvoja i implementacije
standarda, normi i propisa za sustav zastite kriti¢ne infrastrukture® (ibid: 32). Takoder, zadaca
primjene nadzornih i kontrolnih mehanizama klju¢na je za provjeru i procjenu sigurnosti
objekata kriti¢ne infrastrukture te za ,,provjere i procjene informacijske sigurnosti imovine
kritiéne infrastrukture® (ibid: 32). Primjena nadzornih i kontrolnih mehanizama kljucna je
zadaca u prvoj fazi upravljanja krizama odnosno fazi prevencije s obzirom da nastoji pruziti
koordinacijska i interaktivha pomo¢ u prevenciji opasnosti koje prijete objektima kriti¢ne
infrastrukture. Kondratov takvu ulogu zada¢e primjene nadzornih i kontrolnih mehanizama
definira kao ,,informativnu, savjetodavnu, stru¢nu i tehnolosku podrsku operaterima kriticne
infrastrukture 1 potroSa¢ima usluga (javnosti) za prevenciju, odgovor i ublazavanje

potencijalnog utjecaja takvih prijetnji* (ibid: 32).

Posljednja klju¢na zadaca koja se istice jest medunarodna suradnja. lako zada¢a medunarodne
suradnje izravno ne utjece na funkcionalnost i opstojnost kriti¢ne infrastrukture ona je iznimno
vazna u svrhu poboljSanja rada te prilagodbe na suvremene standarde zaStite kriticne

infrastrukture. U tom smislu vaZna je procjena standarda zapadnih zemalja odnosno ,,analiza
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regulatornih zahtjeva EU-a (kao 1 SAD-a 1 drugih zemalja) i njihova potencijalna
implementacijau Ukrajini (ibid: 33). Medunarodna suradnje je vaZna posebice za drzave kao
Sto je Ukrajina s obzirom na ogranicene uvjete samostalnog razvoja kvalitetnog sustava zastite
kriti¢ne infrastrukture. Osim zajednic¢kih medunarodnih projekata od velike vaznosti je izravan
utjecaj stranih stru¢njaka u proces izgradnje zakonodavnog okvira sustava zastite kriticne
infrastrukture. Kvalitetan primjer takve prakse medunarodne suradnje jest razvoj energetskog
sektora Ukrajine kada je ,,elemente planiranja u slucaju nepredvidenih situacija“ razvio tim
struénjaka iz SAD-a, Kanade i zemalja EU i implementirao ih u nacrt,,Plana za funkcioniranje
energetskog sektora Ukrajine u zimskom razdoblju2015/2016” i “Plan za postizanje energetske

odrzivosti Ukrajine* (Sukhodolia, 2018: 115).

Nakon objasnjenih klju¢nih zadaca sustava zastite kriti¢ne infrastrukture Ukrajine u narednim
dijelovima ¢e se objasniti kako sustav zaStite funkcionira za vrijeme trajanja neposredne
opasnosti. Slijedom toga, objasnit ¢e se pet nacina rada odnosno pet rezimarada sustava zastite

kriti¢ne infrastrukture Ukrajine ovisno o razini opasnosti koja prijeti.

Autor Sukhodolia razlikuje pet rezima rada te ih dijeli na 1) zeleni, 2) zuti, 3) narancasti, 4)
plavi i 5) crveni reZzim rada. Svaki od reZima rada ima zasebne odgovore koji se razlikuju s
obzirom na razinu opasnosti kojoj su objekti kriti¢ne infrastrukture izloZeni. Zeleni reZim rada
se odnosi na naj¢es¢i nacin rada sustava zaStite kriticne infrastrukture Ukrajine gdje objekti
kriti¢ne infrastrukture Ukrajine funkcioniraju u normalnim uvjetima s obzirom da sustav zastite
kriti¢ne infrastrukture ,,radi na predvidanju i prevenciji prijetnji te koristi alate za rano
upozoravanje“ (ibid: 109). Zuti rezim predstavlja aktivniji nadin rada sustava zastite kritiéne
infrastrukture Ukrajine zarazliku od zelenog rezima rada s obzirom da je glavna aktivnost zutog
rezimarada ,,odvracanje od prijetnjii zastita kriticne infrastrukture* (ibid: 109). Takoder, Zuti
rezim rada nastoji sprijeciti napade na odredene objekte kriti¢ne infrastrukture odnosno ,,radi
za zastitu odabranih objekata unutar projektiranog sustava zastite objekta (unutarnji resursi) i
provjerava spremnost vanjskih resursa u cilju sprjecavanja realizacije prijetnji (ibid: 109). Ono
Sto je zajednicko zelenom 1 Zutom rezimu rada sustava zastite kriti¢ne infrastrukture Ukrajine
jest normalan nacin rada objekata kriti¢ne infrastrukture $§to znaci normalnu i redovnu opskrbu
stanovniStva svim potrebnim resursima poput elektri¢ne energije, toplinske energije, vode,

interneta 1 sli¢no.

Narancasti rezim rada predstavlja odgovor sustava zastite kriti¢ne infrastrukture kada objekti
kriti¢ne infrastrukture imaju poseban nacin rada te tada postoje ,,neka ograni¢enja u pravnim i

gospodarskim reZzimima“ (ibid: 109). Takva ograni¢enja se odnose na poteSkoce u radu objekata
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kriti¢ne infrastrukture Ukrajine poput prekida opskrbe elektricnom energijom stanovnistvom
poput slucaja kada su ,,sli¢ni reZimi na trziStu elektricne energije uvedeni u Ukrajini nekoliko
puta u razdoblju 2014. — 2017.* (ibid: 109). U narancastom reZimu sustav zastite kriticne
infrastrukture Ukrajine koristi sve potrebne ,,vanjske snage i resurse za uklanjanje prijetnji i
negativnih posljedica® (ibid: 109) koje su potrebne kako bi se objekti kriti¢ne infrastrukture
vratili u funkcionalno stanje. Plavi rezim predstavlja odgovor na opasnosti koje uzrokuju
,»0zbiljna ogranienja u pravnim i ekonomskim rezimima“ §to zna¢i da objekti kriti¢ne
infrastrukture izgube sposobnost opskrbe stanovnistva svim potrebnim resursima. [z tog razloga
sustav zastite kriti¢ne infrastrukture Ukrajine u plavom rezimu ,,radi na vra¢anju sposobnosti

kritinih infrastruktura da obavljaju svoje funkcije za drustvo i1 drzavu* (ibid: 109).

Zadnji rezim koji predstavlja izvanredno stanje u funkcioniranju sustava zaStite kriticne
infrastrukture jest crveni rezim. U okviru tog reZima istice se aktivna uloga drzavnog aparata
koji nadzire upravljanje cjelokupnom kriticnom infrastrukturom odnosno ,,drzava preuzima
punu kontrolu nad rezimom funkcioniranja kriti¢ne infrastrukture* (ibid: 109). Crveni rezim
zastite kriti¢ne infrastrukture Ukrajine se aktivira za vrijeme izvanrednih stanja kao $to su
primjerice prirodne katastrofe i rat. Za to vrijeme sustav zastite kriticne infrastrukture koristi

,»Sve raspolozive snage i resurse unutar posebnog razdoblja* (ibid: 109).

Gore navedeni rezimi sustava zaStite kriticne infrastrukture Ukrajine sa sobom nose brojne
izazove. Jedan od trenutno najvecih izazova jest brzina reakcijai nacin reakcije. Takav i1zazov
posljedica je ratnog stanja u kojem se nalazi Ukrajina s obzirom da je nerijetko potrebno
donositi odluke na temelju nepotpunih informacija i sa premalo potrebnih resursa za reakciju.
O takvom izazovuraspravlja Sukhodolia koji istice probleme sa kojima se suocavaju akteri koji
provode sigurnosne politike odnosno tehnickog osoblja koje mora da ,,izvrSi postavljene
zadatke u ograni¢enom vremenskom roku, hitnim slu€ajevima, nedostatku resursa i znanja na

terenu” (ibid: 109).

Osim opisanih rezima sustava zastite kriti¢ne infrastrukture Ukrajine za potpuno razumijevanju
nuzno je definirati objekte koji se nalaze pod zastitom te subjekte koji upravljaju procesom
zastite takvih objekata. Definiranje objekata je klju¢no kako bi se jasno utvrdila ,,razina zahtjeva
za zaStitu kriticne infrastrukture, raspodjela ovlasti i odgovornosti medu svim uklju¢enim
dionicima* (ibid: 110) odnosno kako bi se adresiralo za koju vrstu kriti¢ne infrastrukture je
potrebno vise resursa kako bi se odrzala njezina funkcionalnost. Slijedom toga, objekti kriti¢ne
infrastrukture mogu se podijeliti u Cetiri kategorije. Kategorija 1. se odnosi na objekte kriti¢ne

infrastrukture koji su od najvece vaznosti za stanovnike Ukrajine odnosno objekti u kategoriji
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1. su ,,0d klju¢ne vaznosti za drzavu i imaju nacionalnu vaznosti, viSestruke i1 sloZene veze s
drugim infrastrukturnim objektima“ (ibid: 110) 1 kao takvi zahtijevaju najviSe resursa i napora
da ih se zastiti. Nadalje, objekti kriti¢ne infrastrukture koji su vazni za sigurnost na regionalnoj
razini spadaju u kategoriju 2. te njihov prekid u radu dovodi do kolapsa na regionalnoj razini.
S obzirom da objekti kriti¢ne infrastrukture u kategoriji 2. nemaju vaznost koja je nacionalnog
karaktera zaSti¢eni su ,,u okviru javno-privatnog partnerstva prema zakonom utvrdenim
uvjetima® (ibid: 110). Objekti kategorije 3. su u uskoj vezi s objektima kategorije 2. s obzirom
da su takoder zasSti¢eni u okviru javno-privatnog partnerstvano jedina razlika jest ta da objekti
kategorije 3. nisu regionalnog karaktera ve¢ su vazni infrastrukturni objekti koji moraju biti
zaSti¢eni u okviru privatno-javnog partnerstva s obzirom na cjelokupni drZzavni znacaj.
Posljedn;ji objekti su objekti kategorije 4. se definiraju kao potrebni infrastrukturni objekti gdje
glavnu odgovornost u njihovom radu nema nacionalna niti regionalna vlast ve¢ operater koji

ima odgovornost ,,osigurati stabilno funkcioniranje objekata‘ (ibid: 110).

Funkcionalnost i opstojnost sustava zastite objekata kriti¢ne infrastrukture Ukrajine ovisi o
subjektima koji upravljaju zastitom objekata kriticne infrastrukture. Najvazniji subjekti koji
upravljaju zaStitom kriticne infrastrukture Ukrajine su drzavna tijela. Njihova uloga je
prepoznata od strane Kondratova koji navodi kako bi ,kljuénu ulogu u aktivnostima
usmjerenim na odrzivu sigurnost kriti¢ne infrastrukture trebala imati drZzava preko svojih
ovlastenih tijela® (Kondratov, 2017: 37). Drzavna tijela imaju najvazniju ulogu u upravljanju
sustavom zaStite kriti¢ne infrastrukture a njihova uloga je prepoznatljiva kada su ,,elementi
kriti¢ne infrastrukture u potpunom ili djelomi¢nom vlasnistvu drzave* (ibid: 37). Drzavna tijela
koja su glavna za upravljanje sustavom zastite kriti¢ne infrastrukture Ukrajine su Integrirani
sustav za prevenciju, odgovor i1 suzbijanje teroristickih akata i minimiziranje njihovih
posljedica (USSPRM-T), Jedinstveni drzavni sustav Civilne zastite (USSCP) i Drzavni sustav
fizicke zaStite (SPPS). Osim tih tijela potrebno je spomenuti tzv. DrZzavno izvanredno
povjerenstvo koje predstavlja ,,stalno tijelo za koordinaciju aktivnosti srediSnjih i lokalnih
izvr$nih vlasti usmjerenih na osiguranje antropogene i ekoloSke sigurnosti, zastite stanovni§ tva
1 teritorija protiv posljedica izvanrednih situacija“ (ibid: 38). Drzavno izvanredno povjerenstvo
osnovano je 2015. godine te jedna od njegovih klju¢nih zadaca jest omoguciti stalnu opskrbu
energetskih resursa odnosno ,,0siguranje stabilnog rada sektora goriva i energije u izvanrednim
situacijama‘ (ibid: 39). Osim toga, Drzavno izvanredno povjerenstvo ima za cilj osigurati
optimalnu razinu funkcioniranja ,,rada prometne infrastrukture, postanskih i elektronickih

komunikacijskih usluga®“ (ibid: 39). Takoder, Drzavno izvanredno povjerenstvo je klju¢no tijelo
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koje poti¢e suradnju i koordiniranost svih razina vlasti u svrhu oporavka nacionalnog
gospodarskog sustava nakon Sto su se utroSila financijska sredstva i resursina rjeSavanje krize.
Kondratov tako neSto definira kao zadacu ,,koordinacije napora srediSnjih i lokalnih izvr$nih
vlasti za osiguranje otpornosti nacionalnog gospodarstva i sredstava javne uprave tijekom

odgovora na hitne situacije® (ibid: 39).

Sukladno navedenim objektimai vrstama prijetnji potrebno je napraviti razlikovanje razlicitih
sustava zastite kriti¢ne infrastrukture Ukrajine. Sukladno tome, Sukhodolia navodi kako je za
uspjeSan sustav zaStite kriticne infrastrukture Ukrajine potrebno ,,kombinirati napore
najrelevantnijih sustavakoji su ranije uspostavljeni u Ukrajini: sustav civilne zastite — I SSCP;
sustav fiziCke zastite — S PPS; protuteroristicki sustav — USSPRM-T 1 sustav kiberneticke
sigurnosti — NCSS“ (Sukhodolia, 2017: 82). Dakle, sukladno vrsti prijetnje i objektu

ugrozenosti aktivirati ¢e se neki od gore navedenih sustava zaStite kriti¢ne infrastrukture.

Zaklju¢no, u ovom poglavlju definiran je sustav zaStite kriti¢ne infrastrukture Ukrajine te se
posebna paznja usmjerila na izazove i probleme u funkcioniranju sustava zastite kriticne
infrastrukture Ukrajine. Takoder, u svrhu boljeg razumijevanja sustava zasStite kriticne
infrastrukture definiran je pojam kriti¢ne infrastrukture. Osim toga, objasnjen je nacin
funkcioniranja te su se definirali rezimi rada koji odgovaraju na razliite razine opasnosti.
Naposlijetku, definirani su objekti kriticne infrastrukture Ukrajine te subjekti koji upravljaju

zaStitom iste.
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3. Odgovor sustava zastite kriti¢ne infrastrukture Ukrajine na ruske
teroristicke napade

Glavni cilj 1 svrha ovog poglavlja jest prikazati kako je sustav zastite kriti¢ne infrastrukture
Ukrajine reagirao i odgovorio na ruske teroristicke napade od pocetka oruzanog sukoba 2014.
godine s posebnim naglaskom na razdoblje eskalacije rata od 2022. godine. U okviru ovog
poglavlja temeljem istrazivackog pitanja koje glasi: ,,Kako je sustav zastite kriticne
infrastrukture Ukrajine odgovorio na ruske teroristicke napade u kontekstu oruznog sukoba ?*
nastojat ¢e se istraziti proces upravljanja kriznim situacijama sustava zaStite kritine
infrastrukture Ukrajine s posebnim naglaskom na tre¢u fazu upravljanja krizama a to je faza
reakcije. Upravo na taj nacin istraZiti ¢e se u kojoj mjeri je sustav zastite kriti¢ne infrastrukture
Ukrajine spreman odnosno nespreman upravljati kriznim situacijama u kontekstu ruskih

teroristickih napada.

Kako bismo objasnili na¢in na koji je sustav zastite kriticne infrastrukture odgovorio na ruske
teroristicke napade najprije ¢e se navesti primjeri teroristiCkih napada koji su izvrSeni na
kriti€nu infrastrukturu Ukrajine od strane Ruske Federacije. Teroristicki napadi usmjereni na
kriti¢nu infrastrukturu Ukrajine mogu se podijeliti s obzirom na vrstu kriticne infrastrukture.
Slijedom toga, razlikuju se napadi na kriti€nu infrastrukturu zranog prometa, pomorskog
prometa, kopnenog prometa, napadi na nuklearne elektrane, napadi na kriti¢nu infrastrukturu

nafte i plina, kiberneticki napadi te napadi na obrazovnu i zdravstvenu kriti¢nu infrastrukturu.

3.1. Teroristicki napadi na kriti¢nu infrastrukture zra¢nog, pomorskog i kopnenog
prometa Ukrajine

Teroristi¢ki napadi na kritiénu infrastrukturu zracnog, pomorskog i kopnenog prometa su
najceS¢i oblik teroristickog djelovanja s obzirom da uzrokuju paniku 1 strah medu
stanovniStvom te prekid mobilnosti i obrambene sposobnosti. Autor Peptan isti¢e kako su
medunarodni 1 civilni aerodromi bili objekti kriti¢ne infrastrukture koji su bili medu prvim
metama ruskih napada na pocetku invazije na Ukrajinu. Peptan navodi kako su mete bile
»kijevska medunarodna zracna luka Boryspil, zracna luka Hostomel, civilna zra¢na luka
Zhuliany, civilna zra¢na luka Vinnytsia, medunarodna zra¢na luka Mykolaiv, zra¢na luka
Ivano-Frankivsk® (Peptan, 2022: 39). Takvi napadi su za cilj imali i da se prekine svaki oblik
pruZanja vojne pomo¢i od strane zemalja EU 1 SAD-a putem zratnog prometa. Dakle, napadi

na kriti¢nu infrastrukturu zraénog prometa bili su ,,usmjereni na ometanje napora nekih zemalja
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koje su pokazale solidarnost s Ukrajinom da joj mogu pruZiti vojnu pomo¢ zra¢nim putem kako

bi se suprotstavile agresiji invazijskih snaga® (ibid: 39).

Nadalje, Sto se ti¢e pomorskog prometa Ukrajine, Ruska Federacija je prije invazije blokirala
podru¢ja Crnog mora, Azovskog mora i Kerckog tjesnaca s dvostrukim ciljem ,,ometanja
ukrajinskog poljoprivrednog i industrijskog izvoza na medunarodna trzista preko luka Odesa,
Herson, Mariupol, Berdjansk i Mikolaiv, s velikim posljedicama za ukrajinsko gospodarstvo,
kao 1 osiguranje potpore za mogucu agresiju na Ukrajinu s njenog juznog krila* (ibid: 39).
Takva djelovanja Ruske Federacije okarakterizirana su kao kr$enje medunarodnog poretka
to¢nije kao krSenje pravila i nacela Konvencije Ujedinjenih naroda o pravu mora. Takoder,
Peptan istice kako je zauzimanje pomorskih luka prouzrocilo prehrambenu krizu u pojedinim
zemljama s obzirom da je Ukrajina u takvim okolnostima bila u nemoguénosti da izvozi Zito.
Peptan sazima kako se ,,kriti¢na infrastruktura u kategoriji pomorskih luka, od vitalne vaznosti
za ukrajinsko gospodarstvo i s velikim utjecajem na izvoz zita ili drugih sirovina, nije mogla
koristiti iz strateSkih i vojnih razloga* (ibid: 40). Takvo postupanje je snazno negativno utjecalo
na gospodarstvo Ukrajine, sposobnost obrane te op¢enito na ekonomsko i socijalno blagostanje

stanovnika Ukrajine.

Osim zracnog 1 pomorskog prometa sli¢ni postupci Ruske Federacije bili su usmjereni i na
kopneni promet. U tom smislu, cilj ruskog djelovanja nad kriticnom kopnenom infrastrukturom
bio je ,,uniStavanje cestovnih i zZeljeznickih mostova, vijadukata, strateski vaznih prometnica
koja povezuju geografske regije zemlje, glavnih Zeljeznica i Zeljeznickih ¢vorova koji su
pomogli osigurati izvoz odredenih proizvoda - Zeljezne rude, ugljena, poljoprivrednih
proizvoda - koji su osiguravali vazna financijska sredstva za drzavni proracun, te na kraju, ali
ne manje vazno, strateski vaznih prometnica® (ibid: 40). Takvo djelovanje Ruske Federacije
1ako nije usmjereno na vojne ciljeve s obzirom da mete napade nisu vojni objekti ono je za
krajnji cilj imalo postizanje vojne prednosti nad neprijateljem. Dobar primjer takvog djelovanje
jest napad na strateSki vazan most Zatoka u regiji Odesa koji povezuje tu regiju sa ostatkom
Ukrajine. Most Zatoke bio je ,,predmet viSestrukih napada vojske Ruske Federacije, ¢ijije cilj
s jedne strane ometati izvoz zitarica lukama kroz Rumunjsku 1 Bugarsku, a s druge strane

izoliranje regije od ostatka Ukrajine* (ibid: 40).

Ono Sto je posebno vazno za naglasiti u kontekstu ruskih napada na kriti¢nu infrastrukturu
kopnenog, zra¢nog i pomorskog prometa jest utjecaj na Sire stanovnistvo Ukrajine. Utjecaj je
negativan u nizu konteksta od kojih najvise vrijedi istaknuti prekid opskrbe stanovniStva

potrebnim resursima kao $to su struja, voda i hrana. Takvi ishodi su bili ¢esti diljem Ukrajine a
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jedan od najpoznatijih primjera su gradovi Mariupolj i Nicolaev gdje je kriti¢na cestovna 1
zeljeznicka infrastruktura ,,pretrpjela ozbiljnu Stetu, uz prekid opskrbe elektricnom energijom,
grijanjem, svjezom vodom, hranom ili medicinskom opremom i potrepStinama‘ (ibid: 41).
Osim prekidau opskrbi stanovniStva potrebnim resursima, posljedice ruskih napada na kriti¢ne
infrastrukture kopnenog, zra¢nog i pomorskog prometabile su i u dometu stradavanja civilnog
stanovniStva Ukrajine. Statisticki podaci pokazuju kako je od poCetka invazije Ruske Federacije
na Ukrajinu poginulo skoro preko 10.000 civilnog stanovnistva. U tom smislu navodi se kako
je,,od 24. veljace 2022., koji je oznacio pocetak velikog oruzanog napada Ruske Federacije, do
10. rujna 2023. OHCHR zabiljezio 27.149 civilnih zrtava u zemlji: 9.614 poginulih i 17.535
ranjenih® (Ohchr.org, 2023).

3.2. Teroristicki napadi na kriti¢nu infrastrukturu u kategoriji nuklearnih elektrana

Nuklearne elektrane predstavljaju objekte kriticne infrastrukture koji su iznimno vazni za
osiguravanje stanovniStva stalnom opskrbom elektricnom energijom te za osiguravanje
energetske sigurnosti drzave. U kontekstu Ukrajine potrebno je ukazati kako se pitanje
nuklearnih elektrana veze 1 uz pitanje zastite okoliSa i zdravlja stanovniStva s obzirom na
poznate katastrofalne udinke na okoli i zdravlje stanovnistva nakon katastrofe iz Cernobila
1986. godine. Na teritoriju Ukrajine postoji Cetiri aktivne nuklearne elektrane ,,s 15 nuklearnih
reaktora u pogonu, koji osiguravaju oko 50% energetskih potreba zemlje* (Peptan, 2022: 41).
Tijekom invazije Ruske Federacije na Ukrajinu dogodilo se niz incidenata vezanih uz sigurnost
nuklearnih elektrana Ukrajine. Vazno je istaknuti kako je uzrok takvih incidenata izravno rusko
oruzano djelovanje nad nuklearnim elektranama a ne puko slucajno ili nenamjerno djelovanje
s kolateralnom Stetom. O takvim postupcima oruzanih snaga Ruske Federacije govori Peptan
koji navodi kako su ,,od pocetka ,specijalne vojne operacije” koju je pokrenula Ruska
Federacija u Ukrajini, nuklearne elektrane bile meta uskladenog djelovanja ruske vojske, pri
¢emu je cernobilska elektrana zauzeta 24. veljace 2022. i bombardirana4. ozujka 2022. nakon
¢ega je uslijedilo zauzimanje elektrane Zaporozje koja osigurava oko 25% ukrajinske
proizvodnje energije (ibid: 41). S obzirom da nuklearne elektrane ne predstavljaju vojnu
prijetnju te ne spadaju u skupinu vojnih objekata ve¢ u skupinu objekata civilne kriticne
infrastrukture postavlja se pitanje svrhe granatiranja i zauzimanja takvih objekata. O tome su
se vodile brojne polemike i rasprave te se moze izvuéi nekoliko zakljucaka. Najprije, Ukrajina
uvelike ovisi o nuklearnoj energiji kako bi zadovoljila potrebe stanovnistva za elektricnom

energijom stoga je logi¢no za ocCekivati kako ¢e ,,preuzimanjem kontrole nad objektom i
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ostalima, Rusija imati mogucnost paliti i gasiti svjetla u Ukrajini“ (En.as.com, 2022). Dakle,
zauzimanjem klju¢nih ukrajinskih nuklearnih elektrana Ruska Federacija ima na raspolaganju
kontrolu proizvodnje i distribucije elektricne energije diljem Ukrajine te na taj nacin utjece na
drustvene i ekonomske aspekte rata. Osim toga, navodi se kako je zauzimanje ukrajinskih
nuklearnih elektrana od strane Ruske Federacije imalo za cilj stvoriti atmosferu straha odnosno
tvrdi se kako ,,postoji i psiholoski ucinak koriStenja straha kao oruzja“ (En.as.com). Sli¢no
tome, Peptan navodi kako je okupiranje ukrajinskih nuklearnih elektrana od strane Ruske
Federacije znacilo upotrebu tzv. nuklearnog terora u vojne svrhe odnosno da ,,vlasti Ruske
Federacijeimaju za cilj osigurati postrojenja u sluc¢aju dugotrajnog rata u Ukrajini, ¢ime imaju
kontrolu nad njima i moguénost izazivanja dodatnog straha medu svjetskom zajednicom*

(Peptan, 2022: 41).

O rizicima 1 opasnostima koji proizlaze iz ruskog zauzimanja i granatiranja ukrajinskih
nuklearnih elektrana izvjeStavalaje i Medunarodna agencija za atomsku energiju. U jednom od
svojih mjesecnih izvjeStaja o stanju ukrajinske nuklearne sigurnosti, glavni direktor
Medunarodne agencije za atomsku energiju, Rafael Mariano Grossi kazao je kako nuklearna
elektrana Zaporizhzhya mora biti zaSti¢ena te kako je ,,nastavak granatiranja, pogadajucijedini
izvor vanjskog napajanja elektrane, krajnje neodgovoran* (Iaea.org, 2022). Osim Medunarodne
agencije za atomsku energiju koja je izrazila snaznu zabrinutost za nuklearnu sigurnost vazno
je spomenuti kako je 1 glavni tajnik UN-a takoder izrazio zabrinutost i poslao snaznu poruku u
kojoj navodi kako poziva ,,na povlacenje bilo kakvog vojnog osoblja i opreme iz nuklearne
elektrane i izbjegavanje bilo kakvog daljnjeg rasporedivanja snaga ili opreme unutar elektrane*
(News.un.org, 2022). S obzirom na opasnosti koje proizlaze iz granatiranja i oruzane opsade
nuklearnih elektrana nuzno je napomenuti kako su napadi na kriti¢nu infrastrukturu u kategoriji
nuklearnih elektrana jedni od najrizi¢nijih napada na objekte kriticne infrastrukture s obzirom

na katastrofalne posljedice koje mogu izazvati.

3.3. Teroristicki napadi na kriti¢nu infrastrukturu nafte i plina

Objekti kriti¢ne infrastrukture nafte 1 plina vazni su za ucinkovito funkcioniranje drzave i
drustva kako u vrijeme mira tako i u vrijeme rata. Objekti kriti¢ne infrastrukture nafte i plina
mogu se podijeliti s obzirom na funkcije koje obavljaju pa se tako razlikuju objekti,,za vadenje,
rafiniranje i transport naftnih i plinskih proizvoda® (Peptan, 2022: 41). Kao 1 ostali objekti
kriti€ne infrastrukture Ukrajine koji su bili izlozeni snaznim ruskim napadima tako su

podjednako bili izloZeni 1 objekti kriticne infrastrukture nafte i plina. Podrucja koja su bila
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najcesce izloZena takvim vrstama napada odnosila su se na rubna podrucja grada Kijeva i
Harkova. Sukladno takvom postupanju, doslo je do obustave proizvodnje nafte 1 plina gdje
»energetska tvrtka Naftogaz obustavljarad u obliznjoj rafineriji nafte Shebelinsky, a proizvodac
plina Ukrgasvydobuvannya obustavlja rad u nekoliko proizvodnih pogona* (ibid: 42). Ruski
napadi na objekte kriti¢ne infrastrukture nafte i plina osim §to su imali za cilj nanijeti snazne
drustvene 1 ekonomske gubitke imali su u pozadini i vojne ciljeve poput uniStenja vaznih
tvornica nafte koje opskrbljuju ukrajinsku vojsku. Shodno tome, Peptan tvrdi kako je ,,vrijedno
spomenuti da je rafinerija nafte u Kremencuku, od vitalne vaznosti u kontekstu pruzanja veéeg
dijela potpore gorivom za obrambene snage, bila podvrgnuta vojnoj agresiji 2. travnja 2022.,
pri ¢emu je potpuno uniStena, ukljucujuci i skladiSta nafte (ibid: 42). Sli¢no kao 1 napadi na
objekte nuklearne kriti¢ne infrastrukture koji generiraju strasSne posljedice za stanovnistvo i
okoli$ tako 1 napadi na objekte kriti¢ne infrastrukture nafte i plina mogu dovesti do snaznog
zagadenja okolisai zdravljaljudi te do ogromnih ekonomskihi druStvenih poteskoca. O takvoj
problematici raspravlja Peptan koji istice kako je Ukrajina prije ratajedan dio svojih potreba za
naftom i plinom uspjela zadovoljiti zahvaljuju¢i domacem trziStu, no nakon invazije Ruske
Federacije postala je potpuno ovisna o uvozu nafte i plina te takvo ,,stanje stvari ima nepovoljne
posljedice za cjelokupni ukrajinski drustveni zivot, ukljucujuéi moguénost logisti¢ke potpore

za oruzane snage ukljucene u obrambeni rat zemlje* (ibid: 42).

3.4. Kiberneticki teroristicki napadi i teroristi¢ki napadi na obrazovnu i zdravstvenu
kriti¢nu infrastrukturu

Kiberneticki napadi Ruske Federacije na objekte kriti¢ne infrastrukture Ukrajine zapoceti su
netom prije ruske invazije na Ukrajinu te su imali za cilj destabiliziranje klju¢nih politickih
institucija Ukrajine te stjecanje vojno-taktickih prednosti nad protivnikom. Sli¢no tome, Peptan
navodi kako su ruski kiberneticki napadi imali dva cilja a to su ,,s jedne strane, poremetiti
ispravno funkcioniranje ukrajinskih drZzavnih tijela i gospodarskih, financijskih i vojnih
sposobnosti, a s druge strane mijenjati ili prikupljati informacije iz okruzZenja od interesa koje
bi mogle pruziti taktiCke ili strateSke prednosti ruskim oruzanim snagama* (ibid: 42). Ruski
kiberneticki napadi bili su usmjereni na vazne objekte poput sjediSta nacionalne televizije i
nacionalnog pruzatelja internetskih usluga. Nadalje, osim takvih objekata koji su bili primarna
meta napada na pocetku rata potrebno je napomenuti kako je Ukrajina bila izloZena
kibernetickim napadimai prije eskalacije rata gdje su mete bile tvrtke za distribuciju elek tri¢ne

energije. Tako se navodi kako je,,dana 23. prosinca 2015. ukrajinski Kyivoblenergo, regionalna
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tvrtka za distribuciju elektri¢ne energije, izvijestila o prekidu pruzanja usluga korisnicima* (E-
ISAC, 2016: 6). Nakon provedene analize od strane nadleznih tijela ustanovljeno je kako je
takvo stanje uzrokovano kibernetickim napadom odnosno ,,do prekida je doSlo zbog
nezakonitog ulaska trece strane u racunalne i SCADA sustave tvrtke* (ibid: 6). Kiberneticki
napadi predstavljaju veliki izazov sustavu zastite kriticne infrastrukture Ukrajine s obzirom na
snaznu medupovezanost informacijskog sustava Ukrajine. Posljedi¢no, kiberneticki napadi
mogu izazvati kolaps u funkcioniranju klju¢nih politi¢kih i gospodarskih institucija te tako
uzrokovati prekid opskrbe stanovniStva zivotno vaznim resursima. O takvim posljedicama i
djelovanju kibernetickih napada argumentira i Peptan koji navodi kako je ocito da ,,zbog
visokog stupnja meduovisnosti izmedu sektora kriti¢ne infrastrukture na teritoriju Ukrajine, kao
rezultat njihove povezanosti kroz sloZene informacijske sustave, kiberneti¢ki napadi mogu
generirati neke 'kaskadne' u¢inke, Sto proizvodi nezeljene posljedice za cjelokupni ukrajinski

drustveni zivot* (Peptan, 2022: 43).

Posljednji objekti kriticne infrastrukture koji su se nasli pod ruskim teroristi¢kim udarima su
objekti zdravstvene i obrazovne infrastrukture. Navedeni objekti klju¢ni su za normalno
funkcioniranje drzave i drustva kako u mirnodopsko vrijeme tako i u ratnim okolnostima. Sto
se tice obrazovnih institucija Ukrajine podaci ukazuju na porazavajucu brojku ruskih napada
gdje se navodi kako je ,,1978 obrazovnih ustanova svih razina bilo meta oruzanih akcija, od
kojih su 194 potpuno uniStene* (ibid: 43). U svrhu boljeg razumijevanja ruskih teroristickih
napada i1 okupacije obrazovnih institucija potrebno je spomenuti istrazivanje organizacije za
ljudska prava Human Rights Watch koja je u studenom 2022. godine provela terensko
istrazivanje o stanju obrazovnih institucija u Ukrajini za vrijeme okupacije Ruske Federacije.
Istrazivanje je pokazalo kako su oruzane snage Ruske Federacije koristile obrazovne institucije
Ukrajine u razne vojne svrhe $to je protivno svim odredbama medunarodnog prava. Tako se
navodi kako su u regijamakoje su dokumentirane u izvjescu ,,ruske snage Cesto koristile Skole
1 vrtic¢e da utabore svoje vojnike i parkiraju vojna vozila i drugu opremu u §kolskim dvoristima“
(Hrw.org, 2023). Osim u svrhu vojnog skladistenja, oruzane snage Ruske Federacije koristile
su obrazovne institucije 1 u vojno-takticke svrhe. Naime, iz terenskog istrazivanja se saznalo
kako su Skole ¢esto koriStene kao vojne baze za oruzano djelovanje protiv neprijatelja. Dobar
primjer takvog djelovanje jest ,,kada su ruski vojnici u ozujku 2022. zauzeli Skoluu Borodianki,
u regiji Kijevska, na otprilike mjesec dana, koristili su zgradu Skole kao bazu i za paljbu na
ukrajinske snage® (ibid). U kontekstu ruskog teroristickog djelovanja nad obrazovnim

institucijama Ukrajine potrebno je razmiSljati u okviru vojne 1 politicke logike. Naime, s
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obzirom da se objekti poput Skola, vrtica, institucija visokih ucilista i slicno smatraju civilnim
objektima te kao takvi svaki oblik vojnog djelovanja nad njima je strogo zabranjen prema
odredbama medunarodnog prava logicno je o¢ekivati kako su oruzane snage Ruske Federacije
odlucile zauzeti upravo takve objekte te na taj na€in osigurati sigurno vojno uto€iste smatrajuci

da oruzane snage Ukrajine nece provoditi oruzane akcije nad takvim objektima.

Nadalje, osim objekata kriticne obrazovne infrastrukture ono Sto je izazvalo veliku paznju
javnosti bili su ruski teroristicki napadi nad kriticnom zdravstvenom infrastrukturom. Tako se
navodi kako su ,,oruzani napadi Ruske Federacije gadali bolnice i medicinske klinike, rodilista,
banke krvi, centre za lijeCenje raka, psihijatrijske rehabilitacijske ustanove, hitne centre, itd.,
izazivajuci ogorcenje cijele medunarodne zajednice* (Peptan, 2022: 43). Prema izvjeStajima
Svjetske zdravstvene organizacije navodi se kako su ,,1004 napada, koje je potvrdila Svjetska
zdravstvena organizacija tijekom proteklih 15 mjeseci rata punih razmjera, odnijela najmanje
101 zivot, ukljucujuci zdravstvene radnike i pacijente, a mnogo vise ih je ozlijedeno* (Who.int,

2023).

Osim izvjestaja Svjetske zdravstvene organizacije postoje brojna ostala istrazivanja koja su
nastojala utvrditi to€an broj zdravstvenih objekata koji je bio gadan te broj poginulih i
ozlijedenih zdravstvenih radnika i pacijenata. Jedno od takvih istrazivanja je ustanovilo kako
su bila ,,334 dokumentirana napada na 267 ukrajinskih zdravstvenih ustanova izmedu 24.
veljace 2022. 1 25. veljace 2023.“ (Barten, 2023: 5). Posljedica takvih napada prema
istrazivacima bilo je to da je ,,u napadima ubijeno 9 zdravstvenih radnika i 105 civila, a jos je
26 ozlijedenih zdravstvenih radnika 1 88 civila® (ibid: 7). Usprkos tome S$to je svaki ruski
teroristicki napad na zdravstvene objekte bio iznimno medijski poprac¢en vrijedi izdvojiti napad
na rodiliSte u gradu Mariupolju kada je napad rezultirao ,,sa 6 mrtvih i 33 ozlijedene osobe*
(ibid: 8). Razlog zaSto je taj napad izdvojen jest §to je izazvao veliku emocionalnu reakciju
javnosti s obzirom da je gadano rodiliste koje niti na jedan nacin, jednako kao niti bilo koja

druga zdravstvena ustanova, nije predstavljalo vojnu niti bilo kakvu drugu vrstu prijetnje.

Ono §to je posebno zabrinjavajuce vezano uz teroristicke napade na obrazovne i zdravstvene
objekte kriti¢ne infrastrukture jest rizik koji proizlazi iz napada na takve objekte koji se
prvenstveno odnosi na sigurnost zdravlja i Zivota pojedinaca a pogotovo djece. S tim u vezi,
medunarodna organizacija Save the Children upozorila je kako je,,oko Sest milijuna ukrajinske
djece u opasnosti, a vise od 1,5 milijunadjece ve¢ je napustilo zemlju zbog toga $to su skole i

bolnice glavne mete ruske vojske* (Peptan, 2022: 43).
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3.5. Odgovor sustava zaStite kriti¢ne infrastrukture Ukrajine na ruske teroristicke
napade

Kako bismo mogli analizirati nacin na koji je reagirao sustav zastite kriticne infrastrukture
Ukrajine na ruske teroristicke napade moramo razluciti ve¢ spomenute rezime rada sustava
zastite kritiCne infrastrukture Ukrajine te se usmjeriti na crveni rezim rada koji se aktivira za
vrijeme trajanja izvanrednih stanja poput prirodnih katastrofa i rata. Nadalje, u svrhu boljeg
objasnjenja odgovora sustava zastite kriticne infrastrukture Ukrajine na ruske prijetnje i napade
potrebno je napraviti razlikovanje izmedu razliCitih sustava zastite kriti¢ne infrastrukture
Ukrajine gdje se razlikuju ve¢ spomenuti sustav civilne zaStite, sustav fizicke zastite,
protuteroristicki sustav te sustav kiberneti¢ke sigurnosti. Takvi sustavi odgovaraju na razlicite
vrste prijetnja odnosno ,,razlicite vrste kriza pokrecu razlicite sustave prevencije i odgovora na
krize 1, sukladno tome, zahtijevaju ukljuCenost razlicitih subjekata® (Ivaniuta, 2017: 89).
Slijedom toga, u ovom poglavlju ¢e se analizirati na koji je nain sustava zaStite kriti¢ne

infrastrukture Ukrajine odgovorio na ruske teroristicke napade od pocetka rata 2014. godine.

Sukladno ukrajinskom Zakonu o kriti€noj infrastrukturi definirane su mjere za osiguranje
stabilnosti i zaStite objekata kriti¢ne infrastrukture te su definirani subjekti koji su zaduZeni za
planiranje i provedbu mjera zastite. Clanak 22. Zakona o kritiénoj infrastrukturi jasno navodi
kako ,,Nacionalna policija Ukrajine, Nacionalna garda Ukrajine, Sluzba sigurnosti Ukrajine,
OruZzane snage Ukrajine, Drzavna sluzba Ukrajine za izvanredne situacije i druge komponente
sigurnosnog i obrambenog sektora u okviru svojih nadleznosti planiraju odgovaraju¢e mjere za
zastitu kriti¢ne infrastrukture (Verhovna Rada, 2021). Navedena tijela imaju klju¢nu zada¢u u
obavljanju zadataka zaStite objekata kriticne infrastrukture a njihova uloga se posebno

intenzivirala pocetkom 2022. godine kada je zapoceta invazija Ruske Federacije na Ukrajinu.

Kao $to je prikazano u prethodnim pododjeljcima, najcescioblici napada kojima su bili izloZeni
objekti kriti¢ne infrastrukture su zra¢ni napadi poput raketnih udara te zra¢nog granatiranja.
Sukladno tome, glavnu aktivnost u fazi reakcije imao je sustav fizicke zaStite kriticne
infrastrukture Ukrajine. U izvjeS¢u ukrajinske Agencije za obnovu navodi se kako ,,nakon
kriticnih napada na ukrajinsku energetsku infrastrukturu koriStenjem bespilotnih letjelica i
projektila od sredine studenog 2022., Vlada i Glavni stozer Oruzanih snaga Ukrajine poduzeli
su mjere za zastitu ove vitalne imovine* (Facebook.com, 2023). Agencija navodi kako su
provedene mjere zastite elektri¢ne energije ponajprije od prijetnje dronova i projektila. Primarni
nacin zastite sastoji se od gradnje betonske konstrukcije oko mreze elektri¢ne energije poznatije

kao UkrEnerga. Betonska konstrukcija, kako se navodi, rezultirala je ,, zastitom 22 trafostanice

27



163 autotransformatora u 14 regija® (ibid). Osim mjera zaStite i prevencije, Agencija za obnovu
isti¢e kako se provodi tzv. aktivna obrana ,,22 trafostanice od izravnih pogodaka najjacih
projektila u 14 regija® (ibid). Prema rije¢ima ukrajinskog ministra energetike, Hermana
Halushchenka, aktivnu zastitu energetskog sustava pruza ,,protuzracna obrana koja je sada puno
snaznija nego lani, te pasivna zastita® (War.ukraine.ua, 2023). Tijekom razdoblja od pocetka
rata 2014. godine protuzracna obrana Ukrajine se postepeno unaprjedivala sukladno
obrambenim potrebama pa je tako primjerice urujnu 2023. godine objavljeno kako ¢e Ukrajina
,,0d svojih partnera dobiti viSe samohodnih protuavionskih topova 'Gepard', posebno za zastitu
ukrajinske energetske mreze od mogucéih ruskih napada tijekom nadolazeéeg jesensko-zimskog

razdoblja* (ibid).

Protuzrac¢na obrana Ukrajine predstavlja klju¢ni nacin zastite objekata kriti¢ne infrastrukture.
Zbog konstantnih ruskih napada na objekte kriti¢ne infrastrukture postoji snazna potreba za
dodatnim resursima protuzra¢ne obrane $to je ujedno u viSe navrata naglaSavao predsjednik
Zelenski koji je u dijalogu sa Jensom Stoltenbergom, glavnim tajnikom NATO saveza kazao
kako su razgovarali ,,0 situaciji oko ocCekivanih ruskih napada na kriti¢nu infrastrukturu
Ukrajine 1 moguénosti opskrbe dodatnih sustava protuzracne obrane od strane drzava ¢lanica
NATO-a* (Rubryka.com, 2023). U kontekstu protuzracne obrane potrebno je spomenuti kako
se u jeku rata razvio inovativni senzorski sustav za prepoznavanje zra¢nih opasnosti poznatiji
kao ,,Safe Skies*. Navedeni sustav ,,moze otkriti ciljeve na vrlo malim visinama 1 predvidjeti
njihov kurs za daljnjuneutralizaciju* (U24.gov.ua, 2023). Sustav ,,Safe Skies* je relativno novi
protuzra¢ni obrambeni sustav gdje se pretpostavlja kako je za ,,u¢inkovitu zastitu teritorija
Ukrajine potrebno 12.500 uredaja“ (ibid) te samim time potrebno je prikupiti znatna financijska

sredstva kako bi se novi sustav mogao koristiti na cijelom teritoriju Ukrajine.

Nadalje, nakon izbijanja oruZanog sukoba 2014. godine uspostavljeno je niz mjera sustava
zastite kriti¢ne infrastrukture za odgovor na ruske napade. Jedna od takvih mjera odnosi se na
postupak ponovne uspostave Nacionalne garde Ukrajine kao postrojbe koja je s teSkim
naoruzanjem ,,bila u stanju odbiti napade na zaSti¢ene objekte te je imala zadatak zastititi
kriticnu infrastrukturu®“ (NATO, 2020: 53). Takoder, s ciljem zaStite objekata kriticne
infrastrukture kopnenog, zracnog i pomorskog prometa odluceno je kako ¢e se pojacati zastita
prometne infrastrukture kroz suradnju sa tzv. posebnim agencijama kao Sto je primjerice
,Posebna sluzba za zeljeznice* (ibid: 53). U cilju jac¢anja zastite i oporavka objekata kriticne

infrastrukture poboljSana je suradnja lokalnih vlasti s raznim drzavnimresorima poput ,,drzavne
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Sluzbe Ukrajine za izvanredne situacije, Oruzane snage, Nacionalna garda, Sigurnosne sluzbe‘
(ibid: 53) 1 sli¢no.

Osim sustava fiziCke zaStite kriti¢ne infrastrukture klju¢na je uloga sustava kiberneticke
sigurnosti. Kiberneticki napadi na Ukrajinu od strane Ruske Federacije stalna su pojava koja je
svoj vrhunac dozivjela 2022. godine. Prema autoru Kohutu glavne protumjere koje se koriste
za upravljanje kibernetickom sigurnoS¢u objekata kriticne infrastrukture odnose se na
otkrivanje zlonamjernih aktivnosti, ublazavanje mogucih kibernetickih napada te uspostavu
sigurnosne politike. Otkrivanje zlonamjernih aktivnosti obi¢no se odnosi na ,,proces pra¢enja
log datoteka od strane iskusnih administratora i koristenje sustava za otkrivanje upada“ (Kohut,
2020: 62). Osim toga, u kontekstu uspostave sigurnosne politike navodi se kako je potrebno
»~razviti sigurnosnu politiku za upravljacku mreZzu i njezine pojedina¢ne komponente* (ibid:
62). Kljuc¢no tijelo zaduzeno za koordinaciju i kontrolu rada subjekata kiberneticke sigurnosti
jest Vijece za nacionalnu sigurnost i obranu Ukrajine. Navedeno tijelo nadgleda rad ostalih
agencija medu kojima je i DrZavna sluzba za posebne komunikacije i zaStitu informacija
Ukrajine koja ima zadatak ,,provoditi organizacijske i tehnicke mjere za sprjeCavanje,
otkrivanje i odgovaranje kibernetickih incidenata i kibernetickih napada te eliminacijunjihovih
posljedica® (Tkachuk, 2019: 8). Nadalje, vazna ustrojstvena jedinica Drzavne sluzbe za posebne
komunikacije 1 zaStitu informacija Ukrajine jest Drzavni centar za kibernetiCku zaStitu 1
tima za hitne slucajeve* (ibid: 9). Dakle, Ukrajinski tim za hitne slu¢ajeve jest operativno tijelo
kiberneticke sigurnosti koje ,,izravno odgovara na kiberneti¢ki napad, pomaze u obnavljanju

funkcioniranje mreze i1 eliminira negativne uc¢inke kibernetickih incidenata* (ibid: 10).

Zaklju¢no, u ovom poglavlju nastojao se objasniti nacin na koji je sustav zastite kritine
infrastrukture Ukrajine odgovorio na ruske teroristicke napade. Pritom se u prvom djelu
poglavlja pozornost usmjerila na analizu ruskih teroristickih napada na objekte kriti¢ne
infrastrukture kako bi se ukazalo na logiku ruskog djelovanja te ranjivost ukrajinskog sustava
zastite. U drugom dijelu poglavlja objasnjen je nacin na koji sustav zaStite kriticne
infrastrukture Ukrajine reagira na ruske teroristicke napade gdje se najveca paznja usmjerilana

protuzra¢nu obranu Ukrajine te na sustav kiberneticke zastite.
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4. Reforma sustava zastite kriticne infrastrukture Ukrajine

Glavni cilj 1 svrha ovog poglavlja jest ukazati koji dijelovi u okviru zaStite kriticne
infrastrukture Ukrajine nisu dovoljno u¢inkoviti da odgovore na napad, eliminiraju prijetnju te
vrate sustav kriticne infrastrukture u funkcionalno stanje. U ovom poglavlju istrazivacko pitanje
glasi: ,,Sto je potrebno reformirati kako bi sustav zastite kriti¢ne infrastrukture Ukrajine
uspjesno prevenirao i reagirao na teroristicke prijetnje*? Kako bi se uspjesno pruzio odgovor
istraziti ¢e se koji sastavni dijelovi zaStite kriti¢ne infrastrukture nisu pravovaljano reagirali na
ruske teroristicke napade. Slijedom toga, analizirati ¢e se ruski teroristi¢ki napadi na ukrajinsku
kriticnu infrastrukturu od pocetka oruzanog sukoba 2014. godine. Nadalje, nakon pomnog
uvida u nedostatke u okviru zastite kriticne infrastrukture Ukrajine nastojat ¢e se objasniti koji
reformski proces jest potreban za unapredenje sustava zaStite kriti¢ne infrastrukture Ukrajine.
Temeljem analize odgovora sustava zastite kriti¢ne infrastrukture Ukrajine te uvida u napade
na objekte kriti¢ne infrastrukture Ukrajine odredit ¢e se koji dijelovi sustava zastite kriticne
infrastrukture nisu u stanju odgovoriti na prijetnje. Slijedom toga, pruziti ¢e prijedlozi za
reforme gdje ¢e se pokusati uzeti u obzir kvalitetne prakse drugih europskih drzava koje bi se

mogle primijeniti u kontekstu sustava zastite kriti¢ne infrastrukture Ukrajine.

4.1. Ugrozenost objekata kriti¢ne infrastrukture Ukrajine

Dijelovi sustava zastite kriticne infrastrukture ¢ija funkcionalnost i djelovanje je najvise
ugrozeno odnosi se na one sustave koji ne mogu kvalitetno zastiti objekte kriticne
infrastrukture. Takve sustave je relativno lako prepoznati temeljem niza ¢imbenika poput
ljudskih Zrtava, materijalne Stete te financijskih iznosa potrebnih za reparaciju Stete nastale
napadom. U kontekstu financijskih iznosa potrebnih za reparaciju Stete nad objektima kriti¢ne
infrastrukture Ukrajine vazno je ukazati na istrazivanje provedeno od strane Kyiv School of
Economics gdje je glavni fokus ,,usmjeren na procjenu Stete nanesene fizickoj infrastrukturi
Ukrajine tijekom rata (uniStenje stambenih zgrada, komunalnih usluga, cesta, Zeljeznica,
obrazovnih 1 medicinskih ustanova itd.); te procjena financijske vrijednosti tih Steta* (Kse.ua,
2024). Rezultati istrazivanja ukazuju kako je najviSe financijskih iznosa potrebnih za reparaciju
Stete ulozeno u objekte kriti¢ne infrastrukture kopnenog prometa prvenstveno na ceste gdje je
bilo potrebno uloziti preko 27 milijardi dolara. Osim navedenog istrazivanja koje je potvrdilo

kako sustav zastite kriti¢ne infrastrukture kopnenog prometa nije u stanju sprijeciti ruske
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napade vazno je spomenuti i izjavu ukrajinskog ministra prometa Oleksandra Kubrakova koji
je izjavio kako je ,,08te¢eno ili sruseno oko 300 mostova na glavnim autocestama, oSteceno je
oko 8000 kilometara cesta, a znatne su Stete 1 na zeljeznickim prugama* (Railtarget.eu, 2022).
Slijedom toga, prvi dio sustava zaStite kriticne infrastrukture koji nuzno reformirati odnosi se
na sustav zastite kriti¢ne infrastrukture kopnenog prometa s obzirom na ogromne materijalne i

financijske Stete koje su prouzrocene neadekvatnim odgovorima na napade.

Osim na primjeru objekata kriticne infrastrukture kopnenog prometa, slaba u¢inkovitost sustava
zastite kriti¢ne infrastrukture da pravovaljano odgovori na ruske napade moze se uociti i na
primjeru objekata kriti¢ne infrastrukture u kategoriji nuklearnih elektrana. Prema istrazivanju
Kyiv School of Economics u izvjestajima se navodi kako su ,,Stete ukrajinskom energetskom
sektoru iznosile najmanje 11 milijardi dolara, ukljucujuéi 8,3 milijarde dolara u energetskom
sektoru 1 2,7 milijardi dolara u komunalnoj infrastrukturi (ukljucujuéi centralno grijanje,
vodoopskrbui odvodnja te objekti za gospodarenje otpadom iz ku¢anstva)“ (Energycharter.org,
2023). Materijalna Steta nastala napadima na objekte kriti¢ne infrastrukture u kategoriji
nuklearnih objekata jos je veca ako se uzme u obzir ¢injenica kako su oruzane snage Ruske
Federacije zauzeli niz nalaziSta prirodnih resursa. Tako se navodi kako je ,,Ruska Federacija
preuzela kontrolu nad ukrajinskim nalaziStima minerala u vrijednosti najmanje 12,4 bilijuna
dolara dok je Ukrajina izgubila 63% nalaziSta ugljena, 11% nalaziSta nafte, 20% nalaziSta
prirodnog plina, 42% naslaga metalai33% naslaga elemenatarijetkih zemaljaidrugih kriti¢nih
minerala, ukljucujuéi litij* (ibid: 6). Osim materijalne Stete prouzroc¢ene ruskim napadima na
nuklearne elektrane bitno je spomenuti i rizik koji je proizlazi iz vojnih aktivnosti unutar
prostoranuklearne elektrane. Tako se navodi kako je u podrucju nuklearne elektrane Zaporizja
,»u svibnju 2023. Rusija nastavila povecavati svoju vojnu prisutnost i stvorila je obrambene
polozaje izgradene od vreca s pijeskom na zgradama reaktora dok su prema IAEA-u ruske vojne
snage skladiStile vojnu opremu, oruzje i eksplozivne materijale u turbinskoj sali reaktora“ (ibid:
8). Navedene vojne aktivnosti koje su provedene unutar same nuklearne elektrane ukazuju kako
je sustav zastite kriticne infrastrukture u kategoriji nuklearnih elektrana zakazao te kako je
potrebna hitna provedba potrebnih reformi kako bi se rizici koji proizlaze iz takvih aktivnosti

sveli na najmanju mogucu razinu.

Osim materijalne Stete te ogromnih financijskih iznosa potrebnih za reparaciju nastale Stete
vazan pokazatelj slabe ucinkovitosti sustava zastite objekata kriti¢ne infrastrukture odnosi se
na posljedice za sigurnost zdravljai zivota gradana. U tom smislu najvise se isti¢e niska razina

ucinkovitosti sustava zaStite objekata zdravstvene i obrazovne kriti¢ne infrastrukture. U
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pododjeljku 3.4. objaSnjena je dinamika ruskih raketnih napada na objekte zdravstvene
infrastrukture poput bolnica, rodilista, banaka krvi 1 sli¢no. Potrebno je nadodati kako takvi
napadi imaju negativan utjecaj na Sirok spektar aktera i kljucnih sastavnica poput pacijenata,
medicinskog osobljate medicinskih potrepstinaiopreme. O takvom utjecaju raspravljaju autori
Gostin 1 Rubenstein koji isticu kako je ,,ve¢ina napada ukljucivala koristenje teskog oruzja
protiv objekata zdravstvene zastite, osoblja, pacijenta i medicinske potrepstine* (Gostin i
Rubenstein, 2022: 1). Osim izravnih posljedicana zdravlje i sigurnost gradana poput razaranja
bolnica, smrti i ozljeda postoje i neizravne posljedice koje imaju dugoro¢no negativan u¢inak
na javne politike. Primjeri takvih u¢inaka odnose se na probleme u prevenciji zaraznih bolesti
ili pak u pruZanju osnovnih zdravstvenih usluga poput pedijatrijske skrbi, usluge dijalize te
skrbi za oboljele od leukemije i sli¢no. Takve ucinke su izdvojili i Gostin i Rubenstein koji
tvrde kako postoje Siri poremecaji ,,rutinske njege, zdravlja majke 1 djeteta, slozene skrbi za
oboljele od raka ili one kojima je potrebna dijaliza bubrega te nekontrolirano Sirenje zaraznih
bolesti, uklju¢uju¢i COVID-19, tuberkulozu i HIV/AIDS* (ibid: 1). Takve neizravne i
dugoro¢ne ucinke na javne politike vidljivi su i u podrucju objekata obrazovne kriti¢ne
infrastrukture. Naime, zbog koriStenja obrazovnih institucija Ukrajine u vojne svrhe od strane
oruzanih snaga Ruske Federacije, o ¢emu se raspravljalou pododjeljku 3.4., doslo je do snaznog
egzodusa djece 1 adolescenata u inozemstvo §to ¢e definitivno negativno utjecati na buduce
trziSte rada Ukrajine te ¢e tako nesto poluciti negativne demografske trendove. Takvi negativni
trendovi potkrijepljeni su statistickim podacima u poglavlju 3.4. no u svrhu boljeg
razumijevanja potrebno je prikazati statisticke podatke UNICEF-a gdje se navodi iznimno
vazan podatak kako je ,,gotovo polovica djece izbjeglica iz Ukrajine, njih 173.000, trenutno
upisano u poljski skolski sustav, ukljuc¢ujuci osnovne i srednje skole* (Unicef.org, 2023). Osim
negativnog ucinka na edukaciju i obrazovanje, napadi na obrazovne objekte te posljedicno
egzodus obrazovnih ljudi negativno utjece i na sektor istrazivanjai razvoja koji predstavlja
kljuc¢an sektor za dugoro¢ni rast i razvoj. Slijedom toga, brojni ukrajinski znanstvenici i
istraziva¢i ne mogu sudjelovati na medunarodnim konferencijama i seminarima §to za
posljedicuimalo ,,ograni¢enje razmjene ideja i znanjate je to otezalo ukrajinskim istrazivacima
da budu u toku s najnovijim dostignu¢imau svom podrucju‘ (Al Gharaibeh, Ahmad, Malkawi,

2023: 10).

Temeljem klju¢nih faktora poput ljudskih Zrtava, materijalne Stete i financijskih iznosa
potrebnih za reparaciju nastale Stete izdvojeni su objekti kriticne infrastrukture koji su

najugroZeniji odnosno objekti koje sustav zastite kriti¢ne infrastrukture Ukrajine nije u stanju
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obraniti od konstantnih ruskih napada. Slijedom toga, u sljede¢em pododjeljku predloziti ¢e se
nacini za reformiranje sustava zastite kriti€ne infrastrukture u svrhu odrzavanja sigurnosti 1
funkcionalnosti druStva. U tom smislu, naglasak ¢e biti na poboljSanju responzivnosti, jaCanju
energetske odrzivosti te na modernizaciji sustava zaStite kriti¢ne infrastrukture Ukrajine.
Takoder, u okviru modernizacije fokus ¢e biti na integraciju naprednih tehnologija poput
umjetne inteligencije te naprednih vojnih tehnologija. Osim toga, kroz primjere dobre prakse
drugih europskih drzava u odrzavanju sustava zastite kriticne infrastrukture pokusat ¢e se
objasniti kako se putem medunarodne koordinacije u dijeljenju informacija mogu unaprijediti
dijelovi sustava zastite kriti¢ne infrastrukture Ukrajine koji ne mogu zastiti klju¢ne objekte

kriti¢ne infrastrukture od ruskih napada.

4.2. Reforma sustava zaStite kriti¢ne infrastrukture Ukrajine

Reforma sustava zastite kriti¢ne infrastrukture Ukrajine Cesta je tema brojnih medunarodnih
pregovora izmedu predstavnika Ukrajine i drzava Zapada. Kljucna stavka takvih pregovora
odnosi se na modernizaciju vojske Ukrajine posebice na unapredenje sustava protuzracne
obrane te zranih snaga. Takvi zahtjevi su od iznimne vaznosti s obzirom da sustav protuzracne
obrane predstavlja kljucan faktor za sigurnost objekata kriti¢ne infrastrukture poput kopnenih
prometnica, nuklearnih elektrana te objekata zdravstvene 1 obrazovne infrastrukture koje su
izdvojene u prethodnom pododjeljku kao najugrozenije vrste objekata kriti¢ne infrastrukture.
Navedeni razlozi upucuju na nuznost reforme protuzra¢nog sustava Ukrajine te na unapredenje
zracnih snaga Ukrajine. Osim reforme oruzanih snaga Ukrajine, u ostatku poglavlja analizirati
¢e se mogucnosti za unapredenje medunarodne suradnje i implementacije dobrih praksi iz
drugih europskih drzava. Posljednja reforma o kojoj ¢e u poglavlju biti rije¢ odnosi se na

mogucénosti unapredenja kiberneti¢ke sigurnost u svrhu zastite objekata kriti€ne infrastrukture.

4.2.1. Reforma oruZzanih snaga Ukrajine

Najucinkovitiji nacin za unapredenje protuzracnog sustava jest zamjena trenutnog ukrajinskog
protuzracnog sustava iz sovjetske ere sa modernim zapadnim protuzra¢nim sustavomkoji moze
uspjesSno parirati ruskim raketnim sustavima kao §to su S-400 i1 Kinzal. Takvi zahtjevi za
reformom protuzracnog obrambenog sustava aktualizirali su se nakon ruske invazije u veljaci
2022. godine kada su glavni zahtjevi bili usmjereni na dobivanje tehnoloski naprednog

americ¢kog sustava protuzracne obrane ,,MIM-104 Patriot“. Nakon niza pregovora i sastanaka
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navedeni sustav protuzracne obrane izrucen je Ukrajini od strane SAD-a te je tom prilikom
ukrajinski predsjednik Volodimir Zelenski izrekao kako je to ,,vrlo vazan korak za stvaranje
sigurnog zracnog prostora za Ukrajinu 1 to je jedini nacin na koji bismo mogli sprijeciti
teroristicku zemljuinjihove teroristicke napade da pogadaju nas energetski sektor, nase ljude i
nasu infrastrukturu® (Aa.com.tr, 2022). Trenutno najvaznija stavka u osiguranju djelotvornog
sustava zaStite kritiCne infrastrukture Ukrajine je stalna opskrba navedenim sustavom
protuzracne obrane kako bi se omogucila stalna vojna nadmo¢ nad protivnikom u zracnom
prostoru te na taj nacin zastitili najugrozeniji objekti kriticne infrastrukture. Takav zakljuc¢ak
nudi i autor John Venable koji tvrdi kako bi se ,,americka strategija trebala usredotociti na
davanje viSe sustava protuzrane obrane Ukrajincima, kao $to je sustav Patriot, kako bi se
uskratilo rusko zrakoplovstvo, a nastavila opskrba topniStvom, raketama i tenkovima potrebnim

za borbu protiv neprijatelja“ (Venable, 2023: 5).

Osim sustava protuzracne obrane za kvalitetnu reformu sustava zasStite kriticne infrastrukture
nuzno je ojacati zracne snage Ukrajine §to se odnosi na reformu stanja borbenih aviona
Ukrajine. Kako bi se postigla zra¢na nadmo¢ nad ruskim borbenim avionima poput Mig-35 te
Su-35 nuZno je modernizirati ratno zrakoplovstvo. Kljucan problem ukrajinskog ratnog
zrakoplovstva odnosi se na zastarjele radarske sustave borbenih lovaca Ukrajine gdje se navodi
kako ,,ruski zrakoplovi koriste rakete s aktivnim radarom za navodenje, kao $to su R-77 i R-
37M ultra dugog dometa, koje daleko nadmasuju poluaktivne R-27 koje nose ukrajinski lovci®
(Atlanticcouncil.org, 2023). Jedan od nacina modernizacije odnosi se na zahtjeve za
dobivanjem tehnoloSki naprednog americkog borbenog lovca F-16. Navedeni borbeni
zrakoplov ima niz pozitivnih aspekata koji bi znatno unaprijedili sigurnost klju¢nih objekata
kritiéne infrastrukture. Prva prednost F-16 borbenih zrakoplova odnosi se na poboljSanje
radarske sustave gdje ¢e F-16 lovci,,biti opremljeni AIM-120 AMRAAM-ovima, projektilima
zrak-zrak koji imajusli€ne, a vjerojatno i bolje performanse u usporedbi s ruskim R-77% (ibid).
Osim toga, F-16 borbeni zrakoplovi imat ¢e bolje manevarske moguénosti od aktualnih
ukrajinskih borbenih zrakoplova na nacin da ¢e putem snaznijeg radarskog sustava te veCom
otpornos¢u na ometanje ,,moc¢i otkriti ruske zrakoplove na ve¢im udaljenostimai omoguditi
ukrajinskim pilotima da ostanu dalje izvan dometa prve crte ruske protuzracne obrane* (ibid).
Nadalje, modernizacija ratnog zrakoplovstva s americkim borbenim lovcima F-16 znacilo bi
uspostavljanje kvalitetnijeg sustava zastite objekata kriti¢ne infrastrukture posebice u kontekstu
borbe protiv ruskih bespilotnih letjelica koje teroriziraju klju¢ne objekte kriti¢ne infrastrukture

poput nuklearnih elektrana. Takvu pretpostavku iznosi i Yurii Ihnat, glasnogovornik zra¢nih
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snaga Ukrajine, koji je u jednom od intervjua izrekao kako su borbeni lovci F-16 potrebni u
svrhu ,,zaStite objekata kriticne infrastrukture Ukrajine medu kojima je sedam nuklearnih
elektrana® (Weareukraine.info, 2023). Nabavkom borbenih lovaca F-16 Ukrajina bi dobila
strateSku prednost nad ruskim bespilotnim letjelicama s obzirom da aktualno ukrajinsko ratno
zrakoplovstvo ne moze sa stopostotnom uc¢inkovito$¢u obarati ruske dronove. Sukladno tome,
Yurii Thnat tvrdi kako su potrebni F-16 borbeni avioni ,,koji to mogu uciniti sa stopostotnom

ucinkovito$¢u, obaranjem projektila Kalibr 1 Kh-101 i bespilotnih letjelica Shahed* (ibid).

4.2.2. Medunarodna suradnja i implementacija kvalitetnih praksi

U kontekstu reforme oruzanih snaga Ukrajine nuZno je spomenuti kako je od presudne vaznosti
suradnja sa drzavama ¢lanicama NATO-a posebice u smislu transformacije vojno-sigurnosnih
standarda iz sovjetske ere prema modernim NATO standardima. Suradnja Ukrajine i drzava
¢lanica ne predstavlja samo vojnu transformaciju ve¢ 1 politicku i ekonomsku transformaciju.
Takve sveobuhvatne znacajke transformacije objasnjava autor Andrii Ordynovych koji istice
kako ,jedan od najpouzdanijih partnera Ukrajine u sektoru sigurnosti i obrane je
Sjevernoatlantski pakt i njegove pojedinacne ¢lanice, koje tradicionalno podupiru Ukrajinu u
provodenju klju¢nih unutarnjih reformi usmjerenih na postizanje ne samo stabilnog
gospodarskog 1 politickog razvoja, ve¢ 1 stjecanje odgovarajuce sposobnosti za unutarnju i
vanjsku obranu‘ (Ordynovych, 2020: 69). Vaznost vojno-sigurnosne transformacije ogleda se
u poboljsanju kvalitete sustava zastite kriti¢ne infrastrukture s obzirom na koristenje moderne
tehnologije u zastiti objekata kriti¢ne infrastrukture. Takoder, isti¢e se kako postoje tri
kategorije standarda koje mogu unaprijediti obrambene snage Ukrajine a to su tehnicki
standardi, operativni standardi te administrativni standardi. Pritom, operativna standardizacija
se odnosi na ,,sposobnost zajednickog rada i podrSke zajedni¢kim akcijama saveznika i partnera
i njihovih cjelokupnih obrambenih snaga“ (ibid: 72) $to je iznimno vazno za sustav zastite
kriti¢ne infrastrukture Ukrajine u kontekstu implementacije dobrih praksi drugih europskih

drzava.

Jedan od iznimno kvalitetnih primjera dobre prakse zastite kriticne infrastrukture koje bi
Ukrajina mogla iskoristiti u ratnim okolnostima jest sustav zastite kriti¢ne infrastrukture
Poljske. Osim $to Ukrajina i Poljska imaju sli¢no povijesno iskustvo potrebno je spomenuti
kako Poljska u brojnim dokumentima prepoznaje Rusku Federacijukao klju¢nog remetilackog
faktora sigurnosti §to je od iznimne vaznosti s obzirom da ¢e se obrana kreirati sukladno istom
neprijatelju Poljske 1 Ukrajine. Tako primjerice autori Piekarski i Wojtasik tvrde kako ,,u
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jednom hibridnom scenariju, Rusija se smatra neprijateljskim akterom, a namjera joj je prisiliti
Poljsku da izvrsi svoje zahtjeve* (Piekarski 1 Wojtasik, 2022: 7). Osim toga, autor Sliwa navodi
kako je ,,Strategija nacionalne sigurnosti Republike Poljske objavljena u svibnju 2020.
potvrdila rusku neoimperijalisticku politiku i ambicije kao najvecu prijetnju Poljskom i
europskom sigurnosnom sustavu® (Sliwa, 2022: 66). Poljska ima kvalitetno razraden plan
djelovanja sustava zastite kriti¢ne infrastrukture kako u mirnodopsko vrijeme tako i za vrijeme
kriznih stanja. Analizom poljskog sustava zastite kriti¢ne infrastrukture potrebno je izdvojiti
dva primjera kvalitetnih praksi zastite kriticne infrastrukture koje bi uvelike unaprijedile i
reformirale ukrajinski sustav zastite kriti¢ne infrastrukture. Prvi primjer odnosi se na povecanje
situacijske osvijestenosti u svrhu povecanja sigurnosti objekata kriti¢ne infrastrukture. U
Poljskoj, situacijska osvijeStenost ,,moze se povecati patroliranjem zra¢nog prostora oko
kriticne infrastrukture, nac¢in sli¢an onom koji se ve¢ koristi u Poljskoj tijekom dogadaja
visokog profila poput sportskih igara i politickih samita® (Piekarski i Wojtasik, 2022: 10).
Slijedom toga, primjena situacijske osvijestenosti u Ukrajini putem patroliranja iznad objekata
kriti¢ne infrastrukture poput nuklearnih elektrana ili pak bolnica znacilo bi vazan korak ka
povecanju sigurnosti takvih objekata. Drugi kvalitetan primjer zastite kriti¢ne infrastrukture
Poljske odnosi se na primjenu moderne tehnologije u borbi protiv bespilotnih letjelica odnosno
dronova. U tom smislu, 2021. godine ,,agencija DARPA provela je testiranje sustava za
bespilotne letjelice koje su koristile elektromagnetske valove u ovom slu¢aju mikrovalove kako
bi onesposobile prijetnju oste¢ivanje ugradenih raCunala“ (ibid: 9, prema: Tingley, 2021). Osim
toga, s obzirom da su objekti kriti¢ne infrastrukture Ukrajine ¢esta meta ruskih dronova,
potrebno je uspostaviti moderne 1 u¢inkovite sustave zastite kriticne infrastrukture a jedan od
takvih sustava odnosi se na ,,primjer kinetickog sustava koji se sastoji od dnevne i no¢ne
kamere, laser daljinomjera i viSecijevnog mitraljez kalibra 12/7 mm s radarskim detektorom

(ibid: 9, prema: Swiat Dronéw, 2022).

4.2.3. Reforma sustava kiberneticke sigurnosti

Kiberneticki sektor Ukrajine bio je u nekoliko navrata izravna meta ruskih kibernetickih
napada. Najces¢e mete hakerskih napada bile su klju¢ne vladine organizacije te sektori kriticne
infrastrukture. Autor Peptan navodi kako ,, prema izvjeS¢u Microsofta, destruktivni kiberneticki
napadi koje je tvrtkauocila od pocetka invazije na Ukrajinu izravno su ciljali ukrajinske vladine
organizacije na nacionalnoj, regionalnoj i lokalnoj razini ili kriti¢ne infrastrukturne sektore koji

bi mogli imati sekundarne negativne uc¢inke na ukrajinsku Vladu, vojsku, gospodarstvoicivile”
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koriStenjem razli¢itih tehnika (Peptan, 2022: 42). U poglavlju 3.4. detaljno su opisani ciljevi i
nacini kiberneti¢kih napada na kriti¢nu infrastrukturu Ukrajine s fokusom na informacijsku
povezanost kibernetickog sustava Ukrajine. O potrebama reforme kibernetiCkog sustava
Ukrajine raspravljaju autori Zhyvko, Rudyi, Senyk i Kucharska koji navode kako ,,potrebu za
promjenom potvrduju napadi na kriticnu infrastrukturu i mnogi drugi incidenti koji su
posljednjih godina stvorili glavne cyber-domete* (Zhyvko, Rudyi, Senyk i Kucharska, 2020:
82). Kao polazisnu osnovu za reformu kiberneticke sigurnosti navodi se potreba izmjene i
nadopune zakona i regulativa s obzirom na nejasnu postojecu zakonsku proceduru gdje
»terminologija koja se koristi u podru¢ju informacijske tehnologije pokazuje nedostatak
jedinstva i dvosmislenog tumacenja mnogih pojmova“ (ibid: 85). Sukladno tome, potrebno je
jasno definirati kljuéne pojmove i procedure kiberneti¢ke sigurnosti. Osim toga, nuzna je
redovita modifikacija procedura s obzirom na stalne promjene geopolitickog konteksta te
samim time i sigurnosnih prijetnji kibernetickoj sigurnosti. Dakle, ,,barem svake dvije godine,
postojeca zakonska regulativa u ovom podru¢ju zahtijeva prilagodbe novim izazovima i
prijetnjama, kao i promjenamau geopolitickom sigurnosnom okruzenju® (ibid: 86). Temeljem
navedenih problema u okviru zakonskog uredenja kibernetic¢ke sigurnosti potrebno je istaknuti
kako bi kljucan korak u osiguranju kvalitetnog funkcioniranja sustava zastite kiberneticke
infrastrukture bio izgradnja jedinstvene strategije kiberneticke sigurnosti koja bi pruzila jasne

smjernice u nacinu reakcije na stalne ruske hakerske napade.

Osim zakonskog uredenja, kao djela reforme, nuzno je predloziti i ostale prijedloge za
uspjesniju kiberneticku zastitu. S obzirom na negativne pokazatelje o financiranju sustava
kiberneticke sigurnosti te o kvalificiranosti osoblja o ¢emu raspravlja autor Spinu koji tvrdi
kako “Ukrajini nedostaju financijski poticaji za privlacenje najboljih stru¢njaka za rad u Vladi,
a postojiiznacajan problem suradnje izmedu javnog i privatnog sektora, $to je klju¢no za uspjeh
u kiberneti¢koj sigurnosti“(Spinu, 2020: 11), potrebno je ulagati u struc¢nost i znanje osobljate
je nuzna medunarodna suradnja kroz brojne zajednicke projekte. Slican prijedlog istice autor
Khlaponin koji predlaze jaCanje kapaciteta kibernetic¢ke sigurnosti $to se odnosi na ,,donoSenje
zakonodavnih inicijativa usmjerenih na promicanje obrazovanja o kibernetickoj sigurnosti,
istrazivanja 1 inovacija, kao 1 dodjeljivanje dodatnih sredstava za programe kiberneticke
sigurnosti“ (Khlaponin, Dolhopolov, 2023: 10). Nadalje, osim financijskih ulaganja, s obzirom
na aktualno ratno stanje u Ukrajini, potrebno je reformirati dijelove aktivne i pasivne
kiberneticke zastite koji se suprotstavljaju ruskim hakerskim napadima. Slijedom toga,

potrebno je implementirati moderne kiberneticke tehnologije poput ,,antivirusne tehnologije ili
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sigurnosne tehnologije krajnjih to¢aka kako bi se omogucilo odbijanje poznatog zlonamjernog
softvera® (E-ISAC, 2016: 18). Takoder, s obzirom na ¢este ruske hakerske upade potrebno je
napraviti tzv. ,konfiguraciju sustava za otkrivanje upada tako da se pravila mogu brzo
primijeniti za traZenje uljeza® (ibid: 18). Osim toga, potrebno je uspostaviti zajedni¢ku bazu
podataka gdje bi se prikupljali svi potrebni dokazi koji bi se kasnije upotrijebili za pravovaljane
kiberneticke operacije. Zaklju¢no, u kontekstu tehnickih reformi kibernetickog sustava postoji
potreba za ,,razvoj operativnih centara, potreba za stru¢njacima, hardverskom i softverskom
podrskom, redovitom obukom o kibernetickoj sigurnosti i vjezbama za provedbu najboljih

strategija i planova® (Spinu, 2020: 12).

Zaklju¢no, u ovom poglavlju su prikazane potencijalne reformske aktivnosti koje bi mogle
znacajno unaprijediti sustav zastite kriti¢ne infrastrukture Ukrajine. Glavnina reformi odnosi se
na transformaciju i modernizaciju oruzanih snaga Ukrajine s glavnim fokusom na sustav
protuzracne obrane te zracne snage Ukrajine. Takoder, prepoznata je potreba za veCom
medunarodnom suradnjom i koordinacijom u svrhu implementacije modernih vojnih standarda
te dobrih praksi gdje se naveo primjer Poljske koja prednjaciu razvijanju modernih sustava za
obaranje bespilotnih letjelica. Posljednji prijedlog reformi odnosi se na kiberneticki sustav
Ukrajine koji predstavlja vazan aspekt sustava zaStite objekata kriti¢ne infrastrukture. Klju¢ni
elementi reforme kibernetickog sustava Ukrajine odnose se na uspostavljanje jedinstvene
strategije kibernetickog djelovanja, povecanje ulaganja u stru¢nost 1 kvalificirano osoblje te

preuzimanje modernih metoda djelovanja.
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5. Zakljucak

Oruzani sukob izmedu Ruske Federacije1 Ukrajine predstavlja izrazito kompleksan sigurnosni
izazov s kojim se trenutno suocavaju Europa i svijet. PoCetak rata 2014. godine te njegova
eskalacija 2022. godine izazvali su niz problema poput regionalne nestabilnosti, humanitarne
krize te gospodarskog pada. Medu najugrozenijim podrucjima nacionalne sigurnosti i
ekonomije nasli su se sustavi i resursi koji su esencijalni za funkcioniranje drustva i ekonomije
a to su objekti kriti¢ne infrastrukture. Sigurnost i stabilnost objekata kriti¢ne infrastrukture od
vitalnog su znacaja za zastitu nacionalne sigurnosti, odrzavanje gospodarske aktivnosti te
osiguravanje dobrobiti gradana. Slijedom toga, u radu se analizirao sustav zaStite kriti¢ne
infrastrukture Ukrajine u kontekstu stalnih ruskih teroristickih napada. Istrazivanje je najprije
adresiralo klju¢ne izazove i opasnosti koji prijete objektima kriti¢ne infrastrukture gdje su se
najvise izdvojile teroristicke prijetnje poput koristenja nuklearnih postrojenja u teroristicke
svrhe. Takoder, objasnio se koncept izgradnje drzavnog sustava zastite kriticne infrastrukture
gdjeje glavni fokus stavljen natzv.,,Zelenu knjigu* odnosno dokument koji predstavlja glavnu

okosnicu razvoja politike zaStite kriti¢ne infrastrukture.

Nadalje, u radu se pruzila definicija kriti¢ne infrastrukture Ukrajine na nacin da se ukazalo na
niz strateSkih dokumenta koji su postepeno prepoznali vaznost zaStite objekata kriti¢ne
infrastrukture te su se sukladno tome definirali objekti koji pripadaju razli¢itim drzavnim
sigurnosnim sektorima. Nakon definiranja predmeta naseg istraZivanja objasnio se nacin
funkcioniranja sustava zastite kriti¢ne infrastrukture Ukrajine gdje su se izdvojili rezimi rada
sustava zasStite kriti¢ne infrastrukture s obzirom na razinu opasnosti te su se objasnile zadace
sustava zaStite poput opée koordinacije sustava zastite kriti¢ne infrastrukture u Ukrajini,
prevencije kriznih situacija, podrSka u odlu¢ivanju, primjena nadzornih i kontrolnih
mehanizama te medunarodna suradnja. [zrazito znacajan dio rada predstavlja analiza odgovora
sustava zastite kriticne infrastrukture gdje su se naveli primjeri teroristickih napada koji su
izvrSeni na kriti¢nu infrastrukturu Ukrajine od strane Ruske Federacije te se na taj nacin utvrdila
nemogucnost potpune zastite sustava zastite kriticne infrastrukture Ukrajine. Kroz navedenu
analizu teroristickih napada Ruske Federacije na objekte kriti¢ne infrastrukture Ukrajine poput
nuklearnih postrojenja, objekata zra¢nog, pomorskog, kopnenog prometa te naftnih i plinskih
postrojenja potvrdili smo postavljenu hipotezu da se sustav zaStite ukrajinske kriticne
infrastrukture ne moze uspjesno suprotstaviti ruskom teroristiCkom djelovanju stoga je potreba

reforma 1 uspostava ucinkovitijeg sustava zastite kriti¢ne infrastrukture Ukrajine.

39



Dodatno, u radu su prikazani dijelovi sustava zastite kriti¢ne infrastrukture ¢ija funkcionalnost
1 djelovanje su najviSe ugrozeni ruskim teroristickim napadima. Takve sustave smo adresirali
temeljem ¢imbenika poput ljudskih Zrtava, materijalne Stete te financijskih iznosa potrebnih za
reparaciju Stete nastale napadom. Slijedom toga, predloZena je reforma sustava zastite kriticne
infrastrukture. Klju¢na predloZena reforma odnosi se na reformu oruzanih snaga Ukrajine gdje
je predloZzena zamjena trenutnog ukrajinskog protuzracnog sustava iz sovjetske ere sa
modernim zapadnim protuzracnim sustavom koji moze uspjesSno parirati ruskim raketnim
sustavima kao §to su S-400 i Kinzal. Osim sustava protuzrac¢ne obrane, predlozeno je ja¢anje
zracnih snaga Ukrajine kroz nabavu naprednih americkih borbenih lovaca F-16 te je stavljen
naglasak na medunarodnu suradnju i implementacija kvalitetnih praksi te na reformu sustava

kiberneticke sigurnosti.

Istrazivanje se baziralo na klju¢nim elementima teorije realizma koja je primijenjena u svrhu
razumijevanja pocetka oruzanog sukoba Ruske Federacijei Ukrajine te daljnje eskalacije rata.
Sto se ti¢e metode prikupljanja podataka, u istrazivanju se koristila isklju¢ivo kvalitativna
metoda prikupljanja podataka gdje se kroz analizu sadrzaja putem induktivne metode
zakljucivanja doslo do jedinstvenog zakljucka o stanju sustava zaStite kriti¢ne infrastrukture
Ukrajine. KoriStena literatura pruzila je jasan i razumljiv pregled kljucnih pojmova te je
potkrijepila argumentaciju o nesposobnosti sustava zastite kriti¢ne infrastrukture te o potrebi
reforme postojeceg sustava. Kljuéne poteskoce u istrazivanju odnosile su se na nemogucnost
pronalaska kvalitetnih izvora o mjerama i postupcima sustava zastite kriti¢ne infrastrukture koji
su izvrSeni tijekom aktualnog oruzanog sukoba. Usprkos tome, istrazivanje je pruzilo jasne
dokaze o nemogucnosti sustava zastite da se obrani od vanjskih prijetnji te se kroz analizu

nacina funkcioniranja sustava zastite predlozilo uspostavljanje ve¢ spomenutih reformi.

Zakljuéno, istrazujuci temu kriti¢ne infrastrukture Ukrajine koja se trenutno nalazi pod stalnim
ruskim teroristickim napadima spoznao sam kako je u¢inkovita i kvalitetna zastita objekata
kriti¢ne infrastrukture nuzna za pravilno funkcioniranje zivota gradana i gradanki Ukrajine
kako u doba mira tako 1 u doba oruzanog sukoba. Osim toga, objekti kriti¢ne infrastrukture,
osim §to su presudni za opcée blagostanje gradana, imaju odlucujuéi faktoriu vojnom djelovanju
s obzirom na vaznost prometne infrastrukture te crpili§ta nafte u svrhu normalnog djelovanje
oruzanih snaga Ukrajine. Smatram kako je za cjelokupni uspjeh u osiguravanju
visokokvalitetnog sustava zaStite kriticne infrastrukture Ukrajine potrebna snaZna
medunarodna financijska potpora i politicka volja. U tom smislu potrebno je jacanje

administrativnih kapaciteta te poticanje obucavanja stru¢nog osoblja za rad u kriznim
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situacijama. Takoder, analizirajuc¢i brojne sluzbene dokumente Ukrajine i stru¢nu literaturu
nisam uocio nikakve inovativne prijedloge za buduéi razvoj sustava zaStite kritiCne
infrastrukture Ukrajine $to ukazuje na stagnacijuurazvojnom procesu te samim time na potrebu
reformi u kontekstu medunarodne suradnje i implementacije kvalitetnih praksi. Potrebno je
istaknuti kako je Ruska Federacija tijekom dvogodiSnje agresije koristila niz teroristickih
taktika stoga je za Ukrajinu nuzno uz navedene reforme uspostava agilne obrane koja je
prilagodljiva na sve vrste teroristickih napada. Oruzani sukob izmedu Ruske Federacije i
Ukrajine istice vaznost zastite kriti¢ne infrastrukture u suvremenim vojnim sukobima, gdje se
kiberneticki 1 hibridni ratovi sve viSe koriste kao sredstvo za postizanje politic¢kih ciljeva.
Medunarodna zajednica, kroz financijskui vojnu pomo¢, prepoznaje vaznost zastite kriticne
infrastrukture Ukrajine kao klju¢nog faktora u o€uvanju njezine suverenostii pravnog poretka.
Ukupno gledano, kako bi se osigurala zaStita objekata kriti¢ne infrastrukture, regionalna
sigurnost te sprjeCavanje daljnje eskalacije sukoba potrebna je medunarodna suradnja Ukrajine
i medunarodne zajednice na politickom i financijskom podrucju. Posljednje, s obzirom na
ogroman broj ljudskih Zrtava koji je prouzrocen ruskim teroristickim napadima na objekte
kriti¢ne infrastrukture Ukrajine smatram kako postoji pravna i moralna obaveza za osnivanje
medunarodnog kaznenog suda za ruske zloc¢ine u Ukrajini ¢ime bi se otvorila moguénost za
zadovoljavanje pravde 1 odgovornosti za poCinjenje zlo€ine. Na taj na¢in mogli bi se istraziti i
procesuirati ratne zlocCini, zloCini protiv ¢ovje€nosti te ostali oblici povrede medunarodnog
prava koje su pocinili politi¢ki i vojni duznosnici Ruske Federacije. Osnivanje takvog suda
poslalo bi snaznu medunarodnu poruku o osudi svakog oblika sustavnognasilja te bi se pruzila

moralna 1 pravna podrska zrtvama sukoba.
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Sazetak

Kriti¢na infrastruktura Ukrajine obuhvaca razli¢ite sektore poput energetike, transporta,
telekomunikacija, vodovoda, zdravstvenih objekata i sli¢nih sustavakoji su kljucni za stabilnost
zemlje 1 ekonomski prosperitet. Uslijed oruzane invazije Ruske Federacije objekti kriticne
infrastrukture Ukrajine postali su meta ucestalih teroristickih napada i sabotaza $to predstavlja
ozbiljan izazov za nacionalnu sigurnost i stabilnost. Istrazivanje je najprije analiziralo izazove
1 prijetnje koje ugrozavaju opstojnost i funkcionalnost kriti¢ne infrastrukture Ukrajine te nacin
funkcioniranja sustava zastite kriti¢ne infrastrukture gdje su opisane glavne zadade sustava
zaStite kriticne infrastrukture Ukrajine te nacin rada sustava zastite kriti¢ne infrastrukture za
vrijeme trajanja odredene opasnosti. Sljedec¢i vazan korak u istraZzivanju odnosio se na analizu
odgovora sustava zasStite kriti¢ne infrastrukture Ukrajine na ruske teroristicke napade gdje je
napravljen svojevrstan popis teroristickih napada Ruske Federacije na razlicite objekte kriticne
infrastrukture Ukrajine. Nakon uocenih problema i manjkavosti sustava zaStite kriticne
infrastrukture Ukrajine u zavrSnom dijelu istrazivanja predloZzene su reforme sustava zastite
kriti¢ne infrastrukture Ukrajine s fokusom na reformu oruzanih snaga Ukrajine te reformu
sustava kiberneticke sigurnosti. Takoder, kako bi se osigurala otpornost i funkcionalnost
objekata kriticne infrastrukture predlozene su reforme sustava zastite kriticne infrastrukture
Ukrajine koje se sastoje od niza mjera 1 politika usmjerenih na oCuvanje sigurnosti i

funkcionalnosti klju¢nih sektora.

Kljuéne rijeci: Ukrajina, kriti¢na infrastruktura Ukrajine, sustav zastite kriti¢ne infrastrukture
Ukrajine, objekti kriti¢ne infrastrukture Ukrajine, Ruska Federacija, teroristicki napadi, oruzani

sukob
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Abstract

Ukraine's critical infrastructure includes various sectors such as energy, transportation,
telecommunications, water supply, health facilities and similar systems that are crucial for the
country's stability and economic prosperity. Following the armed invasion of the Russian
Federation, critical infrastructure facilities of Ukraine have become the target of frequent
terrorist attacks and sabotage, which poses a serious challenge to national security and stability.
The research first analyzed the challenges and threats that threaten the viability and
functionality of the critical infrastructure of Ukraine and the functioning of the critical
infrastructure protection system, where the main tasks of the critical infrastructure protection
system of Ukraine and the mode of operation of the critical infrastructure protection system
during the duration of a certain danger were described. The next important step in the research
was related to the analysis of the response of the critical infrastructure protection system of
Ukraine to Russian terrorist attacks, where a kind of list of terrorist attacks by the Russian
Federation on various objects of critical infrastructure of Ukraine was made. After the observed
problems and shortcomings of the critical infrastructure protection system of Ukraine, in the
final part of the research, reforms of the critical infrastructure protection system of Ukraine
were proposed with a focus on the reform of the armed forces of Ukraine and the reform of the
cyber security system. Also, in order to ensure the resilience and functionality of critical
infrastructure facilities, reforms to the critical infrastructure protection system of Ukraine were
proposed, consisting of a series of measures and policies aimed at preserving the safety and

functionality of key sectors.

Keywords: Ukraine, critical infrastructure of Ukraine, system of protection of critical
infrastructure of Ukraine, objects of critical infrastructure of Ukraine, Russian Federation,

terrorist attacks, armed conflict
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