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1. Uvod

Internet 1 druStvene mreze svojim su napretkom postale neizostavan dio svakodnevnog
zivota - bilo da se odnosi na komunikaciju s drugim korisnicima ili konzumiranje
sadrzaja. Samim rastom druStvenih mreza i1 njihovih dobrih strana, tako su 1 loSe

strane druStvenih mreza postale sve ucestalije, posebice elektronicko nasilje.

Elektroni¢ko nasilje, odnosno cyberbullying, je nasilje putem interneta koje se pojavilo
kao novi oblik zlostavljanja 1 uznemiravanja te je privuklo paznju istrazivaca i
zajednica diljem svijeta (Kresi¢ Cori¢ i Kastelan, 2023). Posto je tee totno definirati
ovaj tip nasilja, veéi dio postoje¢ih definicija ukljucuje Cetiri kriterija: poSiljatelj mora
imati namjeru nauditi primatelju, mora postojati neravnoteza moc¢i izmedu posiljatelja i
primatelja (npr. dob, druStveni status, anonimnost, fizicka snaga), agresija se obi¢no
ponavlja te se za komunikaciju koristi osobno rac¢unalo, mobilni telefon ili drugi
elektroni¢ki uredaj (Kresi¢ Cori¢ i Kastelan, 2023). Elektronicko nasilje postaje sve
prisutniji problem danasnjice i javlja se sve CeS¢e zbog napretka tehnologije i porasta
broja korisnika na odredenim druStvenim mrezama, npr. Facebook, Instagram, TikTok,
X. Prema posljednjim podacima, u 2024. godini preko pet milijardi ljudi diljem svijeta
koristi druStvene mreze te se pretpostavlja da ¢e 2028. godine ta brojka preéi Sest
milijjardi korisnika (Statista, 2024). Iako su mnogi istraziva¢i proucavali elektronicko
nasilje, rijetke su studije fokusirane na adolescente. Ovo je iznenadujuc¢e s obzirom na
rezultate istrazivanja kao S§to su Dilmac (2009), koji je otkrio da 22,5 % mladih
odraslih osoba dozivljava elektronicko nasilje. Faucher i suradnici (2014) utvrdili su da
elektroni¢ko nasilje moze imati ozbiljne posljedice na mlade, ukljucujuéi osjeéaje tuge,
ljutnje, probleme s povjerenjem, povecani stres, smanjenu produktivnost i osjecaj

ranjivosti.

Cilj ovog zavrSnog rada je pruziti pregled trenutnog stanja, dati osvrt na provedena
istrazivanja 1 analizirati obiljezja 1 specificnosti elektroni¢kog nasilja na druStvenim
mrezama u Hrvatskoj te takoder podi¢i svjesnost o negativnim zbivanjima na
druStvenim mrezama. PoSto je elektronic¢ko nasilje relativno noviji pojam, za razliku
od klasi¢nih vrsta nasilja, ,kao druStvo skloni smo umanjivati ozbiljnost primjera
elektronickog nasilja, jer nismo dovoljno informirani i veéim dijelom jer jo§ uvijek
nismo u velikoj mjeri osvijeSteni za elektroniCko nasilje* (Kanizaj, 2019: 142). Rad se

fokusira na razumijevanje nacina na koje se elektronicko nasilje moze prikazati na



drustvenim mrezama. Rad ¢e takoder razmotriti postojece zakone 1 propise te njihovu
ucinkovitost i1 predloziti konkretne mjere za prevenciju i intervenciju. Takoder, rad ce
analizirati elektronicko nasilje na druStvenim mrezama u kontekstu Hrvatske, uzimajuci
u obzir druStvene i1 kulturoloske faktore koji mogu utjecati na pojavu elektronickog

nasilja.

2. Definiranje pojmova

Drustvene mreze su internetske platforme koje svojim korisnicima omogucéuju kreiranje
javnih ili privatnih profila te komunikaciju, kreiranje sadrzaja i konzumiranje sadrzaja
putem tog istog profila. Drustvene mreze su popularne upravo zbog komunikacije
koju omogucavaju medu ljudima jer je Covjek prvenstveno druStveno bice kojeg
komunikacija privla¢i (Kuni¢ 1 sur.,, 2016). Najpoznatija i prva druStvena mreza koja
je napravila znacajan uspjeh upravo je Facebook koji sluzi za objavljivanje
fotografija, videozapisa, statusa i1 sadrzaja na Facebook zidu. Youtube je nastao
nakon Facebooka i on je platforma za objavljivanje i gledanje videozapisa, takoder
mnoStvo korisnika ju koristi za slusanje glazbe. Twitter je druStvena mreza koja sluzi
za objavljivanje kratkih objava poznatijih kao tweefova koji mogu sadrzavati tekst,
fotografije, videozapise ili poveznice (TechTarget, 2024). Instagram je jedina druStvena
mreza koja sluzi za objavljivanje samo fotografija ili videozapisa. Snapchat je
aplikacija koja je stvorena kako bi njeni korisnici slali medusobno srapove odnosno
slike koje nestaju nakon $to se poSalju. TikTok koji se prvo zvao Musical.ly je
aplikacija koja je nastala za objavljivanje sadrzaja u isklju¢ivo video formatu.
Navedene druStvene mreZe su najpopularnije, posebice medu mladima, ali na svakoj
od njih moze se na¢i primjer elektronickog nasilja. ,,Elektroni¢ko nasilje, odnosno
cyberbullying, je svaka komunikacijska aktivnost putem interneta, videa ili mobilnih
telefona koja sluzi kako bi se neko dijete ponizilo, zadirkivalo, prijetilo mu se ili ga
se teroriziralo na neki drugi nain“ (Poliklinika za zaStitu djece 1 mladih Grada
Zagreba, 2012). Elektronicko nasilje moze Ciniti jedna osoba ili grupa djece, a uloga
mu je povrijediti, uznemiri ili na bilo koji drugi nacin naStetiti djetetu putem poruke,
videozapisa ili fotografije te komentara ili poziva (Poliklinika za zaStitu djece 1
mladih grada Zagreba, 2012). Batori 1 suradnici (2020) isti¢u kako je elektronicko
nasilje tip nasilja u kojem su Zrtve izloZene nasilju putem interneta, a moze se
provoditi putem razli¢itih vrsta elektroni¢kih medija poput mail-a, SMS poruka,

drustvenih mreza i slicno. Ono u ¢emu su mnogi suglasni je da je anonimnost bitan



faktor ovog tipa nasilja, jer se za razliku od 'klasicnog' vrSnjackog nasilja, nasilnik
skriva iza ekrana i ostavlja anonimne poruke mrznje (Batori i sur.,, 2020) s ciljem
povrede druge osobe. Kako naglasava Jele¢ i suradnici (2020) ovaj tip nasilja, zbog
nedostatka dogovora oko njegove definicije, Skolama i stru¢njacima stvara ozbiljne

poteskoce u prevenciji i intervenciji te identifikaciji.

3. Povijesni pregled i razvoj druStvenih mreza

,Drustvene mreze su posebne vrste druStvenih medija koju definiramo kao uslugu
temeljenu na webu koja omogucuje pojedincima da izgrade javni ili polu-javni profil
unutar omedenog sustava, artikuliraju listu drugih korisnika s kojima dijele vezu i
gledaju 1 koriste vlastiti popis veza i popise veza drugih unutar sustava" (Kuni¢ i sur,
2016: 110). Socijalna uloga druStvenih mreZa je odrZavanje komunikacija 1 odnosa s
prijateljima i poznanicima te sklapanje novih poznanstava (Kuni¢ i sur., 2016). Broj
korisnika kao i broj razli¢itih drustvenih mreza je u stalnom porastu Sto ukazuje da je
tehnologijom posredovana svakodnevica postala sastavni dio Zivota u 21. stoljecu.”
(Biglbauer 1 Lauri Korajlija, 2020: 404). DruStvene mreze postale su sve viSe
koriStene, a najpopularnije su Facebook, Youtube, Instagram, TikTok, Snapchat i X
(Twitter). Facebook je i1 dalje medu njima vode¢i, s 3,065 milijuna aktivnih korisnika
mjesecno (Statista, 2024). Zatim ga prati Youtube s 2,504 milijjuna aktivnih korisnika,
Instagram s 2 milijuna, TikTok s 1,582 milijuna, Snapchat s 800 milijuna te X sa 611
milijuna aktivnih korisnika mjese¢no (Statista, 2024). Uspon drustvenih mreza krenuo
je nakon S$to je 2004. godine Mark Zuckerberg osmislio Facebook koji je u pocetku
bio namijenjen samo za studente Harvarda te se tek kasnije proSirio 1 postao
najkoriStenija druStvena mreza (Grbavac i Grbavac, 2014). Nakon Facebooka je na
'scenu’ doSao Youtube 2005. godine (Britannica, 2024) 1 Twitter, 2006. godine
(Grbavac 1 Grbavac, 2014) te Instagram, 2010. godine (Britannica, 2024), pa Snapchat,
2011. godine (The Street, 2020), 1 Tiktok, 2018. godine (BBC, 2020). Bitno je
spomenuti kako je sli¢na izvedenica TikToka postojala i1 prije sa skoro identi¢nim
konceptom, ali drugaciji imenom. Zvao se Musical.ly, a aplikacija je bila pokrenuta
2014. godine 1 postojala je sve dok ga nije kupila kineska tvrtka zvana ByteDance
(2018. god.) 1 odludila ju preimenovati 1 unaprijediti (BBC, 2020).



3.2. Uloga drustvenih mreza

Drustvene mreze su svojim napretkom donijele puno pozitivnih, ali 1 negativnih stvari.
Prema Biglbauer i Lauri Korajlija (2020), drustvene mreze nam daju brojne koli¢ine
moguénosti, od kojih su samo neki povezivanje s bliznjima, pa c¢ak 1 strancima,
upoznavanje novih ljudi, izrazavanje miSljenja 1 osjeCaja pa Cak i izvor razli¢itih
informacija 1 korisnik sadrzaja, te su se te pozitivne karakteristike pokazale posebice

u doba COVID-19 — kada su bliznji bili nadohvat ruke - odnosno mobitela.

Samo neki od negativnih karakteristika druStvenih mreza su rizici ovisnosti, pretilosti,
gubljenje socijalnih vjeStina, zaglupljivanje usred previSe informacija, mrznja,
cyberbullying, nasilje, naruSavanje privatnosti te rizici izloZzenosti pornografiji i
opasnosti pedofilije. (Kuni¢ i sur., 2016). Ali tu se mogu dodati jo§ neke karakteristike
poput niskog samopostovanja, simptoma depresije, socijalno distanciranje i izoliranje,
anksioznost te negativna socijalna podrSka, odnosno negativni komentari, smanjen broj
pratitelja 1 sve S§to bi moglo ukazivati na osjefaj nepovezanosti s drugim korisnicima

drustvenih mreza (Biglbauer i Lauri Korajlija, 2020).

Postoji 1 istrazivanje koje je provedeno u Kanadi, na uzorku od 753 adolescenata koje
je pokazalo kako je ,,samoprocjena dnevne uporabe drusStvenih mreza preko dva sata
pozitivno povezana s loSijim/nizim samoprocjenama psihickog zdravlja, suicidalnim
idejama te psiholoSkom uznemirenos¢u (Sampasa-Kanyinga i Lewis, 2015; Biglbauer
i Lauri Korajlija, 2020: 408). Postoji i termin / fenomen koji je Ameri¢ka pedijatrijska
akademija uvela — 'Facebook depresija' - za depresiju koja se razvija kada djeca i
tinejdZeri provode mnogo vremena na druStvenim medijima, kao Sto je na primjer
Facebook, a zatim pocnu pokazivati klasicne simptome depresije (Biglbauer 1 Lauri
Korajlija, 2020). Joki¢ i suradnici proveli su 2022. godine istrazivanje o koristenju
digitalnih tehnologija u svakodnevnom zivotu medu ucenicima petog i sedmog razreda
osnovne Skole, ucenicima treeg razreda srednje Skole 1 njithovim nastavnicima.
Rezultati istrazivanja su pokazali kako je ceS¢e koriStenje digitalnih tehnologija
umjereno povezano s visom razinom depresivnosti i anksioznosti i niZim razinama
dobrobiti 1 zadovoljstva sobom kod sve tri generacije ucenika (Joki¢ 1 sur., 2022).
Takoder su rezultati pokazali kako njihovi ucitelji sagledaju na utjecaj digitalnih
platformi na ucenike, 85.1% njih smatra kako digitalne platforme imaju negativan
ucinak na fizicko zdravlje ucenika, 83.0% ucitelja smatra kako digitalne platforme

negativno utjeCu na mentalno zdravlje ucenika, a 82.9% ucitelja smatra kako digitalne



platforme imaju negativan ucinak na kvalitetu slobodnog vremena ucenika (Joki¢ 1 sur.,
2022). Njihovi ucitelji smatraju da je problem danas$njih generacija gubitak interesa za
Citanje, slaba paznja, nedovoljna razvijenost u Citanju i pisanju te smanjenje fizickih

aktivnosti zbog digitalnih platformi (Joki¢ 1 sur., 2022).

4. Elektronicko nasilje

Elektroni¢ko nasilje obuhvaca razli¢ite oblike uznemiravanja, prijetnji 1 poniZavanja
putem digitalnih mreza. Prema Kanizaj i Ciboci (2020), elektronicko nasilje moze
ukljucivati slanje uvredljivih poruka, prijetnje, Sirenje laznih informacija, lazno
predstavljanje i objavljivanje osobnih podataka bez pristanka osobe C¢iji su podaci te
su njegove kljuéne karakteristike ponavljajue ponasanje — ukljucuje ponavljajuce
radnje koje ciljaju Zzrtvu tijekom duZeg vremenskog perioda, namjera pocinitelja —
pocinitelj pokuSava namjerno nanijeti Stetu ili neugodnost Zzrtvi, upotreba digitalnih
tehnologija te moze i ne mora biti anonimnost — pocinitelji Cesto znaju koristiti
anonimnost koju pruza internet kako bi prikrili svoj identitet, Sto dodatno otezava
nalazak osobe 1 kaznjavanje. Postoje razliCiti oblici elektroni€¢kog nasilja kao Sto su
uvrede 1 prijetnje, Sirenje laznih informacija, objavljivanje privatnih podataka te
isklju€ivanje 1 ignoriranje (Batori 1 sur.,, 2020) Uvrede 1 prijetnje Cesto se Salju putem
drustvenih mreza, e-poste ili SMS poruka, a ovakvom tipu nasilja je cilj izazvati strah
1 nelagodu kod zrtve Sto kasnije Cesto rezultira i ozbiljnih psiholoskim posljedicama
(Batori i sur., 2020). Sirenje laznih informacija je jo§ jedan tip elektroni¢kog nasilja
koji ukljucuje slanje netoc¢nih 1 klevetnickih informacija o Zrtvi putem interneta (Batori
i sur., 2020). Objavljivanje privatnih podataka bez pristanka Zrtve predstavlja tezu
povredu privatnosti, ovakav nacin zlostavljanja, ne samo da ozbiljno narusava
privatnost zrtve ve¢ moze dovesti i do drugih oblika zlostavljanja 1 uznemiravanja
(Batori 1 sur., 2020). Isklju¢ivanje 1 ignoriranje su oblici socijalnog nasilja gdje je
Zzrtva namjerno isklju¢ena iz online zajednica ili grupa koje takoder moZe imati
ozbiljne posljedica na emocionalno i1 socijalno zdravlje pojedinaca, uzrokujuéi osjecaj
usamljenosti, izolacije i marginalizacije (Batori i sur., 2020). Jo§ jedan problem je Sto
ponizavaju¢i 1 uvredljiv sadrzaj ili komentar koji je podijeljen na racun Zzrtve moze
vidjeti velik broj ljudi u kraéem vremenskom periodu, a to dovodi do daljnjeg
zlostavljanja od strane ljudi koji ni nisu u izvornom odnosu sa zrtvom (Batori i sur.,

2020).



Elektroni¢ko nasilje razlikuje se od ve¢ dobro poznatog 'klasi¢nog' vrSnjackog nasilja
,prema dostupnosti - prisutno je 24 sata na dan, svih 7 dana u tjednu, izloZenosti -
kod kuée i na mjestima koja su ranije bila sigurna za dijete, mnogo brojnijoj publici
1 svjedocima, anonimnosti koja olakSava krSenje socijalnih normi te kod zrtve pojacava
osjecaj nesigurnosti i straha radi ¢ega posljedice takvog oblika nasilja ponekad mogu
biti i ozbiljnije od onih prouzroéenih medu vrSnjackim nasiljem u stvarnim
situacijama® (Poliklinika za zaStitu djece i mladih Grada Zagreba, 2012). Djeca koja
prolaze nasilje i zlostavljanje putem druStvenih mreza od svog se zlostavljaCa ne mogu
sakriti 1 to zlostavljanje ne prestaje, kao kod 'klasi¢nog' vr$njackog zlostavljanja, kada

dijete dode doma.

4.1. Vrste elektronickog nasilja

Elektronicko nasilje moze biti direktno — slanje uvredljivih poruka osobi i indirektno —
Sirenje glasina o nekome (Vrselja et. al, 2023). Dok vrste imamo tri kategorije, po
podjeli Lee i1 suradnika (2015), verbalno — tekstualna agresija, vizualna — seksualna
agresija 1 iskljuCenost iz drustva. Verbalna se agresija odnosi na slanje ljutih,
uvredljivih ili zlobnih poruka putem interneta s namjerom povredivanja druge osobe.
Vizualna agresija se odnosi na objavljivanje ili slanje ponizavajueg seksualnog
sadrzaja kao S$to su privatne slike ili videozapisi takoder s namjerom povredivanja
druge osobe. Socijalna iskljuenost se odnosi na iskljuCivanje osobe iz pojedinih
grupnih aktivnosti ili druStvenih zajednica te takoder s namjerom povredivanja
isklju¢ene osobe. Prema Batori 1 suradnicima postoje dvije vrste elektroniCkog nasilja,
izravan ili direktan napad te napad preko posrednika ili indirektan napad. U izravnom
napadu nasilnik vrSi nasilje direktno nad Zrtvom, a to mogu biti uznemiravajuce
poruke, krada ili promjena lozinki, preuzimanje 1 koriStenje osobnih podataka bez
dozvole, slanje neprimjerenih 1 uvredljivih fotografija ili sadrzaja, objavljivanje
neistinitih ili privatnih podataka i lazno predstavljanje te slanje virusa, nezeljene poSte
ili pornografije na e-mail ili mobitel (Bijeli¢, 2010; Batori i sur., 2020). Indirektni
napad, odnosno napad preko posrednika je nacin zlostavljanja preko tre¢e osobe — koja
najceS¢e nije ni svjesna nasilja. Naj¢e$¢i primjer ovakvog tipa napada i1 nasilja jest da
osoba sazna lozinku od druge osobe te na taj nacin moze slati uznemiravaju¢i sadrzaj
i poruke bliznjima te takoder moze objavljivati neprimjereni sadrzaj na druStvenim
mrezama (Bijeli¢ 2010; Batori i sur.,, 2020). Willarda istice osam vrsta elektronickog

nasilja to su vrijedanje, uznemiravanje, ogovaranje, lazno predstavljanje, javno
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razotkrivanje, obmanjivanje, iskljuivanje 1 uhodenje (Batori 1 sur.,, 2020). Sve
popularnije postale su i takozvane grupe mrznje. To su grupe u kojima osobe, najcesce
djeca i adolescenti vrijedaju svoje poznanike poput vrSnjaka i ucitelja, ali i poznate
osobe (Ciboci, 2014). Ciboci (2014) takoder navodi jedan sluc¢aj u Hrvatskoj iz 2010.
godine koji je bio digao na noge brojne drzavne institucije i s kojim je krenula borba
protiv vrSnjackom zlostavljanja na elektronickim medijima. Radi se o slucaju iz
Bjelovara gdje je trinaestogodi$nji djeCak bio zlostavljan u S$koli, tukli su ga i
ponizavali te su njegove tri kolegice iz razreda stvorile grupu na Facebooku koja se
zvala ,,Svi koji MRZE (navodio se identitet djecaka) i hoée da ode iz OS...!!!!“. Tamo
su objavile video zlostavljanja djecCaka uz opis ,,Evo...nasmijte se do suza“ (Ciboci,

2014).

Grupe mrznje se razlikuju po sadrzaju koji objavljuju, osobama kojima su usmjerene
te Clanovima i osnivaCima, ali karakteristike su im iste: usmjerene su prema vecéem
broju ljudi, djevojke se najces¢e optuzuje za promiskuitet, a djeCake se naziva
'kretenima', veéu mrZznju pokazuju simpatizeri takvih grupa nego sami osnivaci,
relativno su kratkog trajanja, koristi se vulgaran nacin izraZavanja i osobe protiv kojih
su pokrenutu su 1imenovane punim imenom 1 prezimenom. Po zajedni¢kim
karakteristikama grupa mrznje moZe im se lakSe stati na kraj, s brzim identificiranjem

1 brisanjem te s efikasnijom prevencijom od elektronickog nasilja (Ciboci, 2014).

4.2. Posljedice 1 prepoznavanje elektronickog nasilja

Elektronicko nasilje mozZe imati ozbiljne psiholoske, ali i druStvene posljedice na Zrtve,
osobito na maloljetnike koji su najranjivija skupina. Takoder, elektroni¢ko nasilje
ostavlja viSe posljedica nego tradicionalno nasilje zato §to se moze pojaviti svugdje i
bilo kad (Batori i sur, 2020). Zrtve elektroni¢kog nasilja esto pokazuju simptome
depresije, ukljuujuéi tugu, gubitak interesa za aktivnosti koje su prije bile zanimljive,
promjene u svakodnevnim rutinama kao §to su spavanje ili gubitak apetita te osjecaj
bezvrijednosti 1 bespomoc¢nosti. Psiholoske posljedice koje se Cesto spominju su nisko
samopostovanje, strah, frustracija, vracanje istom mjerom 1 depresivnost (Patchin, 2004;
Batori 1 sur., 2020). Navedenim posljedicama nadodaje se joS i anksioznost te najgore
od svega — samoubojstvo (Kowalski, 2007; Batori i sur., 2020). Zrtve ovog tipa nasilja

ne mogu se sakriti od njega, za razliku od tradicionalnog nasilja, ¢ak ni u vlastitom



domu te zlostavljanje moZze trajati 24 sata bez ikakvog prestanka (Batori i sur., 2020).

Ovim psiholoskim posljedicama dodaju se i drustvene posljedice koje takoder utjeCu na
Zivot Zrtava. Jedna od glavnih drustvenih posljedica je socijalna izolacija. Zrtve
elektroniCkog nasilja ¢esto se povlace iz druStvenih interakcija zbog straha od daljnjeg
uznemiravanja. Postoje ponaSanja koja mogu biti indikator da dijete trpi elektronicko
nasilje, a neka od njih su nerado koriStenje interneta te nervoznost kada dobije poruku,
izbjegavanje koriStenja racunala ili mobitela i vidna uzrujanost nakon koristenja jednog
od dvoje, skrivanje ekrana kada je roditelj u blizini, izbjegavanje druZenja i prijatelja
i odbijanje odlaska u Skolu, ponaSanje je vidno promijenjeno te je dijete potiSteno,
ima problema s apetitom i spavanje te se doima depresivno te prima sumnjive poruke

i e-mailove (Mitchell, 2010; Batori i sur., 2020).

5. Elektroni¢ko zlostavljanje medu djecom i adolescentima

Nasilje na elektronickim mrezama moze ostaviti ozbiljne posljedice na mentalno
zdravlje Zrtvi, posebice maloljetnih Zrtvi. Djeca 1 adolescenti koji su se susreli s
elektroni€kim nasiljem mogu pokazivati znakove depresije, anksioznosti, straha od ljudi
1 nedostatak samopouzdanja (Nixon 2014; Tanrikulu, 2015; Capursso i1 sur., 2017). Ova
skupina je posebice osjetljiva na nasilje jer se u doba adolescencije, uz bioloske i
psiholoSke promjene, dogadaju 1 socijalne promjene, odnosno promjene okruzenja —
kada dijete iz osnovne Skole prede u srednju Skolu 1 susre¢e se s novim i nepoznatim
ljudima te Zivotnim situacijama (Pavlovi¢ i sur, 2019). Uz navedene promjene, dijete
se moze naéi u situaciji gdje je bilo zrtva elektronickog nasilja te je zbog toga
ekstremno bitno usmyjeriti pozornost na ovu dobnu skupinu (Pavlovi¢ i sur., 2019), ali
i da dijete zna kome treba vjerovati. Zrtva moze postati bilo tko, ali postoje Gimbenici
koji ukazuju da neka djeca su ipak ugrozenija od druge. Djeca s intelektualnim
poteskocama, loSijim socioekonomskim statusom 1 Skolskim neuspjehom spadaju u
kategoriju vece vjerojatnosti da ¢e biti zlostavljani (Pavlovi¢ i1 sur.,, 2019). Ono S§to je
takoder indikator, a na Sto dijete ne moze ni utjecati, jest stupanj naobrazbe 1 radni

status roditelja (Pavlovi¢ 1 sur., 2019).

Sto se tice djece koja provode ovaj tip nasilja nad drugom djecom, odnosno
zlostavljaca — ,djeca ukljuCena u klasi¢ne oblike zlostavljanja cesto sudjeluju 1 u

internetskom zlostavljanju, tj. nastavljaju sa svojim aktivnosti iz stvarnog svijeta u



virtualni svijet, dok im zrtve dozivljavaju viSestruku viktimizaciju® (Bili¢ 1 sur., 2014:
28), Sto bi znalilo da ako dijete vrSnjacki zlostavlja nekog u Skoli, najvjerojatnije ce
se to ponoviti i na internetu. Elektronicko nasilje medu djecom i adolescentima ¢e se
nastaviti 1 proSiriti ako roditelji nisu dovoljno upoznati s aktivnostima djece u
virtualnom svijetu, ako ne postoje kvalitetni programi za prevenciju vrSnjackog nasilja
i ako Skolsko osoblje, roditelji i drustvo nemaju adekvatan odgovor na zlostavljanje

(Bili¢ 1 sur., 2014).

Upravo zato je izuzetno bitno da se od rane dobi djecu uci prepoznati vrste i znakove
nasilja, konkretno elektroni¢kog nasilja posebice zato Sto ,,postoji moguénost da osobe
dozivljavaju nasilje na internetu, ali nisu svjesne da se radi o nasilju, te trpe posljedice
nasilja ne znajuéi kome se i zbog Cega obratiti za pomoc¢* (Pavlovi¢ 1 sur., 2019:
310). Takoder je vazno, kako dalje naglaSava Pavlovi¢ i1 suradnici (2019), da ucitelji,
pedagozi 1 ostali strucni suradnici u Skolama nikada ne ignoriraju nasilje i da uvijek

poduzmu neSto u vezi njega.

»Najvazniji je korak u razrjeSavanju 1 zaustavljanju elektronickog nasilja upravo
povjeravanje zrtve 1 povjerenje u uspjeSnost intervencija od strane odraslih, a prema
nalazima veceg broja istraZzivanja (Ortega-Barén, Buelga-Vasquez 1 Cava-Caballero,
2016) djeca Zrtve svoje ucitelje ne percipiraju kompetentnima® (Jele¢ 1 sur., 2020:
464). Ovaj podatak nije zacuduju¢i kada postoji istrazivanje u sklopu programa
prevencije elektroni€¢kog nasilja 'Prekini lanac' koje je UNICEF proveo u Hrvatskoj
2010. godine ¢iji su rezultati pokazali da bi 53,7% ispitanih ulitelja savjetovalo djetetu
da izbriSe poruke $to nije ispravno jer su poruke u tom slucaju materijalni dokaz i
one mogu posluziti za otkrivanje posiljatelja — ako je poSiljatelj anoniman. Dalje, njih
37,1% je izjavilo kako bi ukorili dijete kome daje broj mobilnog uredaja Sto takoder
nije dobar pristup jer umjesto utjehe dijete dobiva dodatan osje¢aj krivnje za
pretrpljeno  zlostavljanje. Istrazitelji su u zaklju¢ku napisali kako su podaci
zabrinjavaju¢i jer je postotak ucitelja koji u odredenim situacijama na nasilje ne bi
reagirali ve¢i od 20% 1 da je ispravna strategija prvo educirati ucitelje 1 onda da
ucitelji educiraju roditelje 1 ucenike te da im kroz razgovor objasne zaSto je posao
ucitelja da reagiraju na elektroni¢ko nasilje (Pregrad i sur, 2010.) Po istraZivanju
javnosti Dana medijske pismenosti (2024) svaka tre€a mlada osoba od 16 do 25
godina ili svaka peta osoba u opcoj populaciji ponekad ili Cesto osjeCala je stres,

usamljenosti, zavist ili nizu razinu samopouzdanja zbog sadrzaja na druStvenim
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mrezama. Najve¢i razlozi za =zabrinutost kod opcée populacije (16+) su utjecaj
drustvenih mreza na mentalno zdravlje, online nasilje i nasilni sadrzaji, a kod djece i
mladih (16-25) utjecaj drustvenih mreza na mentalno zdravlje, online nasilje i
seksualizirani sadrzaji (Dani medijske pismenosti, 2024). Prema istrazivanju javnosti
Dana medijske pismenosti (2021) gotovo svako cetvrto dijete (od 9 do 17 godina)
posjecivalo je stranice koje su ukljuivale govor mrznje, dvoje od troje djece je na
internetu vidjelo seksualne fotografije ili fotografije gole osobe, a da im nije bila
namjera vidjeti ih. Nadalje, polovica djece se nakon neZeljenih izlaganja seksualnim
fotografijama osjecalo krivima, a niti jedno dijete nije pokuSalo potraziti pomo¢ odrasle
osobe niti prijaviti problem putem interneta te gotovo 50% djece nikad ili gotovo
nikada ne trazi pomo¢ roditelja kada ih neSto na internetu uznemiri (Dani medijske

pismenosti, 2021).

6. Usporedba elektronickog nasilja na drustvenim mrezama u Hrvatskoj s
elektronickim nasiljem u Sjedinjenim Americkim Drzavama

Bitno je spomenuti kako elektronicko nasilje u Hrvatskoj ne moze biti isto kao ono u,
primjerice, Sjedinjenim Ameri¢kim DrZavama. Vise je faktora koji doprinose tome
poput kulture, zakonodavnih okvira i obrazovnih ustanova. Za pocetak u SAD-u je
Siroko rasprostranjena cancel kultura, odnosno kultura otkazivanja koja je ,,praksa
povlacenja podrske javnim osobama i poduze¢ima nakon nekog njihovog negativnog
poteza ili izjave kojem se prigovara ili se smatra uvredljivim ili neprihvatljivim*
(Roncevi¢ 1 sur., 2022: 111). Samim time, osobe koje ostavljaju negativne i uvredljive
komentare 1 objave na druStvenim mrezama vece ¢e posljedice nositi u SAD-u, u
kontekstu cancel kulture. Kada se govori o zakonodavnim okvirima, u Hrvatskoj ne
postoji zakon koji govori o elektroniCkom nasilju, ma da postoje razne odredbe s
kojima se moze povuéi paralela — poput Clanka 147. i Clanka 148. Kaznenog zakona
koji govore o uvredi 1 sramocenju. lako u SAD-u ne postoji savezni zakon koji se
odnosi na elektronicko nasilje, u vecini saveznih drZzava se smatra kaznenim djelom.
45 saveznih drzava SAD-a ima kaznene sankcije za elektronicko nasilje, 46 drzava ima
zakone o zlostavljanju koji dopuStaju Skoli da disciplinira ucenike na odgovarajuci
naCin, u 49 drzava zakon o zlostavljanju nalaze Skolama da imaju sluzbenu politiku
za pomo¢ pri identifikaciji ponaSanja te razgovor o moguéim sluzbenim i/ili
nesluzbenim disciplinskim mjerama koje mogu uslijediti te 28 drzava je prihvatilo

standard Savezna sudske prakse koji dopuSta Skolama da discipliniraju ucenike zbog
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ponasanja izvan kampusa koje rezultira znacajnim naruSavanje okruzenja za ucenje u
Skoli (Cyberbullying Research Center, 2022). Po pitanju obrazovnog sustava na prvu
se ne ¢ini da se toliko razlikuju Hrvatska i SAD, zbog slicnih zakona — Zakon o
odgoju 1 obrazovanju koji nalaze Skolama obavezu stvaranja sigurnog okruzenja za
ucenike, Children's Internet Protection Act koji je zakon u SAD-u koji regulira Skolske
aktivnosti u odnosu na online zaStitu ucenika (Federal Communications Commision,
2024). U SAD-u postoji jo$ jedan zakon koji §titi i korisnike druStvenih mreza, a zove
se Title IX koji zabranjuje diskriminaciju temeljenu na spolu u bilo kojoj Skoli ili bilo
kojoj drugoj obrazovnoj instituciji koju financira Vlada (U.S. Department of Education,
2021). Takoder, skole u SAD-u imaju vrlo stroge politike protiv elektronickog nasilja,
ukljucujuéi obavezu prijavljivanja slucaja nasilja te provodenje odredenih odgovarajucih
disciplinskih mjera. DoduSe, Ministarstvo unutarnjih poslova je u Hrvatskoj lansiralo
aplikaciju koja se zove Red Button te sluzi za prijavljivanje zlostavljanja putem
aplikacije u samo jednom kliku. Na aplikaciji se mogu prijaviti zlostavljanja djece
putem interneta, seksualno zlostavljanje i iskoriStavanje djece te opcéenito bilo koje
drugo kaznjivo ponaSanje koje je napravljeno na Stetu djeteta. Nakon prijave policijski
sluzbenici za mladez prijavu obraduju u skladu sa zakonom, kako bi mogli zaustaviti
nasilje nad djecom. Vazno je napomenuti 1 kako svaka savezna drzava na razini SAD-
a moze donositi svoje odredbe koje ¢e vaziti 1 biti primjenjive samo za tu odredenu

drzavu, ali ne i1 na federalnoj razini.

7. Analiza postojec¢ih istrazivanja

Sude¢i po najnovijem istraZivanju koje je proveo Centar za sigurniji internet (2024),
93% srednjoskolaca imalo je iskustvo online seksualnog zlostavljanja, kao podvrste
elektronickog nasilja. To je samo jedan od podataka koji pokazuje da je elektronicko
zlostavljanje u Hrvatskoj u rastu i da je bitno primijeniti prevencijske i1 intervencijske
planove u Skole. Poliklinika za zaStitu djece 1 mladih grada Zagreba i Hrabri telefon
Zagreb proveli su zajedno istrazivanje 2013. godine koje se odnosilo na iskustva i
ponaSanja djece na internetu i na druStvenoj mrezi Facebook. Rezultati su otkrili kako
je 46% djece barem jedanput dobilo uvredljivu poruku i komentar, a 9% ih je slalo
uvredljive poruke 1 komentare, 16% djece je dobilo neZeljene poruke seksualnog
sadrzaja, a 4% ih je slalo (Poliklinika za =zaStitu djece i mladih Grada Zagreba i
Hrabri telefon, 2013). Nadalje, 26% djece je izjavilo da su drugi Sirili lazi o njima, a

7% njih je izjavilo da je to Sirilo lazi o drugima, 11% djece izjavilo je da ih je netko
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namjerno blokirao ili izbacio iz grupe s ciljem da ih se izolira, dok je 13% djece
izjavilo da je to cinilo (Poliklinika za zastitu djece i mladih Grada Zagreba i Hrabri
telefon, 2013). Prema rezultatima ovih istrazivanja moze se zakljuciti kako je
elektronicko nasilje postojano u Hrvatskoj te da je u zadnjem desetljecu i
uznapredovalo. Sto se ti¢e adolescenata, prema istrazivanju Centra za sigurniji internet
(CSI) 58,6% adolescenata primilo je poruke seksualno izazovnog sadrzaja, 42,3%
adolescenata razmjenjivalo je s drugima seksualno izazovne poruke, fotografije ili
videozapise, 17% adolescenata izjavilo je da su prosljedivali seksualno izazovan video
ili fotografiju poznanika bez njegova pristanka. Prema Ciboci 1 suradnicima (2020)
samo 4,3% roditelja je znalo da njihovo dijete, od 9 do 17 godina, prima seksualne
poruke putem interneta. Ovi rezultati pokazuju kako djeci nedostaje roditeljska kontrola
1 nadzor te da roditelji moraju provjeravati §to njihovo dijete radi na internetu 1 na
druStvenim mrezama kako bi se sprijecilo elektronicko nasilje ili ¢ak seksualno
zlostavljanje putem interneta. Joki¢ i suradnici (2022) u svojem istrazivanju naglasavaju
kako je bitno na¢i mjeru u koriStenju digitalnih platformi za djecu i mlade, ali 1 za
odrasle. Rezultati njihovog istraZivanja pokazali su kako 44.0% ucenika 5. razreda
provodi viSe ili znatno viSe vremena ispred ekrana u odnosu na razdoblje prije
pandemije — bez razlika izmedu skupina, 55.4% ucenika 7. razreda provodi vise ili
znatno viSe vremena ispred ekrana u odnosu na razdoblje prije pandemije — u vecoj
mjeri djevojke, dok je 61.1% ucenika 3. razreda srednje Skole provodi viSe ili znatno
viSe vremena ispred ekrana u odnosu na razdoblje prije pandemije — takoder u vecoj
mjeri djevojke (Joki¢ 1 sur., 2022). Tijekom tipi€nog radnog dana 11.1% djece 5.
razreda koristi digitalne uredaje viSe od cetiri sata dnevno, 28.9% djece 7. razreda
koristi digitalne uredaje viSe od cetiri sata dnevno, a 35.6% ucenika 3. razreda srednje

Skole koristi digitalne uredaje viSe od Cetiri sata dnevno.

8. Zakonodavni okvir u Hrvatskoj

Zakonodavni okviri u Hrvatskoj koji reguliraju ovo podru¢je Stite pojedince od
raznolikih oblika zlouporaba medija od kojih je jedno i1 samo elektroni¢ko nasilje.
Elektronicko nasilje moZe imati obiljeZja prekrSaja ili kaznenih djela iz Kaznenog
zakona Republike Hrvatske (Matijevi¢, 2014). lako zakonodavni okviri osiguravaju
pravnu osnovu za zaStitu pojedinaca od razli¢itih oblika nasilja 1 zloupotrebe putem

elektronickih medija, njihova provedba suoCava se s izazovima, a postoji 1 potreba za
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dodatnom edukacijom. Takoder, postoje odredeni izazovi u provedbi ovih zakona, a to
su provedba i nadzor u smislu odgovarajuc¢ih izvora i obuke za prepoznavanje nasilja
na elektronickim medijima, uz to sankcioniranje slucajeva ovog tipa nasilja. Nadalje,
suradnja izmedu drzava i medunarodnih organizacija je klju¢na za ucinkovitu borbu
protiv elektroniCkog nasilja zato Sto nekada nasilje zna Cesto prelaziti i granice drzava.
Zato bi se trebalo viSe raditi na novim zakonskim inicijativama, uzimajuéi u obzir
brzinu kojom se internet i druStvene mreZze razvijaju zakonodavna tijela u Hrvatskoj bi
trebala unaprijediti zakonodavni okvir u borbi protiv elektronickog nasilja. Za pocetak
uvodenje specificnog clanka u Kaznenom zakonu koji bi se odnosio na regulaciju
druStvenih mreza, automatski i na sprjeCavanje elektronickog nasilja. Uvodenje ovakvog
tipa zakona moglo bi rezultirati brzom reakcijom na prijave o nasilnom ponasanju ili
uvredljivom sadrzaju 1 primjenjivanjem ¢&vrS¢ih 1 strozih mjera za zaStitu korisnika.
Hrvatska sudjeluje u medunarodnim inicijativama i suraduje s Europskom unijom kada
je u pitanju uskladivanje zakona te je Hrvatska potvrdila Konvenciju o kibernetickom
kriminalu. ITako Konvencija nigdje ne izrice odredbe o elektroni¢kom nasilju, obuhvaca
kriminalna djela koja znaju biti povezana s ovim tipom nasilja, kao S§to su neovlasteni
pristup raCunalnim sustavima, neovlasteno presretanje podataka, neovlaSteno ometanje

podataka 1 sustava te zloupotreba uredaja i sadrzaja vezanih uz seksualno zlostavljanje.

8.1. Pregled zakona

U Kaznenom zakonu mogu se na¢i mnoge odredbe koje se ne odnose direktno na
elektronicko nasilje, ali mogu se primijeniti 1 na taj tip nasilja. Pocevsi od c¢lanka 139.
koji se radi o prijetnji, odnosno sankcionira 1 kriminalizira ozbiljne prijetnje koje mogu
izazvati strah kod druge osobe. Clanak 142., povreda tajnosti pisama i drugih
posiljaka, Sankcionira neovlasteno otvaranje i cCitanje tudih pisama ili elektronickih
komunikacija. Clanak 147. Kaznenog zakona je ¢&lanak o uvredi te ovaj ¢lanak
kriminalizira vrijedanje Gasti i/ili ugleda druge osobe. Clanak 148. Kaznenog zakona je
o sramocenju te se odnosi na javno iznoSenje tudih privatnih informacija koje mogu
nastetiti Casti i ugledu. Clanak 149. Kaznenog zakona je o kleveti, odnosno kaznjava
1 sankcionira Sirenje neistinitih tvrdnji koje mogu nasSteti Casti i ugledi osobe te time
naruditi reputaciju. Clanak 325., javno poticanje na nasilje i mrZnju, sankcionira
poticanje na nasilje ili mrZznju protiv odredenih skupina putem javnih medija,

ukljucujuéi internet. Medutim, ne postoji specificna regulativa koja bi obuhvacala
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odgovornost drustvenih mreza za Sirenje takvih sadrzaja. Takoder, Zakon o zaStiti od
nasilja u obitelji definira obiteljsko nasilje koje ukljucuje i psiholosko nasilje koje se
moze odnositi na elektronicko nasilje te ovaj zakon pruza zaStitu zrtvama i predvida
kaznu za pocinitelja nasilja. Zakon o suzbijanju diskriminacije osigurava zastitu od
diskriminacije na razli¢itim osnovama, bilo to rasa, spol, seksualna orijentacija, religija
i ostalo te takoder promovira jednakost i zabranjuje bilo kakav oblik diskriminacije.
Zakon o zastiti osobnih podataka je zakon koji S§titi privatnost i osobne podatke
gradana te regulira nacin prikupljanja, obrade i1 cuvanja osobnih podataka Sto je
posebno bitno u smislu elektronickog nasilja jer se Cesto radi o prikupljanju i dijeljenu
osobnih podataka putem interneta, a bez dozvole. Zakon o elektroni¢kim
komunikacijama odreduje sigurnost i =zastitu korisnika elektroni¢kih komunikacija i
interneta te takoder osigurava mjere za ocuvanje privatnosti 1 sigurnosti korisnika
elektroni¢kih usluga. Zakon o medijima regulira odgovornost medija za objavljeni
sadrzaj, ukljucuju¢i 1 odgovornost za komentare drugih korisnika na internetskim
portalima. Ovaj zakon je kljuan za kontrolu nad elektroni¢kim nasiljem jer mediji

mogu sprijeciti Sirenje Stetnih sadrzaja pa automatski i1 elektroni¢ko nasilje.

9. Strategije prevencije i1 intervencije

Kako bi se smanjio postotak Zrtava elektronickog nasilja bitno je razviti strategije i
planove prevencije 1 intervencije. Razlika izmedu prevencija i intervencije jest ta da je
prevencija obuhvaca sveobuhvatne mjere kako bi se zaustavilo elektronicko nasilje, a
intervencija je proces djelovanja na ucenike (Bili¢, 2018; Jele¢ 1 sur., 2020). U tom
smislu brojni programi mogu se pokrenuti iz podruc¢ja medijske i digitalne pismenosti.
Za pocetak digitalna pismenost obuhvaca sposobnost prosudivanja on-line izvora,
pretrazivanja interneta, upravljanja multimedijalnom gradom, komuniciranja putem
mreze (Spiranec, 2003; Vrki¢ Dimi¢, 2014). Takoder digitalna pismenost ukljuéuje i
vjeStine kreiranja 1 razmjene informacija 1 participaciju u on-line zajednicama
(Demunter, 2006; Vrki¢ Dimi¢, 2014). Zato ju je bitno preventivno uvesti u Skole, u
sklopu predmeta poput informatike — gdje ¢e djeca uciti o pozitivnim 1 negativnim
stranama interneta i drustvenih mreza. Ciboci (2014) nalaze 11 cimbenika koji mogu
pomoci pri prevenciji elektronickog nasilja, a to su zakonodavstvo i1 drzavna politika
— donoSenjem zakona sa strogim kaznama poslala bi se jasna poruka da se bilokakav
tip nasilja ne tolerira, uvodenje medijskog odgoja u hrvatske osnovne i srednje Skole

— opismenjavanje djece bitan je korak koji bi pomogao djeci da se sama mogu zastititi
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1 da razumiju negativan utjecaj, edukacija roditelja — roditelji bi djecu trebali nauciti
o pozitivnim i negativnim stranama novih tehnologija kako bi djeca imala osnovno
znanje iz tog podrucja, edukacija odgajatelja, ucitelja i Skolskog osoblja — potrebne su
dodatne edukacije svog Skolskog osoblja kako bi oni prvi naucili kriticki vrednovati
medijske sadrzaje te lakSe zastitili djecu od -elektronickog nasilja, podizanje razine
osvijeStenosti — mnogi ljudi nemaju svijest o opasnosti elektronickog nasilja, a javna
osuda ovakvog tipa nasilja poslala bi jasnu poruku protiv nasilja, medu vrSnjacke
grupe pomo¢i — veca je vjerojatnost da ¢e djeca priznati da su Zzrtve nasilja nekome
svojih godina prije nego $to ¢e to uciniti pred svojim roditeljima ili odraslim osobama,
odgovornost telekomunikacijskih kompanija — kvalitetna usluga koju kompanije obecaju
ukljuCuje zastitu privatnosti te zastitu od ugrozavanja Casti i dostojanstva koje upravo
elektroni¢ko nasilje oduzima, nadzor nad koriStenjem novih medija — roditelji bi trebali
nadzirati on-line aktivnost svoje djece i1 postepeno ih uvoditi u virtualni svijet, jasna
pravila — pravila o koriStenju interneta i drustvenih mreza moraju biti postavljena
unutar obitelji kako bi se dijete moglo zastiti od ovog tipa nasilja, zaStitni programi
— postoje razni zaStitni programi koji roditeljima mogu pomo¢i da zaStite svoju djecu
od neprimjerenih stranica ili sadrZaja, brza reakcija i moguénost brisanja grupa mrZnje
na druStvenim mreZama —proces brisanja trenutno traje jako dugo 1 dok administratori
na druStvenim mreZama prouce prijavljeni sadrZaj 1 neprimjereni sadrZzaj moze ve¢ biti
prekasno te nekom djetetu Zivot ve¢ moZe biti uniSten. Edukacija je najbolji oblik
prevencije, a ona se zasniva na spoznaji o Cimbenicima i faktorima koji dovode do
elektronickog nasilja 1 spoznaji o zaStiti od elektronickog nasilja (Basi¢, 2009; Jele¢ i

sur., 2020).
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10. Zakljudak

Internet 1 druStvene mreze su danas neizostavan i1 neizbjezan dio Zzivota, uz njihovu
pomo¢ komuniciramo s poznanicima, kolegama i bliznjima te kreiramo sadrzaj i isti
'konzumiramo', ali postoje i negativne strane interneta i druStvenih mreza koje
ostavljaju ozbiljne posljedice na drustvo. Negativna strana o kojoj se u ovom radu radi

je elektronicko nasilje.

Elektronicko nasilje je noviji tip nasilja koji nije istrazivan i proucavan kao 'klasi¢no'
fizicko ili psihicko zlostavljanje. MnosStvo ljudi nije informirano o njemu pa ga ni ne
shvacaju kao ozbiljan problem, za razliku od ve¢ spomenutih vrsta nasilja. Upravo je
to jedan od vecih problema jer je javna rasprava korak koji je bitan za prevenciju

elektroni¢kog nasilja.

Takoder, brojke iz istrazivanja su pokazale kako je ovaj tip nasilja u Hrvatskoj u rastu,
93% srednjoskolaca je imalo iskustvo online seksualnog zlostavljanja, dok je ranije
istrazivanje Poliklinike za zaStitu djece i mladih Grada Zagreba i Hrabrog telefona
pokazalo da je 46% djece barem jedanput u zivotu dobilo poruku uvredljivog sadrzaja
ili komentar. IstraZivanja su isto pokazala kako elektronicko nasilje ima negativne
posljedice na svoje zrtve, od depresije, anksioznosti, gubitka apetita — pa sve do
samoubojstva. Upravo zato je izrazito vazno ukljuditi prevencije strategije u Skole 1

upoznati roditelje 1 Skolsko osoblje s njima.

Ono S§to bi svakako bio najefikasniji korak prevencije je strozi zakonski okvir u
Hrvatskoj. DonoSenje novog c¢lanka u Kazneni zakon koji bi se odnosio isklju¢ivo na
elektronicko nasilje, poslalo bi jasnu poruku nulte tolerancije svima koji bi se okusali
u zlostavljanju pojedinaca preko interneta. Jo§ jedan od bitnijih koraka je svakako
edukacija — roditelja, $kolskog osoblja, ali i same djece i adolescenata. Sto prije dijete
nauc¢i razlikovati dobre 1 loSe strane interneta te nauci Sto je to elektroniCko nasilje
znat ¢e Sto napraviti 1 kome se obratiti u toj situaciji. LakSe je prepoznati nasilje uz

navedena obiljeZja i vrste elektronickog nasilja.

Nuzno je provesti daljnja istrazivanja u Hrvatskoj po pitanju elektroni¢kog nasilja zbog
visoke ucestalosti ovog tipa zlostavljanja, ozbiljnih posljedica i nedostatka fokusiranih
studija na starije dobne skupine - veéina se istrazivanja i dalje odnosi na djecu i
adolescente. Ovo su uistinu neophodni koraci kako bi se bolje razumjelo faktore i

uzroke zlostavljanja.
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Rad istrazuje elektronicko nasilje na druStvenim mrezama u Hrvatskoj. Elektronicko
nasilje je vrsta nasilja koje se odvija putem interneta i druStvenih mreza te ono moze
ukljucivati prijeteée poruke, Sirenje laznih informacija, lazno predstavljanje i
objavljivanje osobnih podataka bez pristanka. Rad proucava razvoj druStvenih mreza,
vrste 1 posljedice elektroniCkog nasilja, elektronicko zlostavljanje medu djecom i
mladima, usporedbu situacije u Hrvatskoj i Sjedinjenim Americkim Drzavama te
analizu postojecih istrazivanja i1 zakonodavni okvir u Hrvatskoj. Takoder, predlaze
strategije za prevenciju i intervenciju koje ukljuCuju podizanje svijesti o elektroniCkom

nasilju, edukaciju i stroze pravne mjere.

Kljuéne rijeci: elektroni¢ko nasilje, drustvene mreze, zakonodavni okviri, prevencija,

sigurnost na internetu, digitalna pismenost

The paper investigates electronic violence on social media in Croatia. Cyberbullying is
a type of bullying that takes place via the Internet and social media, and it can
include threatening messages, spreading false information, impersonation, and
publishing personal information without consent. The paper studies the development of
social media, the types and consequences of electronic violence, electronic abuse
among children and young people, a comparison of the situation in Croatia and the
United States of America, and an analysis of existing research and the legislative
framework in Croatia. It also suggests strategies for prevention and intervention that

include raising awareness of electronic violence, education and stricter legal measures.

Keywords: cyberbullying, social media, legal framework, prevention, internet safety,

digital literacy
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