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1. Uvod

U danas$njem svijetu koji je karakteriziran mnostvom nepredvidivih kriznih situacija, postalo je
klju¢no planirati u¢inkovita rjesenja za upravljanje krizama. U sredi$tu navedenog planiranja
nalaze se ,sustavi, mreze i objekti od nacionalne vaznosti ¢iji prekid djelovanja ili prekid
isporuke roba ili usluga moze imati ozbiljne posljedice na nacionalnu sigurnost, zdravlje i zivote
ljudi, imovinu 1 okoli§, sigurnost 1 ekonomsku stabilnost 1 neprekidno funkcioniranje vlasti”
(Hrvatski sabor, 2013). Navedeno se naziva kritiénom infrastrukturom. Kako bi upravljanje
krizama bilo Sto ucinkovitije, potrebno je istrazivati suvremena rjeSenja. Jedno od takvih
suvremenih rjeSenja predstavlja umjetna inteligencija. Sto se ti¢e defincije umjetne
inteligencije, ,,ne postoji opceprihvacena definicija umjetne inteligencije 1, barem zasad, svi
pokuSaji imaju znacajne nedostatke” (Berk, 2021: 211) no autor Raymond Lee smatra da je
definicija Americkog udruZenja za umjetnu inteligenciju dobra polaziSna tocka. Ameri¢ko
udruzenje za umjetnu inteligenciju navodi da umjetna inteligencija predstavlja ,,znanstveno
razumijevanje mehanizama koji leze u osnovi misljenja 1 inteligentnog ponasanja i njihova
utjelovljenja u stroju” (Lee, 2020: 20). Revolucionarne mogucénosti koje nudi umjetna

inteligencija mogu omoguciti proaktivne odgovore na razli¢ite krize i u kona¢nici poboljSati

ukupnu otpornost kriti¢ne infrastrukture u suocavanju s dinamikom krize koja se razvija.

1.1.  Problem istrazivanja

Motivacija iza izazova ovoga rada je razumijevanje da umjetna inteligencija, sa svojim
neusporedivim sposobnostima analize podataka i moguénostima automatizacije, u usporedbi s
ljudskim sposobnostima, mijenja paradigme upravljanja krizama. Shvacanje da ugradnja
umjetne inteligencije u dimenzije upravljanja kriznim situacijama ima ogroman potencijal i
moze radikalno promijeniti konvencionalne postupke posluzilo je kao pokretacka snaga za ovo
istrazivanje. Ovaj prijelaz, medutim, ima dvostruku prirodu: iako donosi niz prednosti, on
takoder uvodi u neistrazen teritorij. Kao $to Mladi¢ navodi, ,,napredak u podrucju umjetne
inteligencije budi mnoge nade, ali i strahove” (Mladi¢, 2021: 113). Ova studija istrazuje kako
je rastuca uporaba umjetne inteligencije u upravljanju krizama u interakciji s obecanim
prednostima i neotkrivenim granicama koje stvara. Zanimanje za ovu temu istraZivanja
motivirano je zeljom da se razumije i predstavi slozena dinamika koja povezuje tehnologiju s

upravljanjem krizama. Istrazivacki izazov je, u biti, potraga za razumijevanjem



revolucionarnog potencijala umjetne inteligencije u podru¢ju upravljanja kriznim situacijama,

sa Sirokim posljedicama za sadas$nju i buducu otpornost kriticne infrastrukture.

1.2.  Predmet istraZzivanja

Predmet istrazivanja ovoga rada je razina koriStenja umjetne inteligencije u dimenzijama
ucinkovitog upravljanja kriznim situacijama u kriti¢noj infrastrukturi i mnogim povezanim
sektorima. Rad ispituje kako se tehnologije umjetne inteligencije koriste u sustavima, mrezama
1 objektima koje nazivamo kriti¢na infrastruktura (Hrvatski sabor, 2013), 1 to za prevenciju,
pripremu, ublaZzavanje 1 oporavak s obzirom na to da su to ,,vrste aktivnosti koje su usmjerene

na postupanje sa sustavom u stanju poremecaja‘““ (KesSetovi¢ i Toth, 2012: 55).
1.3.  Cilj istrazivanja

Za potrebe ovoga rada uspostavljen je jedan glavni sveobuhvatni cilj istrazivanja i nekoliko
dopunskih ciljeva koji nude specifi¢nije uvide. Primarni cilj istrazivanja je ispitati kako umjetna
inteligencija moze poboljSati upravljanje krizama u razli¢itim dimenzijama, kao S§to su
prevencija, priprema, ublazavanje i oporavak, s posebnim naglaskom na njezin transformativni
uc¢inak. Nadalje, postavljena su tri sekundarna cilja istrazivanja. Prvi je procjena ucinaka
razlicitih algoritama umjetne inteligencije, razvijanih u posljednjih 70 godina, na ucinkovitost
1 fleksibilnost kriti¢ne infrastrukture u kriznim situacijama. Drugi je pruZanje primjera iz
stvarnog svijeta kako bi se pokazalo kako su tehnologije umjetne inteligencije pomogle u
pripremi za krize, olakSale planove brze reakcije 1 potaknule procese oporavka u razli¢itim
sektorima kriti¢ne infrastrukture. U sklopu drugog cilja ¢e se takoder kontekstualizirati stanje
u Republici Hrvatskoj. Utvrdit ¢e se kakvo je trenutno stanje, koje su prepreke, Koji su
potencijali te kako strateski ukljuc¢iti umjetnu inteligenciju u kriti¢nu infrastrukturu Republike
Hrvatske za upravljanje krizama. Posljednji cilj je ispitivanje eti¢kih posljedica, predrasuda i
percepcija javnosti oko integracije umjetne inteligencije u kriti¢nu infrastrukturu za upravljanje

Kriznim situacijama.
1.4. Hipoteza i istraZivacka pitanja

Hipoteza rada je sljedeca: ,lIntegracija umjetne inteligencije unutar kriti€ne infrastrukture
potie znacajan napredak u prevenciji 1 pripremi za krizne situacije, optimizira uc¢inkovitost
reakcije te povecava ucinkovitost mehanizama oporavka“. Postavljena je tvrdnja da

uklju¢ivanje umjetne inteligencije u kriti¢nu infrastrukturu moze poboljsati nekoliko dimenzija



upravljanja krizama, ukljucujuci prevenciju, pripremu, ublazavanje i oporavak. Ova hipoteza,
koja pretpostavlja pozitivnu povezanost izmedu integracije umjetne inteligencije i poboljsanja
u upravljanju krizama, usmjerava istrazivacki proces. Ova hipoteza bit ¢e proucavana i testirana
te na kraju, potvrdena ili opovrgnuta. Na temelju prethodno postavljenih istrazivackih ciljeva i

hipoteze, razvijena su tri istrazivacka pitanja:

1. Kako razli¢ite moguénosti umjetne inteligencije, koje su se razvile tijekom vremena,

poboljsavaju uéinkovitost i prilagodljivost kriticne infrastrukture tijekom kriznih situacija?

2. Koji konkretni primjeri iz stvarnog svijeta, uklju¢uju¢i Republiku Hrvatsku, pokazuju

integraciju umjetne inteligencije u kriti¢noj infrastrukturi u upravljanju krizama?

3. Postoje li znacajne razlike u percepciji opce javnosti i predrasudama prema uklju¢ivanju

umjetne inteligencije, osobito medu razli¢itim dobnim skupinama?

Stvara se korelacija izmedu postavljene hipoteze i istrazivackih pitanja. Prvim istraziva¢kim
pitanjem ¢e se nastojati potvrditi tvrdnje hipoteze o ulozi umjetne inteligencije u dimenzijama
prevencije 1 pripravnosti ispitivanjem utjecaja razliCitih algoritama umjetne inteligencije na
ucinkovitost infrastrukture i prilagodljivost tijekom kriznih situacija. Drugim istrazivackim
pitanjem ¢e se pomno istraziti stvarni sluCajevi zemalja koje koriste mehanizme umjetne
inteligencije u kriznim situacijama. Navedeni slucajevi ¢e pokazati moze li se umjetna
inteligencija u¢inkovito integrirati te kako ista utjece na dimenzije reakcije i oporavka od krize.
Trece istrazivacko pitanje doprinosi boljem shvacanju Sireg konteksta i potencijalnih drustvenih
implikacija na integraciju umjetne inteligencije unutar kritine infrastrukture analizirajuci

percepcije javnosti, posebno medu razli¢itim dobnim skupinama.

1.5. Teorijsko-metodoloski okvir istraZivanja

Teorija kojoj pripada ovo istrazivanje je teorija sustava. Utemeljitelj teorije sustava, Ludwig
von Bertalanfty, bio je biolog koji je objasnio da prouc¢avanje pojedinih komponenti i procesa
odredenog organizma, nedovoljno je za cjelovito objaSnjenje dogadaja u zivotu, jer je cjelovita
organizacija organizma njegova primarna znacajka. PronalaZenje zakona koji upravljaju
bioloskim sustavima - na svim razinama organizacije - tako postaje primarni cilj biologije.
Navedeno je posluZzilo kao sjeme za razvoj teorije sustava kakvu poznajemo. Ovo je pristup
teorije sustava ako se rije¢ "organizam" zamjeni drugim "organiziranim entitetima" - poput
drustvenih skupina, pojedinaca ili tehnoloskih naprava (Von Bertalanffy, 1972: 410-411).

Istrazivanje se usredotoCuje na integraciju umjetne inteligencije unutar kriticne infrastrukture,



naglasavajuéi medusobne odnose te dinamicke interakcije koje definiraju teoriju sustava. Sto
Se tiCe vrste istrazivanja, ovaj rad ¢e provoditi istovremeno kvalitativno 1 kvantitativno
istrazivanje. Dok ¢e rad objasnjavati odredene algoritme umjetne inteligencije i odnos umjetne
inteligencije i kriznog upravljanja, takoder Ce se istrazivati ucestalost primjene tehnika umjetne
inteligencije u kriznom upravljanju, primjerice u razli¢itim drzavama. Navedeno kvalitativno i
kvantitativno istrazivanje su podvrste metode analize. Nadalje, prema radu autora Ratka
Zelenika, Metodologija i tehnologija izrade znanstvenog i strucnog djela, utvrdeno je da postoje
33 metode istrazivanja (Zelenika, 2000: 309-402). U nastavku ¢e biti identificirane dodatne
metode istrazivanja koje ¢e omoguciti temeljito ispitivanje svih aspekata ovog istrazivanja iz
razli¢itih kutova, osiguravaju¢i dubinu i vjerodostojnost istrazivanja. Prvo, koristit ¢e se
induktivna metoda. 1z pojedina¢nih ¢injenica i1 saznanja, primjerice $to je umjetna inteligencija,
kriticna infrastruktura, koje zemlje se sluze algoritmima umjetne inteligencije 1 slicno, ¢e se
do¢i do zakljucka o sveukupnom odnosu izmedu svake stavke koja ¢e biti uklju¢ena u ovom
istrazivanju. Drugo, koristit ¢e se metoda dokazivanja na temelju koje ¢e se nastojati potvrditi
hipotezu rada koja je ranije identificirana. Trece, metoda deskripcije ¢e se koristiti u samom
uvodu rada kako bi se identificirali kljucni pojmovi koji ¢e se kontinuirano spominjati tijekom
rada. Cetvrto, bit ¢e koristena metoda kompilacije s obzirom na to da ée se koristiti rezultati i
istrazivanja drugih autora. Peto, komparativna metoda posluzit ¢e u usporedbi zemalja koje
imaju razvijene algoritme umjetne inteligencije u upravljanju kriznim situacijama, primjerice
Kina, sa zemljama koje nemaju razvijene navedene algoritme, primjerice Hrvatska. Sesto,
koristit ¢e se povijesna metoda jer ¢e se prikazati razvoj umjetne inteligencije sve od 1950.
godine kada je Alan Turing prvi put u svojem ¢lanku Computing Machinery and Intelligence
spomenuo naznake umjetne inteligencije pa do umjetne inteligencije za koju danas znamo.
Sedmo, studije slucaja ¢e biti koriStene kada ¢e se istraZivati odredene zemlje koje koriste
algoritme umjetne inteligencije za upravljanje kriznim situacijama. Osmo, bit ¢e provedena
metoda anketiranja gdje ¢e biti anketirane osobe iz dvije razlicite dobne skupine, kako bi se
uocile potencijalne razlike u stajaliStima o integraciji umjetne inteligencije u kriticnu

infrastrukturu.

1.6. Pregled literature i klju¢ni pojmovi

Autori KeSetovi¢ 1 Toth u svojoj knjizi Problemi kriznog menadzmenta naglaSavaju da su krize
sve ¢esce 1 slozenije, potaknute suvremenim tehnoloskim napretkom i drustvenom dinamikom.

Unato¢ zna€ajnom napretku koji je postignut u polju upravljanja krizama, sama definicija krize



i dalje je nedostizna, sa zajednickim karakteristikama kao $to su prijetnja, vremenski pritisak i
nedostatni resursi. Detaljno se opisuje slozenost krizne terminologije, razlikujuéi hitne
sluCajeve, krize i katastrofe. Osim navedenog, u knjizi su definirane i dimenzije upravljanja
krizama koje sazimaju proaktivne i reaktivne mjere potrebne za uc¢inkovito upravljanje krizom.
Ova knjiga pruza vrijedan uvid u razumijevanje kriza u suvremenom drustvu i upravljanje njima

(Kesetovi¢ i Toth, 2012: 13-16).

Sredinom proslog stoljeca, Alan Turing istrazio je mogucnost da strojevi pokazu inteligentno
ponasanje koje je slicno ljudskoj inteligenciji. Turing je osmislio je "igru oponaSanja" kao
sredstvo procjene strojne inteligencije, u kojoj digitalno racunalo izvrSava fiksne upute bez
pristranosti. Turing je predvidio da ¢e u buducnosti performanse strojeva biti sli¢ne ljudskim.
Odbacio je teoloske i matematiCke prigovore strojnoj inteligenciji, tvrde¢i da strojevi doista

"o Xs

mogu "uciti" 1 poboljSavati se tijekom vremena kroz programiranje 1 iskustvo. Iako je moguce
da se strojevi u inteligenciji takmice s ljudima, Turing je priznao da polje umjetne inteligencije

jos$ uvijek zahtijeva istrazivanje i eksperimentiranje (Turing, 1950: 433-460).

Knjiga Artificial Intelligence: A Modern Approach, je ovome diplomskom radu posluzila kao
temelj prikaza razvoja umjetne inteligencije tijekom 20. stolje¢a. Osim podrobnog opisa
evolucije umjetne inteligencije do 21. stoljeCa, ova knjiga razraduje osnovne koncepte,
napredne metode 1 prakticne primjene umjetne inteligencije. Ova se knjiga istie svojim
detaljnim istrazivanjem tema o umjetnoj inteligenciji, od rjeSavanja problema i predstavljanja
znanja do tehnika strojnog ucenja 1 etickih razmatranja. Pruza uravnotezenu kombinaciju teorije
1 prakti¢nih primjera. Detaljna rasprava u knjizi o obradi prirodnog jezika, robotici, sustavima
s viSe agenata i etickim implikacijama naglasava njezinu vaznost u suvremenom diskursu

umjetne inteligencije (Norvig i Russell, 1995).

U knjizi Problemi kriznog menadzmenta je naglaseno da, unato¢ znacajnom napretku u polju
istrazivanja o umjetnoj inteligenciji, 1 dalje ne postoji univerzalna definicija umjetne
inteligencije. Autor Raymond Lee u svojoj knjizi Artificial Intelligence In Daily Life je naveo
definiciju umjetne inteligencije prema Americkom udruZenju za umjetnu inteligenciju kao
dobru polazisnu tocku. Ameri¢ko udruZenje za umjetnu inteligenciju navodi da je umjetna
inteligencija znanstveno razumijevanje mehanizama koji stoje iza misli 1 inteligentnog
ponasanja te njihovo utjelovljenje u strojevima (Lee, 2020: 20). Navedena knjiga je ovome radu
prvenstveno doprinijela zbog navodenja definicije umjetne inteligencije. Osim navedenog,
knjiga istrazuje transformativni utjecaj umjetne inteligencije na svakodnevni Zivot pojedinca,

istiCuci njezin eksponencijalni rast i sveprisutnost u svim podruc¢jima. Knjiga upoznaje Citatelje



s konceptima, tehnologijama i primjenama umjetne inteligencije. Osim toga, bavi se klju¢nim
pitanjima kao Sto su etika umjetne inteligencije, briga o privatnosti i buduca putanja autonomnih

robota (Lee, 2020).

U sredistu upravljanja krizama nalazi se kriticna infrastruktura te je upravo zbog toga vrlo vazno
istu definirati u svrhu potpunog razumijevanja ovoga rada. Kod definiranja kriticne
infrastrukture, kljucan je Zakon o kriticnim infrastrukturama iz 2013. godine. U uvodu ovoga
rada navedena je definicije kriti€ne infrastrukture. Osim navedenog, Zakon o kriticnim
infrastrukturama usmjeren je na identifikaciju, upravljanje 1 zaStitu nacionalne i europske
kriticne infrastrukture. Zakon usvaja direktive Europske unije kako bi se osiguralo uskladivanje
sa standardima Europske unije 1 naglaSava vaznost analize rizika u procjeni ranjivosti i
potencijalnih poremecaja. Zakon obraduje sektore nacionalne kritine infrastrukture,
zahtijevaju¢i od vlasnika ili upravitelja da pripreme sigurnosne planove i imenuju sigurnosne
koordinatore kako bi se osigurao kontinuirani rad i zastita. Takoder opisuje mehanizme nadzora
1 kazne za nepoStivanje, naglaSavaju¢i ozbiljnost odrzavanja sigurnosti 1 funkcionalnosti

kriticnih infrastruktura (Hrvatski sabor, 2013).

1.7. Ocekivani rezultati istrazivanja

Na kraju, oCekuje se da ¢e pri zavrSetku pisanja rada biti ispunjena Cetiri rezultata istrazivanja.
Prvenstveno ¢e se istraziti razlozi uklju¢ivanja umjetne inteligencije u postupke upravljanja
krizama u danasnjem svijetu. Nadalje, istrazit ¢e se razina koriStenja umjetne inteligencije u
dimenzijama ucinkovitog upravljanja kriznim situacijama. Nakon toga, nastojat ¢e se
odgovoriti na pitanja povezana s unaprjedenjem upravljanja krizama uz pomo¢ umjetne
inteligencije uz istrazivanje razlicitih algoritama umjetne inteligencije, stanjem stvarnog svijeta
u ovom kontekstu te etickim posljedicama, predrasudama i percepcijom javnosti na ovu temu.
Zaklju¢no, nastojat ¢e se potvrditi postavljena hipoteza uz pomo¢ postavljenih istrazivackih

pitanja.



2. Od nastanka do danas: razvoj i prikaz mogucnosti umjetne inteligencije

Glavni cilj ovoga poglavlja je pruziti ¢itateljima bolje razumijevanje umjetne inteligencije,
predstavljajué¢i povijesni razvoj umjetne inteligencije i njezine mogucénosti. Svrha ovoga
poglavlja je bolje pripremiti Citatelje za sljedece poglavlje, koje Ce istraziti umjetnu
inteligenciju u praksi i objasniti njezinu primjenu i implikacije u stvarnom svijetu. Umjetna
inteligencija ¢ini se kao relativno novo podru¢je medutim njezini korijeni sezu vise od 70
godina u proslost otkako je Alan Turing 1950. godine medu prvima postavio pitanje ,,Mogu li
strojevi razmisljati?” (Turing, 1950: 433). Prvi dio ovoga poglavlja usredotocit ¢e se na
evoluciju umjetne inteligencije. Druga polovica proslog stolje¢a bila je poprac¢ena mnogim
idejama, nadom 1 entuzijazmom pomijeSanih sa kasnijim skepticizmom i razo€aranjem o
umjetnoj inteligenciji. Prijelazom u 21. stoljece, umjetna inteligencija pomakla se vise s
teoretskih temelja na stvaranje konkretnih algoritama, obiljezujuéi novo stoljece znacajnim
otkri¢ima, koja ne bi bila moguca bez ideja i teoretskog rada iz proslog stoljeca. Kronoloski
prikaz razvoja umjetne inteligencije se radi kako bi se pokazale znaCajne ideje, postignuca 1

projekti koji su doveli do trenutnih moguénosti umjetne inteligencije.

Poznato je da je ,,trenutacno stanje umjetnosti umjetne inteligencije ve¢ u stanju brzo odgovoriti
na smetnje” (Noizet i Weber, 2018: 3). Nakon predstavljanja povijesnog razvoja umjetne
inteligencije, sljede¢i dio ovoga poglavlja ispitat ¢e cCetiri razli¢ite mogucnosti umjetne
inteligencije: automatsku obradu podataka, prediktivnu analitiku, racunalni vid i1 raspodjelu
resursa. Bit ¢e pruzeno objasnjenje svake od navedenih moguénosti, zajedno s primjerom koji
naglaSava kako se svaka mogu¢nost moze koristiti u jednoj ili viSe dimenzija upravljanja
krizama (prevenciji, pripravnosti, ublazavanju i oporavku). Navedene moguénosti vazne su za
ciljeve studije jer olakSavaju procjenu nacina na koje umjetna inteligencija moze poboljsati
ucinkovitost kriticne infrastrukture u suvremenim kriznim situacijama. Dakle, u ovom
poglavlju odgovarat ¢e se na prvo istrazivacko pitanje koje glasi: Kako razli¢ite moguénosti
umjetne inteligencije, koje su se razvile tijekom vremena, poboljSavaju ucinkovitost i

prilagodljivost kriti¢ne infrastrukture tijekom kriznih situacija?

2.1. Povijesni prikaz umjetne inteligencije

Umjetna inteligencija se smatra relativno novim podru¢jem koje nije u potpunosti istrazeno i

shvac¢eno. Prikazujué¢i odredene knjige i Clanke, u nastavku ¢e se predstavljanjem povijesnog



razvoja umjetne inteligencije, nastojati poblize objasniti tijek njezinog rasta i djelovanja. Ako
se ude u dubinu rasprave o umjetnoj inteligenciji, zasigurno ¢e se spomenuti clanak autora Alan
Turinga iz 1950. godine u kojem se Turing bavi pitanjem ,,Mogu li strojevi razmisljati?”
(Turing, 1950: 433). S obzirom na to da unazad 70 godina, tehnologija nije bila ni priblizno
razvijena u usporedbi s danaSnjom, Turing zapravo ne daje konkretan odgovor na postavljeno
pitanje. Umjesto toga, on predstavlja igru oponasanja, koja se takoder naziva i Turingov test.
Turingov test procjenjuje sposobnost stroja da oponasa ljudsku inteligenciju mjerenjem njegove
sposobnosti da razgovara poput ¢ovjeka, a da se ne otkrije da je to zapravo stroj (Turing, 1950:
433-460). Smatra se da je Turingov test postavio temelje za daljnje razmiSljanje o temi
razmiSljanja strojeva, odnosno o umjetnoj inteligenciji. Nadalje, 1955. godine, Prijedlog za
Dartmouth ljetni istrazivacki projekt o umjetnoj inteligenciji, pokrenuo je daljnje razmatranje
o ovoj temi. Istrazivaci McCarthy, Minsky, Rochester i Shannon predlozili su da Dartmouth
College u Hannoveru, New Hampshire, mjesec dana bude domacin projekta o umjetnoj
inteligenciji. Osnova za navedeni projekt je ideja ,,da se svaki aspekt u¢enja ili bilo koja druga
znacCajka inteligencije moze u nacelu tako precizno opisati da se moze napraviti stroj da to
simulira”. U projektu ,,pokusat ¢e se pronac¢i kako natjerati strojeve da koriste jezik, oblikuju
apstrakcije 1 koncepte, rjeSavaju vrste problema koji su sada rezervirani za ljude, 1 sami se
poboljsavaju” (McCarthy 1 dr., 1955: 2). Iako ,,radionica u Dartmouthu nije dovela do novih
otkri¢a, upoznala je sve glavne li¢nosti jedne s drugima. Sljede¢ih 20 godina tim ¢e podru¢jem
dominirati ti ljudi 1 njihovi studenti i kolege s MIT-a, CMU-a, Stanforda i IBM-a” (Norvig i
Russell, 1995: 17).

Razdoblje razvoja umjetne inteligencije od 1950. godine, te sljede¢ih 20 godina, se moze
smatrati produktivnim, ali ipak ograni¢enim zbog nedostatne informacijske tehnologije. Poput
Turinga, mnogi istraziva¢i umjetne inteligencije sredinom 20. stoljea bili su itekako
optimistiéni u pogledu izvanrednog napretka umjetne inteligencije. Medutim, gotovo svi
istrazivacki projekti umjetne inteligencije suocili su se sa sliénim izazovom: tehnike koje su
dobro funkcionirale u izoliranim, jednostavnim slu¢ajevima ne bi dobro funkcionirale kada bi
se primijenile na $iri raspon zamrSenih problema. Ove poteSko¢e mogu se podijeliti u tri glavne
kategorije. Prvi skup poteskoca je doSao iz ranih sustava koji su se za uspjeh oslanjali na grube
sintakticke manipulacije 1 Cesto im je nedostajalo smisleno razumijevanje predmeta. Druga
kategorija prepreka bila je sloZenost mnogih pitanja koja pripadaju pod djelokrug umjetne
inteligencije. Tre¢a prepreka nastala je iz osnovnih ogranicenja prisutnih u temeljnim okvirima

koji podrzavaju proizvodnju inteligentnog ponaSanja. Otprilike do 1974. godine, te su prepreke



uzrokovale promjenu od ranog uvjerenja o neograni¢enom potencijalu umjetne inteligencije do
sumnja i djelomi¢nog razocarenja. U kasnijim godinama, shvatilo se da je jedini nacin da se te
prepreke prevladaju jest da se primjeni relevantnije znanje koje bi moglo podrzati sofisticirano
razmiSljanje 1 rijeSiti situacije iz stvarnog svijeta unutar odredenih podrucja strucnosti.
Rjesavanje slozenih problema Cesto je zahtijevalo konkretno predznanje u podrucju rjeSavanje
tih problema. U 1980-im i 1990-im godinama doSlo je do znacajnog razvoja umjetne
inteligencije. Prvi komercijalni ekspertni sustavi zazivjeli su u to vrijeme, a mnogi drugi
prosperitetni projekti bili su najavljeni. Osim toga, zamjetan je napredak istraZivanja
neuronskih mreza, podrucja kojem se prije nije posvecivalo previse paznje. Krajem 20. stoljec¢a
doslo je do znaCajnih promjena u sadrzaju i metodama istrazivanja umjetne inteligencije.
Tijekom tog vremena doslo je do pomaka prema koriStenju ve¢ postojecih teorija radije nego
stvaranju potpuno novih, podrzavaju¢i tvrdnje raznim teoremima i1 empirijskim podacima
umjesto intuitivnim osje¢ajem, te demonstriraju¢i prakticnu relevantnost ideja kroz stvarne

primjene, umjesto kroz obi¢ne primjere (Norvig 1 Russell, 1995: 17-25).

Umyjetna inteligencija razvijala se postupno ali postojano tijekom 20. stolje¢a. Taj se napredak,
medutim, dramaticno ubrzao ulaskom svijeta u 21. stoljece, velikim dijelom zahvaljujuci
Sirenju digitalizacije podataka i pojavi sve slozenijih algoritama. Nilsson navodi da ,,neka od
nedavnih postignu¢a umjetne inteligencije predstavljaju izvanredne prekretnice u njenom
napretku, a druga su se gotovo nevidljivo uvukla u nase svakodnevne rutine” (Nilsson, 2009:
591). Pocetkom 21. stolje¢a dogodio se niz iznimnih dogadaja kao rezultat porasta interesa za
razvoj umjetno inteligentnih robota. Znanstvenici su se poceli fokusirati na izradu robota koji
bi mogli suradivati 1 komunicirati s ljudima, a ne samo slijediti upute. Znacajan napredak u
strojnom ¢itanju postignut je u prvih deset godina ovoga stoljeca (Peterson, 2023). Nadalje, kao
Sto Tuomi navodi, ,,razvoj umjetne inteligencije u posljednja dva desetlje¢a u velikoj je mjeri
bio voden komercijalnim interesima u modeliranju korisnika i kupaca na temelju njihova
ponaSanja na mrezi” (Tuomi, 2022: 2). Ova tvrdnja se moze pronac¢i u ¢injenici porasta
inteligentnih osobnih pomo¢nika, koji su u pocetku omogucavali pojedincima da se ukljuce u
dijalog s internetom i primaju brze odgovore na zahtjeve za glasovnim pretraZivanjem, ali sada
se mogu pohvaliti puno Sirim rasponom funkcionalnosti (Peterson, 2023). Osim znacajnih
izuma, primjetan je porast upotrebe umjetne inteligencije u raznim organizacijama i
poduzec¢ima. Navedeni porast moZe se pripisati sposobnosti tehnologije da poboljSa operativnu
ucinkovitost, donosenje odluka te isplativost. To pomaze tvrtkama da ostanu konkurentne i

prilagodljive u okruzenju koje postaje sve slozenije i temelji se na podacima. McKinseyovo



Globalno istrazivanje o trenutnom stanju umjetne inteligencije pokazuje da je ,,generativna
umjetna inteligencija zaokupila interes poslovne populacije: pojedinci diljem regija, industrija
i razina radnog staza koriste generativhu umjetnu inteligenciju za posao i izvan posla”

(Mckinsey.com, 2023).

Dok se sredinom 20. stolje¢a na razvoj umjetne inteligencije gledalo vrlo optimisti¢no, ova
tema ipak nije bila izuzeta od kritika jer je bilo protivnika koji su imali negativno stajaliSte o
pitanju razvoja 1 funkcioniranja umjetne inteligencije. Turing u svome radu iz 1950. godine
navodi odredene kritike od strane drugih autora na temu razmi$ljanja strojeva. Prikazuje ukupno
devet kritika no za potrebe ovoga rada, u nastavku prikazat ¢e se pet kritika. Kritike zapoCinju
s teoloskim argumentom koji kaze da je razmiSljanje dar koji Bog daje samo ljudskim bi¢ima s
vjecnom dusSom, Sto znaci da ni strojevi ni Zivotinje nisu sposobni razmisljati. Daljnja kritika
tvrdi da bi davanje raCunalima sposobnosti razmisljanja moglo rezultirati izuzetno Stetnim
posljedicama. Navodi se 1 takozvani argument iz svijesti koji tvrdi ,,sve dok stroj ne bude mogao
napisati sonet ili skladati koncert zbog misli 1 emocija koje osjeca, a ne slu¢ajnim padom
simbola, ne mozemo se sloziti da je stroj jednak mozgu”. Dodatno, reeno je da analiticki stroj
moze izvrSavati zadatke samo u skladu s uputama ljudskog operatera i da mu nedostaje
intrinzi¢na inicijativa. Posljednji argument koji ¢e se prikazati kaze da ,,nije moguce proizvesti
skup pravila koja navodno opisuju §to bi Covjek trebao Ciniti u zamislivim okolnostima”
(Turing, 1950: 443-452). O argumentima koji naslu¢uju zabrinutost o buduc¢nosti umjetne
inteligencije ¢e se podrobnije raspravljati u 4. poglavlju ovoga rada. Medutim, evolucija i
transformacija umjetne inteligencije koja je prikazana prethodno, opovrgava valjanost kritika
koje sposobnosti umjetne inteligencije smatraju nemogucima. Ipak, neophodno prepoznati da
su te kritike izrecene prije viSe od sedam desetljeca, u vrijeme kada su tehnoloSke moguénosti
bile, blago receno, ogranicenije nego sada. Stoga nije prikladno previse se usredotociti na te

povijesne kritike u sadasnjosti.

Umjetna inteligencija tiho je postala sveprisutna u nasem svakodnevnom Zivotu. Da bi se
navedeno prepoznalo, nije potrebno proucavati umjetnu inteligenciju od njenih temeljnih
pocetaka, dovoljno je obratiti pozornost na dogadaje koji su zauzeli mjesto u posljednja dva
desetlje¢a. Mnogi moZzda ne¢e u potpunosti shvatiti razmjere ovog napretka, buduci da se
algoritmi umjetne inteligencije neprimjetno integriraju u uobicajene aktivnosti poput kupnje
putem interneta, koriStenja Global positioning system (GPS) navigacije putem mobilnih uredaja
kao 1 prac¢enje koraka putem pametnih satova. Normalizacija ovih znacajki vodenih umjetnom

inteligencijom Cesto prikriva znacajne tehnoloske pomake ucinjene posljednjih godina. Jedno
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je sigurno, kako se umjetna inteligencija nastavlja razvijati, njezine su potencijalne primjene

neogranicene, preoblikujuci nas svijet na nacine koje tek trebamo u potpunosti shvatiti.

2.2. Mogucénosti umjetne inteligencije

U drugom djelu ovoga poglavlja predstavljaju se neke od moguénosti umjetne inteligencije.
Nakon S$to se detaljno opisala evolucijska povijest umjetne inteligencije, vrijeme je da se
predstavi njezino djelovanje. Poblize ¢e se pogledati Cetiri razliite mogucénosti umjetne
inteligencije: automatska obrada podataka, prediktivna analitika, racunalni vid 1 optimizacija
resursa. Pripredstavljanju navedenih moguénosti, prvo ¢e se pobliZe opisati njihovo djelovanje.
Nakon toga, nastojat ¢e se uspostaviti veza izmedu ovih mogucénosti 1 njihovog moguceg
utjecaja u kontekstu upravljanja kriznim situacijama. Takoder ¢e se precizirati za koju
dimenziju upravljanja krizama (prevencija, priprema, ublaZzavanje i oporavak) odredena
mogucnost primjene umjetne inteligencije moZe biti najpoZeljnija. Kako bi navedeno bilo
moguce, prvenstveno je potrebno definirati dimenzije upravljanja krizama. Prevencija
,ukljucuje aktivnosti koje eliminiraju ili smanjuju Sanse da dode do krize ili umanjuju efekte
krize”. Druga dimenzija, priprema ,,0dnosi se na planiranje odgovora na krizu i na
rasporedivanje resursa u funkciji u¢inkovitog odgovora”. Nadalje, dimenzija ublazavanja
»obuhvaca period tijekom trajanja ili neposredno nakon nastanka krize” te u ovoj dimenziji
,hadlezni pruzaju neophodnu hitnu pomo¢ Zrtvama i nastoje smanjiti vjerojatnost buducih
oStec¢enja”. Konacno, dimenzija oporavka ,traje dok svi sustavi ne dodu u stanje, odnosno

uvjete gotovo normalnih operacija” (KesSetovi¢ 1 Toth, 2012: 68-69).

U dana$njem okruZenju koje se temelji na podacima, automatska obrada podataka je vrlo vazna
jer omogucuje smanjivanje ruénog rukovanja podacima te ujedno ubrzava cijeli proces. Ova
moguénost omogucuje pravovremeno i informirano donosenje odluka, §to je kljucno u svijetu
koji se brzo mijenja. KoriStenje umjetne inteligencije za automatsku obradu podataka pruza
brojne prednosti. Na primjer, ovi sustavi mogu obraditi velike koli¢ine podataka mnogo brze
nego $to su to ljudi u moguénosti izvrsiti. Nadalje, osim vremenske komponente, ljudima je
potreban odmor dok takvi sustavi mogu raditi 24 sata dnevno. Takoder, automatizacija smanjuje
oslanjanje na ljudski rad u odredenim postupcima, $to rezultira uStedom troSkova uz smanjenje
vjerojatnosti pogresaka (Sandua, 2023: 29-30). KoriStenje umjetne inteligencije u svrhu
automatske obrade podataka ima zna€ajne prednosti za upravljanje krizama. Budu¢i da su krize

nerijetko vremenski osjetljive, moguénosti brze obrade podataka od strane umjetne inteligencije
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su vrlo korisne. Sustavi umjetne inteligencije mogu brzo analizirati velik broj podataka
pruzajuéi pravovremene uvide za odgovor na krize i donosenje odluka. Nadalje, njihova uvijek
dostupna operativna sposobnost osigurava kontinuiranu podrsku tijekom hitnih slucajeva. Ova
ucinkovitost ne samo da ubrzava odgovor na krizu, ve¢ takoder smanjuje moguénost pogreske.
Automatska obrada podataka, potpomognuta umjetnom inteligencijom, moze ponuditi znacajan
doprinos u gotovo svim dimenzijama upravljanja kriznim situacijama, medutim izdvojit ¢e se
dvije dimenzije u kojima moze biti osobito korisna. U dimenziji pripreme, automatska obrada
podataka moze pridonijeti stvaranju utemeljenih rezervnih planova, §to poboljSava ukupnu
spremnost. U dimenziji oporavka automatska obrada podataka moze pomoc¢i u procjeni
razmjera Stete te kod identificiranja prioritetnih podrucja za napore oporavka. Navedeno
ubrzava oporavak 1 uspostavljanje normalnog stanja. Medutim, klju¢no je prepoznati da, iako
umjetna inteligencija pomaze pojednostaviti mnoge procese upravljanja krizama, jo$ uvijek je
potreban ljudski nadzor. Kombinacija brzine i preciznosti umjetne inteligencije s ljudskom

prosudbom moze u€inkovito ublaziti izazove najhitnijih kriza.

Umjetna inteligencija koja je opremljena golemim skupovima podataka i mogucénostima
automatske obrade podataka, istiCe se u domeni prediktivne analitike, nude¢i ogromnu brzinu 1
preciznost u predvidanju nadolaze¢ih dogadaja, u odnosu na ljudske sposobnosti. Modeli
predvidanja od strane umjetne inteligencije ,,stvaraju se koriStenjem statistickih tehnika,
strojnog ucenja ili rudarenja podataka kako bi se izdvojili obrasci ponaSanja koji se nalaze u
skupu podataka i kada se u tim obrascima identificiraju rizici i prilike” (Sitton Candanedo 1 dr,
2018: 502). Bitno je shvatiti da modeli prediktivne analitike ne proricu buduénost nego ,,se
osvréu unatrag na ono Sto se ve¢ dogodilo ili daju propisane smjernice za buduce aktivnosti”
(Berk, 2021: 215). Prediktivna analitika moze odigrati klju¢nu ulogu u dimenziji prevencije
upravljanja krizama. Identificiranjem ranih znakova upozorenja te potencijalnih ranjivosti
omogucava se poduzimanje proaktivnih mjera za ublaZzavanje rizika i povec¢anje spremnosti za
nadolazeée krize. Sto se ti¢e funkcioniranja prediktivnog rada u, primjerice, policiji, ,,gotovo
sve suvremene prediktivne policijske procedure zapocinju zabiljeZenim zlo¢inima u vremenu i
prostoru”, primjerice, ,,pretpostavlja se da ¢e stanica s velikim brojem prijavljenih zlo¢ina u
bliskoj buduénosti biti visoko kriminalna stanica” (Berk, 2021: 216). Primjer prediktivne
analitike u dimenziji prevencije kod upravljanja krizama moZe biti analiza povijesnih podataka
o prirodnim katastrofama, kao Sto su potresi, kao i geografske te meteoroloSke informacije,
kako bi se predvidjela vjerojatnost i potencijalni u¢inak buduéih katastrofa u odredenim

regijama. Zaklju¢no, prediktivna analitika, koju pokrece umjetna inteligencija, znacajno moze
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poboljsavati upravljanje kriznim situacijama proaktivnim identificiranjem ranjivosti i znakova

upozorenja, omogucujuci na taj nacin potencijalnu prevenciju krize.

Ljudi imaju urodenu sposobnost promatranja svoje okoline i uocavanja razli¢itih detalja u
svakodnevnom zivotu, Cesto prepoznajuci potencijalne opasnosti na taj na¢in. S dolaskom
umjetne inteligencije, sposobnost obrade vizualnih informacija podignuta je na visi nivo.
Umjetna inteligencija, posebno u podrucju racunalnog vida, isti¢e se u brzoj i preciznoj analizi
velikih koli¢ina vizualnih podataka iz viSe izvora u isto vrijeme. Ova sposobnost ne samo da
poboljsava perceptivne sposobnosti, ve¢ takoder mijenja na¢in na koji se pristupa problemima
u raznim domenama. Xin 1 Yiliang objaSnjavaju, ,,racunalni vid moZe simulirati ljudski vid.
Racunalni softver 1 hardver koriste se za analizu 1 obradu vizualnih informacija 1 podataka.
Ukljucuje proces prikupljanja, prijenosa, obrade, pregleda, pohranjivanja i razumijevanja
vizualnih informacija” (Xin 1 Yiliang, 2018: 22). U scenarijima kriznih situacija, racunalni vid
moze, primjerice, brzo obraditi video prijenose uzivo iz podrucja pogodenih krizama. S
obzirom na to da se ,,iz slike ili niza slika stjeCe znanje 1 razumijevanje vanjskog svijeta te se
prikupljaju relevantne informacije o objektu” (Xin i1 YiLiang, 2018: 22), na taj nain se
omogucuje brza procjena situacije, identifikacija opasnosti i pracenje zrtava. Racunalni vid
moze biti od posebne koristi u dimenzijama pripreme 1 ublazavanja. U dimenziji pripreme
racunalni vid moze, primjerice, uzivo pratiti Stetu koja je nastala zajedno s zrtvama. Tijekom
ove dimenzije, sustav pomaze da se bolje razumije scenarij koji se razvija, Sto je klju¢no za
razvoj ucinkovitih strategija odgovora. Osim toga, u dimenziji ublazavanja raCunalni vid moze
nadzirati kretanje zaliha pomo¢i, vozila i osoblja, pomazuci pri optimizaciji njihove raspodjele
kako bi se maksimizirao u¢inak napora za ublazavanje. Dakle, u kriznom upravljanju, racunalni
vid poboljsava situacijsku svijest te ubrzava napore odgovora Sto na kraju moze znacajno

pridonijeti ublazavanju cijele krizne situacije.

S obzirom na to da ,gospodarstva diljem svijeta suocCavaju se s izazovima, ukljucujuci
poteskoce u lancu opskrbe, optimizacija resursa nikada nije bila vaznija” (Mahendra, 2023).
Ucinkovita raspodjela resursa je klju¢na jer osigurava da se ogranieni resursi koriste
optimalno, povecavaju¢i produktivnost te istovremeno smanjujuci bespotrebno troSenje.
Mahendra navodi da ,,umjetna inteligencija i mehanizmi strojnog ucenja nadmasuju ljude u
raspodjeli resursa zbog njihove sposobnosti da obrade vece koli¢ine podataka brze nego §to bi
to mogla osoba. Ova karakteristika im omogucuje da uoce slobodne kapacitete koje su ljudi
mozda previdjeli i brzo ih popune” (Mahendra, 2023). Sto se ti¢e korelacije navedenog i

ucinkovitog upravljanja kriznim situacijama, prediktivna analitika vodena umjetnom

13



inteligencijom, isti¢e se u dimenzijama pripreme i ublazavanja. U dimenziji pripreme,
optimiziranjem raspodjele resursa unaprijed, organizacije mogu osigurati da su dobro
pripremljene za brz i ucinkovit odgovor na krize. U dimenziji ublazavanja, moguce je
kontinuirano analizirati podatke u stvarnom vremenu i dinamicki dodjeljivati resurse kako bi

se odgovorilo na promjene okolnosti.

Ovo poglavlje odgovaralo je na sljedeée istrazivacko pitanje: Kako razli¢ite moguénosti
umjetne inteligencije, koje su se razvile tijekom vremena, poboljSavaju ucinkovitost i
prilagodljivost kriticne infrastrukture tijekom kriznih situacija? Na navedeno se odgovorilo
tako da se pruzio sveobuhvatan pregled umjetne inteligencije po€evsi s njezinim povijesnim
razvojem do njezinih moguc¢ih primjena. Poglavlje zapocinje povijesnim prikazom,
naglaSavajuci kako korijeni umjetne inteligencije sezu vise od 70 godina u proSlost kada je Alan
Turing postavio pitanje ,,Mogu li strojevi razmisljati?”” (Turing, 1950: 433) 1950. godine. Zatim
se raspravlja o pofetnom optimizmu u vezi s umjetnom inteligencijom sredinom 20. stoljeca i
kasnijim izazovima 1 preprekama. Istice se prijelaz s teorijskih temelja na konkretne algoritme.
Takoder, poglavlje se bavi kritikama iz proslosti koje su dovodile u pitanje mogucénost da
umjetna inteligencija postigne sposobnosti razmisljanja sli¢nih ljudskim i1 naglasava kako je
evolucija umjetne inteligencije opovrgla te zabrinutosti. NaglaSava se sve veca integracija
umjetne inteligencije u svakodnevni zivot kroz tehnologije kao Sto su internetska kupnja, GPS
navigacija i pametni satovi, koja Cesto prolaze nezapazeno. Drugi dio poglavlja istrazuje Cetiri
bitne sposobnosti umjetne inteligencije: automatsku obradu podataka, prediktivnu analitiku,
racunalni vid 1 raspodjelu resursa. Automatska obrada podataka prepoznata je kao kljucna za
brzo donosenje odluka, smanjenje ru¢nog napora i poboljSanje upravljanja kriznim situacijama
u razli¢itim dimenzijama. Prediktivna analitika, temeljena na statistickim tehnikama i
obrascima podataka, moZe igrati klju¢nu ulogu u predvidanju odredenih dogadaja koji bi mogli
pokrenuti kriznu situaciju. Racunalni vid omoguduje brzu i preciznu analizu vizualnih
podataka, poboljSava svijest o situaciji i odgovor u upravljanju kriznim situacijama. Raspodjela
resursa koju pokrece umjetna inteligencija optimizira raspodjelu ograniCenih resursa,
povecavajuéi produktivnost i smanjujuci gubitak. Poglavlje takoder definira dimenzije
upravljanja krizom, pokazujuéi kako svaka sposobnost umjetne inteligencije moze biti korisna
u razli¢itim dimenzijama upravljanja krizama. Zaklju¢no, ovo poglavlje postavlja temelj za
dublje istrazivanje prakti¢nih primjena umjetne inteligencije u sljede¢em poglavlju, pokazujucéi

njezin transformativni potencijal u kriti¢noj infrastrukturi.
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3. Od teorije do stvarnosti: Upravljanja krizama uz pomo¢ umjetne
inteligencije u stvarnom svijetu

Trec¢e poglavlje pruzit ¢e stvarne primjere funkcioniranja umjetne inteligencije u kontekstu
upravljanja kriznim situacijama u odredenim dijelovima svijeta nakon $to su se u prethodnom
poglavlju predstavili teoretski i evolucijski temelji umjetne inteligencije. Ovo poglavlje
predstavlja karakteristicne primjere iz Kalifornije (Los Angeles), Japana, Kine i Europe. Svaki
geografski kontekst predstavlja jedinstveni aspekt odgovora na krizu, odrazavaju¢i jednu od
Cetiri temeljne dimenzije upravljanja krizama - prevenciju, pripremu, ublazavanje i oporavak.
Los Angeles predstavlja primjer grada koji koristi umjetnu inteligenciju u preventivnim
mjerama; Japan pokazuje snagu umjetne inteligencije u pripremi putem sustava za rano
upozoravanje na potrese; Kina je primjer strategija ublaZzavanja vodenih umjetnom
inteligencijom tijekom pandemije COVID-19, a Europa osvjetljava doprinos umjetne
inteligencije naporima za oporavak nakon krize. Osim navedenog, jedan dio poglavlja posvetit
¢e se Republici Hrvatskoj. Republika Hrvatska u usporedbi s Japanom ili Kinom poprili¢no
zaostaje u uporabi umjetne inteligencije u kriticnoj infrastrukturi no ipak aktivno napreduje,
poduzimajuéi inicijative koje pokazuju sve vecu predanost maksimiziranju potencijala ove
transformativne tehnologije. Cilj ovog poglavlja je istrazivanjem konkretnih primjera pokazati
kako su tehnologije umjetne inteligencije pomogle u pripremi za krizne situacije, izvrSenju
planova brze reakcije 1 u¢inkovitim postupcima oporavka u nekoliko kriti¢nih infrastrukturnih
sektora. U nastavku ¢e se odgovoriti na istrazivacko pitanje: Koji konkretni primjeri iz stvarnog
svijeta, uklju¢uju¢i Republiku Hrvatsku, pokazuju integraciju umjetne inteligencije u kriticnoj

infrastrukturi u upravljanju krizama?

3.1. Prevencija beskuc¢niStva — Los Angeles

Problem besku¢nistva koji prevladava u Los Angelesu predstavlja rezultat kombinacije
financijskih poteskoca, druStvenih razlika i neadekvatnih mreza pomo¢i. Osim $to beskuénistvo
izlaze pojedince loSem vremenu i nestabilnim Zivotnim situacijama, nedostatak stabilnog
smjestaja pogorSava zdravstvene ranjivosti i ograni¢ava pristup potrebnim uslugama. S obzirom
na to da je beskucnistvo nerijetko rezultat konkretnih dogadaja ili stanja, u Los Angelesu se
,Odjel Stanovanje za zdravlje udruzilo s Odjelom za usluge mentalnog zdravlja i Kalifornijskim
laboratorijem za politiku na SveuciliStu u Kaliforniji kako bi stvorili Jedinicu za prevenciju

beskuéniStva” (Dhs.lacounty.gov, 2023).

15



Ovaj projekt funkcionira putem dobro uspostavljenog sporazuma o dijeljenju podataka.
Kalifornijski laboratorij za politiku i okrug Los Angeles mogu pristupiti anonimiziranim
podacima iz osam razliCitih agencija okruga s posebnim ciljem stvaranja modela koji ¢e
identificirati korisnike usluga okruga koji ¢e najvjerojatnije postati beskucnici. Pod vodstvom
Zavoda za mentalno zdravlje i Prebivalista za CovjeCanstvo Los Angelesa, tim Jedinice za
prevenciju beskucnistva je zaduzen za identificiranje resursa ili programa koji su najprikladniji
za te ljude te za organiziranje proaktivnog pristupa kako bi se ljudi povezali s tim resursima ili
programima kako bi se odgovorilo na njithove potrebe 1 izbjeglo beskucniStvo

(Dhs.lacounty.gov, 2023).

Projekt povezivanja poduzeca, koji se sastoji od vise od 85 milijuna zapisa o koriStenju usluga
za 1,9 milijuna odraslih samaca iz sedam agencija koje pokrivaju zdravstvene usluge, isplate
beneficija, provedbu zakona i usluge za beskuénike, primarni je izvor podataka projekta.
Istrazivacki tim je razvio modele za predvidanje dvije vrste novih beskuénickih perioda
koriste¢i prediktivnu analitiku: prvi put beskuéniStvo, u kojem pojedinac nema podataka o
besku¢nistvu prije predvidenog okvira, 1 povratak u beskuénistvo, u kojem pojedinac nije bio
beskuénik u Sest mjeseci prije predvidenog okvira. Do sada to nije bilo moguce uciniti. Ipak,
istrazuju¢i milijune interakcija izmedu organizacija za socijalnu skrb koje sluze okrugu Los
Angeles 1 njegovih gradana, istrazivaci Laboratorija za siromaStvo na SveuciliStu Chicago i
Kalifornijskog laboratorija za politiku na Sveucilistu u Kaliforniji mijenjaju modele za

predvidanje novih vrsta beskuc¢nistva (Pereira, 2023).

Individualni klijenti dobivaju 4.000 ili 6.000 americkih dolara od programa prevencije
beskuc¢nistva, dok obitelji dobivaju 6.000 ili 8.000 americkih dolara plus dodatna sredstva na
temelju broja ljudi koji Zive u ku¢anstvu. Program obavlja pla¢anja u ime klijenata ili distribuira
darovne kartice umjesto izravnog polaganja sredstava na njihove bankovne rac¢une, §to bi moglo
ponistiti njithovu podobnost za druge javne beneficije. lako program rijetko odbija platiti ono
Sto klijent kaZze da mu je najpotrebnije, vecina ga ljudi koristi za placanje stanarine, rezija,
namirnica i troskova automobila. Medu ljudima koji koriste ovaj program je Ricky Brown.
Brown je imao niz nesretnih dogadaja oko stanovanja: najprije mu je preminula majka s kojom
je Zivio, zatim je zgrada u kojoj je Zivio prodana. Nakon S§to je osigurao financijski sigurnu
rezidenciju, preuzeo je primarnu ulogu odgoja svoje troje mladih unuka. Ubrzo je zaradivao
premalo da uzdrZava djecu i sebe. Zaposlenici programa za prevenciju beskué¢niStva pomazu
Brownu u dobivanju nov€ane pomo¢i i bonova za hranu kako bi mogao uzdrzavati svoje unuke,

ali 1 sebe. Osim toga, trude se preseliti obitelj u dvosobni stan (Hughes, 2023). Ovaj projekt
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primjer je ucinkovite prevencije upravljanja krizama koriStenjem umjetne inteligencije za
predvidanje i rjeSavanje ¢cimbenika rizika za beskuénistvo. Kroz modele temeljene na podacima
1 proaktivne intervencije, Los Angeles poduzima preventivne mjere za podrsku pojedincima u

opasnosti, pokazujuci strateski pristup prevenciji kriza.

3.2. Rano upozorenje na potres - Japan

Odredene zemlje poput Kine, Irana, Turske ili Indonezije su sklone potresima. Medutim, Japan
se isti¢e kao jedna od drzava koja dozivljava znacajan obujam seizmicke aktivnosti, biljezeci
preko 5000 potresa godisnje, od kojih je oko 1000 koje stanovnici osjete. Zemlja je posebno
sklona razornim potresima, ¢esto popracenim tsunamijima, koji se dogadaju viSe puta u
stoljecu. Znacajni primjeri ukljucuju veliki potres u Hanshini 1995. godine, potres u Chiietsu
2004. godine 1 potres i tsunami u Tohoku 2011. godine. Ova pojaCana seizmicka i vulkanska
aktivnost posljedica je pomicanja tektonskih ploca, oblikujué¢i oblik i1 strukturu japanskog
arhipelaga. S obzirom na geoloski kontekst, Japan se ubraja medu seizmicki najaktivnije zemlje

na svijetu (Asencio-Corte's 1 dr, 2017: 1043-1044).

Japanski sustav ranog upozorenja o potresu, odnosno Earthquake early warning (dalje u tekstu
EEW) ,,isporuka je upozorenja ili upozorenja o podrhtavanju tla” (Allen 1 Melgar, 2019: 362).
U ovom sustavu ,,Japanska meteoroloska agencija (Japan Meteorological Agency, dalje u tekstu
JMA) brzo odreduje hipocentar (epicentar potresa i zariSnu dubinu) i magnitudu potresa
koriste¢i podatke u stvarnom vremenu sa postaja u blizini hipocentra” (Hoshiba i dr, 2008: 70).
U potpunosti operativan u listopadu 2007., ovaj sustav implementiran je diljem Japana. Za
razliku od predvidanja potresa, EEW ne predvida potrese unaprijed, ve¢ radi na premisi
izdavanja upozorenja ljudima na odredenoj udaljenosti od hipocentra prije nego Sto do njih
dode intenzivno podrhtavanje tla. Razvijeno u suradnji JMA, Japanskog Zeljeznickog tehnickog
istrazivackog instituta 1 Japanskog nacionalnog istrazivackog instituta za znanost o zemlji 1
prevenciju katastrofa, brzo odredivanje hipocentra i magnitude oslanja se na vise metoda. Cilj
svih metoda je brzo utvrdivanje hipocentralnih parametara unutar nekoliko sekundi koriStenjem
zapisa s jedne ili viSe stanica. Predvidanje seizmic¢kog intenziteta koristi empirijske metode, u
pocetku predvidajuci vr$nu brzinu tla na povrSini na temelju ¢imbenika kao $to su hipocentralna
udaljenost, ZariSna dubina, magnituda i pojacanje amplitude seizmickih valova. Seizmicki

intenzitet se zatim empirijski procjenjuje iz vr$ne brzine tla. Nakon §to se generiraju procjene
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seizmiCkog intenziteta, korisnicima sustava Salju se automatska upozorenja, azuriranja i

povremena otkazivanja (Hoshiba i dr, 2008: 70).

U nastavku, bit ¢e istaknuti primjeri bolnica, Skola i jedne japanske tvornice, prikazujuéi
njihove odgovore i akcije kada se suoce s EEW-om. Od 2003. godine Medicinski centar za
katastrofe Nacionalne bolni¢ke organizacije u Japanu testirao je i implementirao akcije EEW-a
u bolnickom okruzenju. Jednostavne, ali ucinkovite mjere poput privremenog odvajanja
ventilatorskih cijevi 1 pokretanja sigurnog zaustavljanja rada pokazale su se klju¢nima u
sprjecavanju fatalnih dogadaja tijekom potresa u odjelima hitne pomo¢i. Sli¢ne zastitne mjere,
kao §to je zatvaranje zavjesa kako bi se sprijeile ozljede od razbijenog stakla, osiguravanje
izlaska otvaranjem vrata ucionice i podizanje svijesti o opasnostima od pada, primjenjive su
takoder 1u Skolama. Znacajan primjer povecane otpornosti kao rezultat EEW-a opazen je u OKI
tvornici poluvodic¢a u prefekturi Miyagi. Ovdje sustavi za rana upozorenja nastoje izolirati
opasne kemijske sustave na nacin da se stolovi za litografiju pomaknu na siguran polozaj prije
nego Sto potres zapocne (Strauss 1 Allen, 2016: 768). EEW sustav predstavlja primjer dimenzije
pripreme upravljanja kriznim situacijama. Brzim utvrdivanjem parametara potresa i izdavanjem
upozorenja, omogucuje planirane akcije, pruzaju¢i pojedincima i institucijama priliku da se
pripreme 1 ucinkovito odgovore prije nego Sto kriza nastupi ili prije nego Sto se kriza pojaca,

pomazuci u ukupnoj spremnosti na krizu.

3.3 Pristup krizi COVID-19 - Kina

Od 2012. godine kineski predsjednik Xi Jinping dao je prioritet umjetnoj inteligenciji kao
kljuénom elementu u razvoju inovacija i visoke tehnologije u zemlji. Pod njegovim vodstvom,
politike su se bavile raznim aspektima umjetne inteligencije, ukljuujuéi vojne primjene,
proizvodnju, ocuvanje okolisa i zdravstvenu skrb. Razvojni plan za sljedecu generaciju umjetne
inteligencije iz 2017. godine naglasava proSirenu uporabu umjetne inteligencije, posebno u
razvoju inteligentne medicinske skrbi i sustava zdravstvene skrbi i skrbi za starije osobe.
Izbijanje krize COVID-19 u prosincu 2019. pojacalo je te napore, potaknuvsi kineske tvrtke u
sektorima povezanim s umjetnom inteligencijom da razviju i prilagode sustave umjetne
inteligencije za kontrolu i prevenciju epidemije. Bijela knjiga DrZzavnog vijec¢a iz lipnja 2020.
godine, pod naslovom "Borba protiv COVID-19: Kina na djelu", isti¢e kinesku sveobuhvatnu
upotrebu umjetne inteligencije za istraZivanje, analizu i predvidanje trendova COVID-19,

pracenje zarazenih pojedinaca, identificiranje rizi¢nih skupina 1 olakSavanje nastavka
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normalnog poslovanja (Weinstein, 2020: 2). Dokument pod nazivom "Kineska upotreba
umjetne inteligencije u odgovoru na COVID-19" daje detaljnu analizu tehnologija u
kategorijama kao $to su: nadzor, medicinsko snimanje, robotika te interakcija izmedu ¢ovjeka
i racunala, koju je izradila Kineska akademija za informacije i Komunikacijska tehnologija
(China Academy of Information and Communications Technology, u nastavku CAICT)
(Weinstein, 2020: 2). Predstavljanje navedenog dokumenta u nastavku ima cilj prikazati

kineske strategije za ublazavanje kriznih situacija, konkretno u ovom slucaju, krize COVID-19.

Tehnologija nadzora, istaknuti alat u arsenalu Pekinga, odigrao je klju¢nu ulogu u odgovoru
Kine na COVID-19 promatranjem 1 pracenjem bolesnih pojedinaca te pracenjem vaskularnih
stanja 1 tjelesne temperature. Kineski drzavni 1 nedrZavni subjekti intenzivirali su napore da
bolnicama 1 lokalnim vlastima pruze tehnologiju nadzora temeljenu na umjetnoj inteligenciji
kako bi poboljsali nadzor i pra¢enje bolesnih pojedinaca u razli¢itim okruzenjima. Na primjer,
Potevio, kinesko poduzece u drzavnom vlasnistvu, razvilo je "Al Close Contact Catcher",
koriste¢i konvolucionarnu neuronsku mrezu za tehnologiju ponovne identifikacije pjeSaka s
viSe kamera, omogucujuci pretrazivanje velikog broja video snimaka bez oslanjanja na lice

znacajke (Weinstein, 2020: 4 1 5).

Primjena umjetne inteligencije u medicinskim slikama globalno je aktivno podrucje istrazivanja
1 primjene, a kineske tvrtke razvijaju softverska rjeSenja za otkrivanje i1 pracenje slucajeva
COVID-19 integracijom softvera umjetne inteligencije u tehnologiju medicinskih slika. Ve¢ina
slikovnih tehnologija temeljenih na umjetnoj inteligenciji spomenutih u izvjes¢u CAICT-a tvrdi
pokazuju da koriste CT skeniranje plu¢a za ucinkovitu dijagnostiku. Sustav United Imaginga
ima za cilj poboljsati iskustvo i za pacijente 1 za lijeCnike, dok algoritam "Beijing Infervision
Technology" mozZe identificirati karakteristike COVID-19 na slikama pluca. Softver je
postavljen u 34 bolnice diljem Kine, a "Smart Pneumonia Diagnostic Assistance System" tvrtke
Beijing Infervision Technology koriSten je za otkrivanje upale plu¢a pomocéu CT-a pluca

(Weinstein, 2020: 6-8).

Kineske roboticke tvrtke integriraju inteligentnu robotiku u domacu zdravstvenu industriju
kako bi se borile protiv COVID-19, postavljaju¢i robote za usluge dezinfekcije, mjerenje
poviSene tjelesne temperature, beskontaktne dostave obroka i jo§ mnogo toga. Na primjer,
Wuzhu Technology razvila je "epidemijske robote" koji koriste tehnologiju umjetne
inteligencije koja se sama uci za razne funkcije, ukljucujuc¢i najave politika, istrage od slucaja

do slucaja, pracenje grupa pacijenata u zatvorenom krugu, istrazivanja druStvenog uzorkovanja
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1 automatizirano prikupljanje podataka i analizu za medicinske ustanove (Weinstein, 2020: 9-

10).

Interakcija izmedu Covjeka i racunala odigrala je klju¢nu ulogu u smanjenju prijenosa COVID-
19, ne samo izmedu lije¢nika i pacijenata nego u cijelom kineskom drustvu. Kineske tvrtke
lansirale su inteligentne glasovne sustave za pomo¢ u kontroli i prevenciji COVID-19. Na
primjer, iFlytek, kineska tvrtka u djelomi¢nom drzavnom vlasnistvu, razvila je "e-chart"
inteligentni sustav za unos glasa kako bi pomogla privremenoj bolnici Wuhan Keting. Ovaj
sustav koristi prepoznavanje govora 1 semanticko razumijevanje kako bi lije¢nicima omogucio

usmeno diktiranje medicinske dokumentacije (Weinstein, 2020: 12).

3.4. Trace the face — Europa

U kontekstu migrantskih kriza, mnostvo izazova nadovezuje se na ionako ogromne poteskoce
s kojima se pojedinci suocavaju na svojim putovanjima. Medu tim izazovima, prisutan je aspekt
razdvajanja obitelji. U svrhu ponovnog spajanje obitelji, od strane Medunarodnog odbora
Crvenog kriza, zajedno s nacionalnim druStvima Crvenog kriza i Crvenog polumjeseca
uspostavljen je Trace the face, ,,online alat koji ima za cilj ponovno povezivanje obitelji koje
su izgubile kontakt ili su razdvojene na migracijskim rutama”
(Tracetheface.familylinks.icrc.org, 2023). Ovaj alat dizajniran je za pojedince koji su migrirali
u Europu od svojih obitelji ili su se prilikom putovanja razdvojili od svoje obitelji. Ova
platforma funkcionira na nacin da su na njoj prikazane fotografije svake osobe koja Zeli biti
objavljena te je ispod svake fotografije specificirano koga ta osoba trazi. Clanovi obitelji koji
prepoznaju nekoga na ovoj stranici, mogu poslati poruke putem stranice kako bi dosli do centra
za podrsku Tracing Service. Ako osoba nije pronadena na stranici, kontaktiranje najblizeg
centra za podrSku German Red Cross Tracing Service (u nastavku GRC Tracing Service) je
opcija. Nakon dobivenog zahtjeva, GRC Tracing Service prikupit ¢e sve informacije i podatke
korisne u potrazi za nestalim srodnikom te ¢e s najveCom predanoscu nastojati pronaci osobu

(Drk-suchdienst.de, 2023).

Prednost ovoga alata jest specijalizirani protokol koji regulira objavljivanje za djecu mladu od
15 godina. Postoji poseban odjeljak Trace the Face-Kids zasti¢en lozinkom na web stranici
www.tracetheface.org. Isklju¢ivo sluzbe traZzenja Crvenog kriza objavljuju fotografije djece i

mladih koji traZze svoju obitelj i obrnuto. Za pristup ovim slikama potrebna je suradnja sa
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zaposlenikom Search Servicea, budué¢i da one nisu uklju¢ene u mreznu galeriju fotografija

Trace the Face.

Alat Trace the face u dimenziji oporavka od migrantske krize moze imati znacajnu ulogu
rjeSavajuci duboki izazov razdvajanja obitelji. Pruzanje platforme na kojoj migranti mogu
aktivno traziti svoje voljene i inicirati kontakt putem centra za podrs$ku, znacajno pridonosi
emocionalnom i socijalnom oporavku pogodenih osoba. Osim navedenog, viSejezicni i strateski
pristup Sirenja alata, ukljuc¢uju¢i izradu mjesecnih plakata, povecava njegovu ucinkovitost u
dosezanju 1 pruzanju pomo¢i Sirem spektru pojedinaca u procesu ponovne izgradnje obiteljskih

veza nakon krize (Drk-suchdienst.de, 2023).

3.5. Republika Hrvatska

Promatrajuci ulogu umjetne inteligencije, Republika Hrvatska trenutno nije medu drZzavama
koje prednjace u izradi 1 koriStenju umjetne inteligencije. Ako ne za vlastite potrebe, Hrvatska
ima duZnost kreirati politike 1 strategije vezane uz umjetnu inteligenciju kao ¢lanica EU i
NATO-a. Ovu potrebu treba zadovoljiti, posebno u svjetlu ambicije EU-a da predvodi svijet u
stvaranju 1 koriStenju vrhunske, moralno zdrave i1 sigurne umjetne inteligencije, dok
istovremeno unapreduje antropocentri¢ni pristup na globalnoj razini (Smiljani¢, 2023: 131).
Unato¢ ocitim razlikama u resursima u usporedbi s nekim razvijenijim zemljama, Hrvatska ¢ini
korake u domeni umjetne inteligencije, uz stalne inicijative i nastojanja koja signaliziraju sve
vecu predanost koriStenja potencijala umjetne inteligencije. S obzirom na navedeno, u nastavku
¢e se prvenstveno navesti dva primjera primjene umjetne inteligencije u zastiti kriticne
infrastrukture Hrvatske koja odgovaraju dimenzijama pripreme i ublaZzavanja upravljanja
krizama. Nakon toga, predstavit ¢e se hrvatski sustav zaStite nacionalnog kibernetickog

prostora, SK@UT.

SRUUK, odnosno ,,Sustav za rano upozoravanje i upravljanje krizama je informacijski sustav
implementiran na razini RH s ciljem pravovremenog obavjes¢ivanja gradanstva o nastanku
krizne situacije s mogu¢noscu dijeljenja uputa za postupanje u ugrozenom podrucju putem
mobilnih telefona i drugih modernih tehnologija” (Civilna-zastita.gov.hr, 2023). Nositelj ovoga
projekta je Ministarstvo unutarnjih poslova. S obzirom na okolnosti koje dovode do ovih
upozorenja, sustav ¢e omoguciti slanje upozorenja u slucaju opasnosti za zivot ili sigurnost

ljudi, o¢uvanje okolisa ili materijalnu $tetu. Sto se ti¢e ucestalosti slanja poruka, one ée se slati
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samo u hitnim slu¢ajevima, te najmanje jednom godiSnje kako bi se osiguralo ispravno
funkcioniranje sustava. Tradicionalni sustav upozorenja koji koristi sirene i elektronicke medije
nadopunjen je ovim sustavom, a obavijesti iz ovog sustava nije moguce iskljuciti (Civilna-
zastita.gov.hr, 2023). SRUUK znacajno unapreduje fazu pripreme upravljanja krizama u
Hrvatskoj pruzaju¢i gradanima pravodobne i ciljane informacije o novonastalim kriznim

situacijama.

Kao primjer napora Republike Hrvatske u fazi ublazavanja krize COVID-19, navodi se Andrija,
prvi hrvatski digitalni asistent. Ministarstvo uprave je nositelj ovoga projekta kao 1 nositelj
provedbe digitalizacije javne uprave. Prof.dr.sc. Branko Kolari¢, epidemiolog, vodio je tim
stru¢njaka koji je kreirao ovo rjeSenje uz suradnju Infobipa, lanice Hrvatske udruge za umjetnu
inteligenciju CroAl 1 domacih tvrtki Mindsmiths, Neos 1 Oracle Hrvatska. Digitalni asistent
funkcionirao je putem chatbot-a na platformama koronavirus.hr i WhatsApp. Uz koriStenje
umjetne inteligencije 1 algoritama ukljucenih u ovome digitalnom asistentu, korisnici pametnih
telefona mogli su sami procijeniti svoje zdravstveno stanje u odnosu na bolest COVID-19.
Glavna prednost ovog digitalnog asistenta je to Sto je gradanima, u slu¢ajevima kada nisu bili
sigurni u simptome, pomogao u donosenju odluke hoce li potraziti lijecnicku pomo¢ ili ne. Ista
pitanja koja bi epidemiolog postavio svakom pacijentu u lijecnickoj ordinaciji, ovaj digitalni
asistent postavljao je korisnicima na digitalnim platformama. Digitalni asistent Andrija uvelike
je doprinio u rastere¢ivanju zdravstvenog sustava jer epidemiolozi mogu podnijeti tek 50-ak
telefonskih poziva dnevno, dok ovaj digitalni asistent Andrija moze podnijeti desetke tisuca

poziva dnevno (Vlada.gov.hr, 2020).

Osim navedenog, bitno je spomenuti dio Javnog izvjes¢a za 2022. godinu Sigurnosno-
obavjestajne agencije koji se ti¢e kibernetickih napada. Naime, doSlo je do povecanja broja
kibernetickih napada koje je dokumentirao Centar za kiberneticku sigurnost Sigurnosno-
obavjestajne agencije. Otkako je Rusija zapocela agresiju na Ukrajinu, kiberneticke Advanced
Persistent Threat (napredna ustrajna prijetnja, u nastavku APT) skupine pojacale su pritisak na
ciljeve u Republici Hrvatskoj. Tijekom 2022. godine otkriveno je 19 kibernetickih napada koje
je sponzorirala odredena drZava na Stetu Hrvatske, u usporedbi s 14 kiberneti¢kih napada u
2021. godini. Ve¢ina otkrivenih APT skupina koje podupire drZzava imaju veze s ruskim
obavjestajnim sluzbama. Njihove primarne mete u Republici Hrvatskoj i dalje su Ministarstvo
vanjskih i europskih poslova i Ministarstvo obrane, ali se opseg njihovih meta prosirio.
Istodobno se povecao broj napadaca, njihovih izvora, ucestalost napada, njihovih meta te

koriStenje novih taktika, tehnika i postupaka tijekom napada (SOA, 2022). S obzirom na

22



navedeno, izuzetno je vazno imati kvalitetan sustav zastite nacionalnog kibernetickog prostora.
U Hrvatskoj takav sustav predstavlja SK@UT. SK@UT ,je sustav za otkrivanje, rano
upozorenje i zastitu od drzavno-sponzoriranih kibernetickih napada, APT kampanja te drugih
kiberneti¢kih ugroza” (SOA, 2022). Ovaj sustav izgraden je od strane Sigurnosno-obavjestajne
agencije i Zavoda za sigurnost informacijskih sustava te je najveci projekt zastite nacionalnog
kibernetickog prostora (Skaut.hr, 2023). SK@UT ,,se sastoji od distribuirane mreze senzora u
kljuénim drzavnim tijelima i pravnim osobama” (Soa.hr, 2023). Ovaj sustav funkcionira tako
da ,,omogucuje otkrivanje sofisticiranih kibernetickih napada u najranijim fazama napada i u
bilo kojem segmentu kibernetiCkog prostora koji pokriva mreza senzora. Ovakav pristup
povezuje najslozenije tehniCke sustave za zaStitu kibernetickog prostora i sigurnosno-
obavjestajne sposobnosti, ¢ime se bitno smanjuje rizik kompromitacije klju¢nih nacionalnih

informacijskih resursa” (Soa.hr, 2023).

Prakti¢an prikaz funkcioniranja umjetne inteligencije u dimenzijama upravljanja krizama je
vrlo koristan. Dok teorijske rasprave postavljaju temelje, primjeri iz stvarnog svijeta pruzaju
konkretne ilustracije utjecaja umjetne inteligencije, nude¢i jasnije razumijevanje njegove
primjene u kriznim situacijama. Prakticne demonstracije prikazujuci svestranost, u¢inkovitost
11zazove umjetne inteligencije, premosc¢uju jaz izmedu teorije 1 implementacije. Razni primjeri
predstavljeni u ovom poglavlju naglasavaju svestranost primjene umjetne inteligencije u
razli¢itim dimenzijama upravljanja krizama diljem svijeta, dajuci uvid na uc¢inkovitost umjetne
inteligencije u dimenzijama prevencije, pripreme, ublaZzavanja i oporavka. Los Angeles usvaja
model koji se temelji na podacima za prevenciju beskuéniStva, pokazujuc¢i proaktivan pristup
potencijalnog sprjecavanja kriznih situacija. Japan koristi umjetnu inteligenciju za rana
upozorenja na potrese, pokazujuéi strateSku inicijativu pripravnosti. U Kini umjetna
inteligencija postaje koristan alat za ublaZavanje utjecaja krize COVID-19 putem nadzora,
medicinskog snimanja, robotike i interakcije izmedu covjeka i racunala. Europa koristi alat
Trace the face, ne samo kao sredstvo ponovnog povezivanja obitelji, ve¢ 1 kao kljuc¢ni element
u dimenziji oporavka od migrantske krize. Hrvatska, iako nije lider u globalnom razvoju
umjetne inteligencije, aktivno je ukljuena u razli¢ite inicijative Sto dokazuju sustavi poput
SRUUK-a, Andrije ili SK@UT-a, pokazuju¢i predanost transformativnom potencijalu umjetne

inteligencije.
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4. Anketno istrazivanje percepcije javnosti o integraciji umjetne inteligencije
u kriti¢nu infrastrukturu u upravljanju krizama

4.1. Dizajn istraZivanja

U posljednjem poglavlju ovoga diplomskog rada predstavlja se analiza stavova javnosti.
Istrazivanje u ovom poglavlju je bilo usmjereno na dvije razli¢ite dobne skupine. Prvu dobnu
skupinu ¢inili su ispitanici dobne skupine od 20 do 35 godina dok su drugu dobnu skupinu ¢inili
ispitanici s navrSenih 45 godina 1 stariji. Navedene dobne skupine su odredene s ciljem da se
razaznaju potencijalne razlike u njithovim percepcijama prema djelovanju umjetne inteligencije.
Motivirana stavom da bi mladi pojedinci, koji potencijalno imaju viSe znanja o digitalnom
podrucju od starijih ispitanika, mogli imati povoljniji stav o umjetnoj inteligenciji 1 njezinim
moguénostima zbog boljeg poznavanja navedenog podrucja, istrazivanje istrazuje
medugeneracijsku dinamiku koja oblikuje javno mnijenje o integraciji umjetne inteligencije u
kriticnu infrastrukturu za upravljanje krizama. Ovo poglavlje odgovara na sljedece istrazivacko
pitanje: Postoje li znaCajne razlike u percepciji ope javnosti i predrasudama prema

uklju¢ivanju umjetne inteligencije, osobito medu razli¢itim dobnim skupinama?

U veljac¢i 2024. godine je izraden online anketni upitnik uz pomo¢ Google obrazaca, softvera
za administraciju. Nakon izrade anketnog upitnika, isti je morao biti odobren od strane Etickog
povjerenstva Fakulteta politickih znanosti. Kada je Eticko povjerenstvo odobrilo anketni
upitnik, u ozujku 2024. godine zapoceo je proces prikupljanja odgovora ispitanika. Bio je
koristen pristup slanja elektronicke verzije anketnog upitnika putem mobilne aplikacije
WhatsApp pojedincima koji potencijalno odgovaraju ranije navedenim dobnim skupinama. Sto
se tice sadrzaja anketnog upitnika, isti se sastojao od 19 pitanja koja su podijeljena u 3 cjeline.
Preliminarni dio upitnika se odnosi na 4 pitanja na temelju kojih se prikupljaju demografski
uvidi, ukljucujuéi spol, dob, stupanj obrazovanja i dnevni broj sati provedenih online. Ova
temeljna pitanja sluze za kontekstualizaciju profila ispitanika. Nakon toga slijedi 8 pitanja na
koje su ponudeni odgovori DA ili NE na temelju kojih se otkriva informiranost i povjerenje
ispitanika o umjetnoj inteligenciji kao 1 o ulozi umjetne inteligencije u kontekstu kriznog
upravljanja. Nude¢i ispitanicima samo odgovore DA ili NE na navedenim pitanjima osigurava
se izravna kategorizacija stavova ispitanika o umjetnoj inteligenciji, promicuci jednostavnost
tumacenja 1 usporedbe u nalazima ankete. Posljednjih 7 pitanja ankete ispituju stavove
ispitanika o korisnosti, nadzoru i budu¢nosti umjetne inteligencije te stupanj uporabe umjetne

inteligencije u svakodnevnom Zivotu. Na ova pitanja su ispitanici odgovarali na nacin da su
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odabrali jedan od pet ponudenih stupnjeva Likertove ljestvice. Likertova ljestvica je razvijena
1932. godine od strane Rensis Likerta te je to ,,redna ljestvica od 5 ili 7 tocaka koju ispitanici
koriste za ocjenjivanje stupnja do kojeg se slazu ili ne slazu s nekom izjavom” (Sullivan i
Artino, Jr, 2013: 541). Stupnjevi oznacavaju sljede¢e odgovore: 1 — u potpunosti se ne slazem;
2 — djelomicno se ne slazem; 3 — niti se slazem niti se ne slazem; 4 — djelomic¢no se slazem; 5

— u potpunosti se slazem.

4.2. Uzorak

Rezultati ove ankete ¢e se temeljiti na uzorku od 139 ispitanika. lako je ukupno zabiljezen 151
odgovor na anketni upitnik, 11 ispitanika su u dobnoj skupini od 35 do 45 godina a ta dobna
skupina nece biti ukljuCena u analizu, zbog razloga koji su ranije navedeni. Osim toga, jedan je
ispitanik podnio obrazac bez odgovora. Osim navedenog, odredeni ispitanici su neka pitanja
ostavili neodgovorenima pa ¢e u tim slucajevima uzorak biti manji no to ¢e biti navedeno kod
predstavljanja rezultata. Uzorak od 139 ispitanika Cinili su 66 ispitanika dobne skupine od 20
do 35 godina (prva dobna skupina) te 73 ispitanika s navrSenih 45 godina i stariji (druga dobna
skupina). Sto se ti¢e spola, sudjelovalo je 57 ispitanika muskog spola te 82 ispitanika Zenskog
spola. Kod stupnja obrazovanja ispitanika prevladava visoka strucna sprema, odnosno 55
ispitanika je zavrSilo diplomsku razinu studija. Nakon toga prevladavaju ispitanici sa srednjom
strucnom spremom, 44 ispitanika je zavrsilo srednju Skolu. Ostatak ispitanika ima viSu stru¢nu
spremu, odnosno zavrSenu preddiplomsku razinu studija (31 ispitanik), 8 ispitanika ima
zavrSenu poslijediplomsku razinu studija a jedan ispitanik ima zavrSenu osnovnu Skolu. Na
sata do Cetiri sata dnevno (53 ispitanika). Vise od Cetiri sata online dnevno provode 39
ispitanika, sat do dva sata online dnevno provodi 33 ispitanika dok 14 ispitanika provodi manje

od sat vremena dnevno online.

4.3. Rezultati istraZivanja

U rezultatima istraZivanja nece biti analizirana sva pitanja postavljena u upitniku zbog njihove

slicnosti ili preklapanja.
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4.3.1. Uporaba umjetne inteligencije u svakodnevnom zivotu

Rezultati na tvrdnju "Osobno koristim umjetnu inteligenciju u svakodnevnom zivotu" otkrivaju
znacajne razlike u percepciji i svijesti izmedu dviju dobnih skupina. Dok su odgovori mlade
dobne skupine prili¢no rasprSeni, vecina ispitanika iz starije dobne skupine izrazava da uopce
ne koriste umjetnu inteligenciju. Ova razlika moze ukazivati na razinu svjesnosti o prisutnosti
i koriStenju umjetne inteligencije u svakodnevnim aktivnostima. Mlada dobna skupina
vjerojatno koristi razliite oblike umjetne inteligencije, kao $to je sluSanje glazbe na
platformama poput YouTubea, koristenje aplikacija za navigaciju poput Google Karata, te
interakcija s digitalnim asistentima kao $to je Siri. Medutim, njihovi odgovori takoder
sugeriraju da nisu svi svjesni ovih primjena kao oblika umjetne inteligencije, Sto se vidi iz
znacajnog postotka neutralnih odgovora. S druge strane, starija dobna skupina pokazuje visok
stupanj neslaganja s tvrdnjom. Ovdje je vjerojatno rije¢ o nedostatku svijesti o tome $to sve
ukljuc¢uje umjetna inteligencija. Mnogi mozda ne prepoznaju da i jednostavne svakodnevne
aktivnosti poput koriStenja pametnih telefona, pretrazivanja interneta, pa cCak i predavanja
odgovora na ovu anketu uklju¢uju elemente umjetne inteligencije. Ovi rezultati sugeriraju da
postoji potreba za vecim informiranjem 1 edukacijom, kako bi se povecala svijest o
sveprisutnosti umjetne inteligencije u svakodnevnom zivotu. PoboljSanje razumijevanja moglo
bi potaknuti vece prihvacanje 1 koriStenje ovih tehnologija, smanjuju¢i nesigurnost i

neodluc¢nost, posebno medu starijom populacijom.

Grafikon 1. Uporaba umjetne inteligencije u svakodnevnom zivotu

Uporaba umjetne inteligencije u svakodnevnom Zivotu
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4.3.2. Korisnost umjetne inteligencije za drustvo

Kod tvrdnje "Vjerujem da je umjetna inteligencija korisna za drustvo", prva dobna skupina
pokazuje veéi stupanj pozitivnih stavova prema umjetnoj inteligenciji. Veéi broj ispitanika iz
ove skupine djelomicno ili u potpunosti se slaze s tvrdnjom. Navedeno moze biti povezano s
njihovom vecom izlozenos¢u tehnologiji i novim inovacijama u svakodnevnom zivotu. Mladi
ispitanici vjerojatno su svjedocili brzem razvoju tehnologije i njezinoj integraciji u razlicite
aspekte zivota, §to moZe utjecati na njihovu percepciju koristi umjetne inteligencije. S druge
strane, odgovori druge dobne skupine pokazuju manju razinu slaganja s ovom tvrdnjom. Druga
dobna skupina najvise odgovara da se niti slaze niti ne slaze s tvrdnjom. Ovaj rezultat moze
ukazivati na njihovu nesigurnost i nedoumice u vezi s umjetnom inteligencijom. Mozda nisu
dovoljno svjesni svih moguénosti koje umjetna inteligencija nudi, $to moZe utjecati na njihovu
neodluc¢nost. Primjetno je takoder da unutar druge dobne skupine postoji znacajan postotak koji
se djelomicno slaze s tvrdnjom, ali 1 onih koji se u potpunosti slazu. Ove varijacije sugeriraju
da unutar starije dobne skupine postoji Sirok spektar stavova i osjecaja prema umjetnoj
inteligenciji. Rezultati pokazuju da mlada populacija ima nesto jasniji stav o korisnosti umjetne
inteligencije za drustvo, dok starija populacija pokazuje viSe nesigurnosti i neutralnih odgovora.
Rezultati ove tvrdnje mogu posluziti kao vrijedna smjernica za ciljano informiranje i edukaciju
starijih generacija, s ciljem smanjenja njihove nesigurnosti 1 povecanja svijesti o pozitivnim

aspektima umjetne inteligencije.

Grafikon 2. Korisnost umjetne inteligencije za drustvo
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4.3.3. Informiranost o moguénostima integracije umjetne inteligencije u kriznom upravljanju

1z rezultata pitanja "Smatrate li se dovoljno informiranim o moguénostima integracije umjetne
inteligencije u kriznom upravljanju?" jasno je da veéina ispitanika, bez obzira na dobnu
skupinu, osje¢a nedostatak informiranosti. Ovi rezultati ukazuju na Siroko prisutni nedostatak
informacija o integraciji umjetne inteligencije u kriznom upravljanju medu ispitanicima.
Nedostatak informiranosti moze biti posljedica nedovoljne dostupnosti relevantnih informacija
ili nedostatka edukacije o primjeni umjetne inteligencije u kontekstu kriznih situacija. Razlike
izmedu dobrih skupina nisu znacajne, Sto sugerira da nedostatak informiranosti nije ograni¢en
samo na odredene generacijske skupine, ve¢ predstavlja Siri problem svijesti i obrazovanja o

ovoj temi.

Grafikon 3. Informiranost o moguénostima integracije umjetne inteligencije u kriznom

upravljanju
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4.3.4. Osjecaj udobnosti vezano za prisutnost umjetne inteligencije u drustvu
Na temelju rezultata tvrdnje "Osje¢am udobnost s trenutnom prisutnos¢u umjetne inteligencije

u drustvu", primje¢ujemo da obje dobne skupine pokazuju znatan postotak ispitanika koji se

niti slazu niti ne slazu s izjavom. Ovo ukazuje na opc¢u nesigurnost medu ispitanicima u vezi s
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njihovim osje¢ajem udobnosti u prisutnosti umjetne inteligencije. Posebno je vazno primijetiti
znacajnu varijaciju u odgovoru "U potpunosti se ne slazem". U starijoj dobnoj skupini, visokih
34,24% ispitanika izricito se ne slaze s tvrdnjom, §to je znacajno veci postotak u usporedbi s
mladom dobnom skupinom, gdje je taj postotak 12,12%. Ova razlika sugerira da stariji
ispitanici osjecaju vecu nelagodu ili ¢ak neprijateljstvo prema prisutnosti umjetne inteligencije
u drustvu u usporedbi s mladom populacijom. Ovi rezultati mogu biti posljedica razli¢itih
zivotnih iskustava, razina obrazovanja ili opéeg stava prema tehnologiji izmedu mladih i starijih
ispitanika. Starija dobna skupina moze imati manje iskustva s novim tehnologijama poput
umjetne inteligencije ili moze biti viSe sklonija tradicionalnim nafinima razmis$ljanja, Sto

rezultira ve¢om neprijateljskom reakcijom prema njihovoj prisutnosti u drustvu.

Grafikon 4. Osjecaj udobnosti vezano za prisutnost umjetne inteligencije u drustvu
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4.3.5. Povjerenje u tehnologije umjetne inteligencije o pruzanju to¢nih informacija tijekom

krize

Kod pitanja "Biste li vjerovali tehnologijama umjetne inteligencije da ¢e pruZiti tocne
informacije tijekom krize?", rezultati pokazuju zna€ajnu razliku u stavovima izmedu prve i
druge dobne skupine. U prvoj dobnoj skupini, 51,52% ispitanika odgovorilo je potvrdno, Sto

pokazuje umjereno povjerenje u umjetnu inteligenciju o pruzanju to¢nih informacija u kriznim
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situacijama. Nasuprot tome, druga dobna skupina pokazuje mnogo veéu skeptic¢nost, s 63,89%
ispitanika koji ne vjeruju da ¢ée tehnologije umjetne inteligencije pruziti to¢ne informacije

tijekom krize.

Grafikon 5. Povjerenje u tehnologije umjetne inteligencije o pruzanju to¢nih informacija

tijekom krize
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4.3.6. Povjerenje u sposobnosti umjetne inteligencije za ucinkovito analiziranje i obradu

ogromne koli¢ine podataka tijekom krize

Kod pitanja "Vjerujete 1i da umjetna inteligencija moze ucinkovito analizirati i obraditi
ogromne koli¢ine podataka tijekom krize?", rezultati pokazuju varijacije izmedu dviju dobnih
skupina. Prva dobna skupina izrazava vece povjerenje u sposobnosti umjetne inteligencije u
odnosu na drugu dobnu skupinu. Medutim, unato¢ ovoj razlici, vecina ispitanika u obje skupine
ipak vjeruje u u¢inkovitost umjetne inteligencije u analizi 1 obradi podataka tijekom kriznih
situacija. To pokazuje da ispitanici prepoznaju potencijal i1 tehnoloSke sposobnosti umjetne
inteligencije kada je rije¢ o radu s velikim koli¢inama informacija. Interesantno je primijetiti
kontrast izmedu ovih rezultata i rezultata na prethodno pitanje o povjerenju u pruzanje tocnih
informacija tijekom krize, gdje je viSe ispitanika druge dobne skupine izrazilo nepovjerenje u

umjetnu inteligenciju. Ovi rezultati sugeriraju da druga skupina ispitanika prepoznaju tehnicku
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sposobnost umjetne inteligencije, ali istovremeno izrazavaju zabrinutost o kvaliteti i
pouzdanosti rezultata koje umjetna inteligencija pruza. lako veéina vjeruje u sposobnost analize
podataka, evidentno je da postoji nepovjerenje kada se radi o prakti¢noj primjeni tih analiza i
tocnosti dobivenih informacija u kriznim situacijama. To moze ukazivati na potrebu za
dodatnim obrazovanjem i transparentnoS¢u u vezi s na¢inima na koje umjetna inteligencija

obraduje i prezentira podatke, kako bi se povecéalo povjerenje korisnika u ove tehnologije.

Grafikon 6. Povjerenje u sposobnosti umjetne inteligencije za u¢inkovito analiziranje i obradu

ogromne koli¢ine podataka tijekom krize

Povjerenje u sposobnosti umjetne inteligencije za
ucinkovito analiziranje i obradu ogromne koli¢ine podataka
tijekom krize

Da Ne

B Prva dobna skupina M Druga dobna skupina

90.00%
80.00%
70.00%
60.00%
50.00%
40.00%
30.00%
20.00%
10.00%

0.00%

4.3.7. Povjerenje u umjetnu inteligenciju kod postavljanja medicinskih dijagnoza

Rezultati ankete na pitanje "Biste li vjerovali umjetnoj inteligenciji u postavljanju medicinskih
dijagnoza?" jasno pokazuju visok stupanj skepticizma medu ispitanicima iz obje dobne skupine.
Gotovo identicni rezultati pokazuju da priblizno 75% ispitanika ne vjeruje umjetnoj
inteligenciji za postavljanje medicinskih dijagnoza, dok samo oko 24% izraZava povjerenje. U
treCem poglavlju ovog rada, navedeni su primjeri iz Kine, gdje umjetna inteligencija igra
kljuénu ulogu u postavljanju i pra¢enju medicinskih dijagnoza. Unato¢ postoje¢im tehnoloskim
naprecima, rezultati ankete sugeriraju da ispitanici ovoga istraZivanja nisu spremni prihvatiti
umjetnu inteligenciju kao pouzdanog dijagnosti¢ara. Ovi rezultati mogu se povezati s oprezom
prema novim tehnologijama, osobito kada je rije¢ o zdravlju. Ispitanici mogu biti zabrinuti zbog

potencijalnih pogreSaka ili nedostatka ljudskog faktora u donosenju medicinskih odluka. Iako
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su tehnoloska rjeSenja u Kini pokazala ucinkovitost, rezultati ankete sugeriraju da postoji

duboko ukorijenjeno nepovjerenje prema automatiziranim sustavima dijagnoze.

Grafikon 7. Povjerenje u umjetnu inteligenciju kod postavljanja medicinskih dijagnoza
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4.3.8. Zabrinutost zbog etickih problema povezanih s upotrebom umjetne inteligencije u

upravljanju krizama

Rezultati ankete na pitanje "Jeste li zabrinuti zbog potencijalnih etickih problema povezanih s
upotrebom umjetne inteligencije u upravljanju krizama?" pokazuju da je zabrinutost prisutna u
obje dobne skupine. lako postoje odredene varijacije izmedu njih, one nisu drasti¢ne, Sto
sugerira da su eticka pitanja univerzalno prepoznata. To moZe ukljucivati zabrinutost oko
pristranosti algoritama, privatnosti podataka, transparentnosti odluka i odgovornosti za
eventualne pogreske. Ova zajednicka zabrinutost moZze biti potaknuta sve ve¢om prisutnosé¢u
umjetne inteligencije u razlicitim sferama zivota, kao i1 sve ¢e§¢im medijskim izvjeStajima o

potencijalnim problemima. Vazno je napomenuti da, iako je zabrinutost visoka, postoji i
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znacajan postotak ispitanika u obje skupine koji nisu zabrinuti. Ovi rezultati mogu biti odraz
njihove vjere u mogucnost rjeSavanja etickih izazova kroz regulatorne okvire, tehnoloska

poboljsanja i odgovornu primjenu umjetne inteligencije.

Grafikon 8. Zabrinutost zbog etickih problema povezanih s upotrebom umjetne inteligencije u

upravljanju krizama
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4.3.9. Pristranost umjetne inteligencije u donosenju odluka

Kod tvrdnje "Smatram da tehnologije umjetne inteligencije mogu biti pristrane u svojim
procesima donoSenja odluka", rezultati prvenstveno pokazuju nesigurnost medu ispitanicima.
Najveci broj ispitanika iz prve dobne skupine te znatan broj ispitanika iz druge dobne skupine
odgovorio je da se niti slaze niti ne slaZe s tvrdnjom, §to ukazuje na rasSirenu nesigurnost u vezi
s pitanjem pristranosti umjetne inteligencije. Ovo moZe sugerirati da vecina ispitanika, bez
obzira na dob, nema dovoljno informacija ili jasnog stava o potencijalnoj pristranosti
tehnologija umjetne inteligencije. Osim navedenog, postoje i vidljive razlike u odgovorima
izmedu dobnih skupina. U drugoj dobnoj skupini, znac¢ajan postotak (27,38%) smatra da su
tehnologije umjetne inteligencije u potpunosti pristrane, dok je u prvoj dobnoj skupini taj
postotak manji (18,46%). Ovo moze ukazivati na vece nepovjerenje medu starijim ispitanicima

prema neutralnosti i nepristranosti umjetne inteligencije. Razlike u percepciji pristranosti mogu
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biti povezane s manjim povjerenjem u nove tehnologije ili manjim poznavanjem njihovih
mehanizama rada medu starijim ispitanicima. Unato¢ tim razlikama, u obje dobne skupine
postoji znacajan broj onih koji djelomi¢no ili u potpunosti slazu s tvrdnjom, Sto sugerira da

postoji svjesnost o moguéim rizicima pristranosti.

Grafikon 9. Pristranost umjetne inteligencije u donosenju odluka
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4.3.10. Potreba za postojanjem propisa koji bi regulirali eticku upotrebu umjetne inteligencije

Rezultati za tvrdnju "Trebaju postojati propisi koji bi regulirali eti¢ku upotrebu umjetne
inteligencije" pokazuju da postoji Siroko slaganje medu ispitanicima u obje dobne skupine o
potrebi za etiCkom regulacijom umjetne inteligencije. U obje skupine, velika vecina ispitanika
u potpunosti se slaze s tvrdnjom, $to ukazuje na snaznu podrsku za uvodenje propisa. Ovi
rezultati mogu ukazivati na to da mlada populacija joS uvijek razmatra razli¢ite aspekte etiCkih
implikacija umjetne inteligencije ili je svjesnija kompleksnosti izazova koje donosi regulacija.
Rezultati jasno ukazuju na potrebu za regulacijom eticke upotrebe umjetne inteligencije, Sto je
stav koji dijele oba dobna segmenta ispitanika. Ovaj konsenzus sugerira da bi uvodenje takvih
propisa moglo imati Siroku podrsku javnosti, a takoder naglasava vaznost eti¢kih pitanja u

razvoju 1 primjeni umjetne inteligencije. Vecinska podrSka za regulaciju takoder odrazava
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svijest o potencijalnim rizicima i izazovima povezanim s umjetnom inteligencijom, te potrebu

za okvirima koji ¢e osigurati njezinu sigurnu i odgovornu upotrebu.

Grafikon 10. Potreba za postojanjem propisa koji bi regulirali eticku upotrebu umjetne

inteligencije
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4.3.11. Pozitivan utjecaj umjetne inteligencije na buduce generacije

Iz rezultata tvrdnje "Smatram da ¢e umjetna inteligencija imati pozitivan utjecaj na buduce
generacije" vidljivo je da obje dobne skupine pokazuju slicne obrasce odgovora. Velik broj
ispitanika u obje skupine nije potpuno siguran u svoj stav, §to ukazuje na rasirenu nesigurnost
ili u vezi s utjecajem umjetne inteligencije na buduce generacije. Djelomi¢no ili potpuno
pozitivan stav prema utjecaju umjetne inteligencije dijele sli¢ni postotci ispitanika u obje dobne
skupine: u mladoj dobnoj skupini, 41,53% ispitanika se djelomi¢no ili potpuno slaze, dok je taj
postotak u starijoj dobnoj skupini nesto nizi, s 35,60%. Ovi rezultati sugeriraju da postoji opca
otvorenost ili optimizam prema potencijalnim pozitivnim ucincima umjetne inteligencije na
buduce generacije, unato¢ nesigurnosti ili rezervama koje neki ispitanici mogu osjecati. Manje
varijacije izmedu dobrih skupina ukazuju na to da percepcija utjecaja umjetne inteligencije na
buduénost nije znatno povezana s dobnim faktorom, ve¢ mozda s op¢im stajaliStima prema

tehnoloSkom napretku i njegovim drustvenim implikacijama.
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Grafikon 11. Pozitivan utjecaj umjetne inteligencije na buduce generacije
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Na temelju prikupljenih podataka, analiza pokazuje da su prisutne varijacije u percepciji
umjetne inteligencije izmedu mlade 1 starije dobne skupine. Mladi ispitanici ¢esto pokazuju
pozitivniji stav prema umjetnoj inteligenciji, vjerojatno zbog veée izlozZenosti tehnologiji u
svakodnevnom zivotu. Njihov ce$¢i pozitivan stav moze biti rezultat iskustva veéeg s
tehnologijama, $to ih navodi da vide vecu korist 1 potencijal u ovoj tehnologiji. S druge strane,
starija dobna skupina Cesto pokazuje viSe nesigurnosti 1 neutralnih stavova prema umjetnoj
inteligenciji. To moze proizi¢i iz manje izloZenosti ili razlicitog stava prema tehnoloskim
inovacijama. Rezultati takoder pokazuju da postoji veci stupanj skepticizma prema primjeni
umjetne inteligencije u kritiénim situacijama, poput kriznog upravljanja ili medicinskih
dijagnoza, medu starijom populacijom. Ovi rezultati impliciraju potrebu za boljom edukacijom
1 informiranjem starijih generacija o prednostima 1 sigurnosnim aspektima umjetne inteligencije
kako bi se smanjila njihova nesigurnost i povecala prihvacenost te tehnologije. Konac¢no, razlike
u percepciji izmedu dobrih skupina ukazuju na potrebu za diferenciranim pristupima u
obrazovanju 1 informiranju javnosti o umjetnoj inteligenciji, s ciljem stvaranja Sire svijesti 1

povecanja povjerenja u njene potencijale za druStvo u cjelini.
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5. Zakljutak

Provedeno istrazivanje imalo je za cilj provesti sveobuhvatnu analizu uloge umjetne
inteligencije u upravljanju krizama, s posebnim naglaskom na njezinu primjenu u razli¢itim
dimenzijama kriti¢ne infrastrukture. U uvodnom djelu rada su definirani problem, predmet i cilj
istrazivanja, hipoteza, istrazivaCka pitanja, teorijsko-metodoloski okvir, pregled literature te
oCekivani rezultati istrazivanja. Drugo poglavlje, povijesni razvoj umjetne inteligencije, je
temelj za razumijevanje danaSnjith mogucénosti 1 aplikacija. Prikazano je kako su teoretski
temelji iz proslog stoljeca, prvenstveno rad Alana Turinga, doveli do suvremenih napredaka u
podru¢ju umjetne inteligencije. Takoder, obradene su Cetiri moguénosti umjetne inteligencije:
automatska obrada podataka, prediktivna analitika, racunalni vid te optimizacija resursa. Svaka
od ovih moguénosti detaljno je objasnjena, zajedno s primjerima njihove primjene u upravljanju
krizama, ¢ime je pruzen sveobuhvatan prikaz njihovog doprinosa u ovom podrucju. U tre¢cem
poglavlju, naglasak se stavio na stvarne primjere koriStenja umjetne inteligencije u kriznim
situacijama Sirom svijeta. Analizirani su primjeri iz Los Angelesa, Japana, Europe, Kine i
Hrvatske, pri ¢emu je svaki primjer ilustrirao specifiénu primjenu umjetne inteligencije u
razli¢itim fazama kriznog upravljanja, prevenciji, pripremi, ublazavanju i oporavku. Posebno
je znacajno istrazivanje u Hrvatskoj, koje je pokazalo korake koje zemlja poduzima prema
integraciji umjetne inteligencije u svoje krizne sustave, unatoC prisutnom zaostatku za
tehnoloski naprednijim zemljama. U posljednjem poglavlju napravljena je analiza o stavovima
javnosti o umjetnoj inteligenciji, fokusirajuci se na dvije dobne skupine: mlade od 20 do 35
godina 1 starije od 45 godina. Istrazivanje ispituje percepcije, informiranost i povjerenje u
umjetnu inteligenciju kroz anketu s 19 pitanja. Ukupno su analizirani odgovori 139 ispitanika,
omogucujuéi uvid u medugeneracijske razlike u stavovima prema integraciji umjetne

inteligencije u krizno upravljanje.

Na temelju provedenog istrazivanja, postavljena hipoteza da , Integracija umjetne inteligencije
unutar kriticne infrastrukture poti¢e znafajan napredak u prevenciji i pripremi za krizne
situacije, optimizira u¢inkovitost reakcije te povecava ucinkovitost mehanizama oporavka“ je
djelomi¢no potvrdena. Poglavlje koje je odgovaralo na prvo istrazivacko pitanje, ,,Kako
razli¢ite mogucénosti umjetne inteligencije, koje su se razvile tijekom vremena, poboljSavaju
ucinkovitost 1 prilagodljivost kriti¢ne infrastrukture tijekom kriznih situacija?*, je pokazalo da
umjetna inteligencija moZe znacajno poboljSati ucinkovitost i prilagodljivost kriticne

infrastrukture kroz moguénosti poput automatske obrade podataka, prediktivne analitike,

37



racunalnog vida te optimizacije resursa. Drugo istrazivacko pitanje, ,,Koji konkretni primjeri iz
stvarnog svijeta, ukljucujuc¢i Republiku Hrvatsku, pokazuju integraciju umjetne inteligencije u
kritiénoj infrastrukturi u upravljanju krizama?“, istrazivalo je stvarne primjere integracije
umjetne inteligencije u krizno upravljanje i otkrilo da su takve integracije pokazale poboljsanja
u ucinkovitosti reakcije i oporavka. Primjeri predstavljeni u svrhu odgovora na drugo
istrazivacko pitanje pokazuju da umjetna inteligencija moze biti u¢inkovito integrirana u
razli¢ite dimenzije kriznog upravljanja, podrzavajuéi hipotezu. Trece istrazivacko pitanje,
,Postoje li znacCajne razlike u percepciji opce javnosti 1 predrasudama prema uklju¢ivanju
umjetne inteligencije, osobito medu razli¢itim dobnim skupinama?®, otkrilo je varijacije u
percepciji izmedu mladih 1 starijih dobnih skupina. Mladi ispitanici pokazali su pozitivniji stav
prema umjetnoj inteligenciji, dok su stariji bili skepti¢niji 1 manje sigurni. Ova nesigurnost
starije populacije prema primjeni umjetne inteligencije u kriznom upravljanju ukazuje na
potrebu za dodatnim edukacijama 1 informiranjem, $to implicira da integracija umjetne
inteligencije mozda nece biti jednako u€inkovita u svim demografskim skupinama. Zaklju¢no,
dok rezultati potvrduju mnoge aspekte hipoteze, postojanje skepticizma u starijoj populaciji i
potreba za boljom edukacijom ukazuju na to da je hipoteza djelomi¢no potvrdena, buduci da
nisu sve demografske skupine jednako spremne prihvatiti umjetnu inteligenciju kao znacajni

element u kriznom upravljanju.

Osobno smatram da integracija umjetne inteligencije unutar kritine infrastrukture predstavlja
znacCajan korak naprijed u upravljanju krizama. Umjetna inteligencija, sa svojom sposobnoscu
obrade ogromnih koli¢ina podataka i pruzanja brzih i preciznih predikcija, moze znacajno
unaprijediti sve faze kriznog upravljanja: prevenciju, pripremu, reakciju i oporavak. Klju¢na
prednost umjetne inteligencije je njezina sposobnost da predvidi krizne situacije 1 pruzi rjeSenja
koja mogu smanyjiti Stete 1 u konacnici spasiti Zivote. Medutim, takoder vjerujem da postoji niz
izazova koje treba paZljivo razmotriti. Jedan od glavnih izazova je eticka implikacija koriStenja
umjetne inteligencije, posebno u kontekstu privatnosti podataka i mogucih pristranosti unutar
algoritama. Transparentnost u razvoju i implementaciji sustava umjetne inteligencije te
osiguravanje da ovi sustavi djeluju na nacin koji je posten i nepristran, izuzetno je vazno. Osim
toga, evidentan je generacijski jaz u prihvacanju 1 povjerenju u tehnologije umjetne
inteligencije. Mlade generacije, koje su odrasle uz tehnologiju, pokazuju veéu spremnost za
prihvacanje 1 koriStenje umjetne inteligencije, dok starije generacije ¢esto pokazuju vecu dozu
skepticizma. Smatram da je ovo pitanje edukacije 1 informiranja, te vjerujem da bi ciljane

kampanje mogle pomo¢i u smanjenju straha i nesigurnosti kod starijih osoba. Osim navedenog,
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smatram da je nuzno osigurati kontinuiranu edukaciju i obuku za sve one koji su ukljuceni u
krizno upravljanje, kako bi se osiguralo da najbolje prakse i najnovije tehnologije budu
ucinkovito implementirane. Vjerujem da interdisciplinarni pristup, koji ukljucuje stru¢njake iz
podrucja informatike, etike, socijalnih znanosti i kriznog upravljanja, moze pomo¢i u stvaranju
odrzivih i u€inkovitih rjeSenja. U konacnici, iako postoji niz izazova, smatram da potencijalne
prednosti umjetne inteligencije u kriznom upravljanju nadmasuju rizike. Uz pravilnu regulaciju,
edukaciju i eticke smjernice, umjetna inteligencija moze postati neprocjenjiv alat za jacanje

otpornosti druStava na krizne situacije.
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Sazetak

Ovaj diplomski rad istrazuje ulogu umjetne inteligencije u razli¢itim aspektima upravljanja
krizama, s posebnim naglaskom na njezin potencijal u unapredenju otpornosti kriticne
infrastrukture. Umjetna inteligencija sve se viSe koristi za pobolj$anje kriznog upravljanja kroz
razli¢ite faze, ukljucujuci prevenciju, pripremu, ublazavanje i oporavak. Rad se fokusira na
analizu kako integracija umjetne inteligencije moze unaprijediti donosenje odluka, optimizirati
resurse te omoguciti brze 1 preciznije odgovore na krizne situacije. Takoder se istrazuju eticki
izazovi, moguce predrasude te percepcija javnosti o primjeni umjetne inteligencije u kriznim
situacijama. Cilj rada je pruZiti sveobuhvatan pregled moguc¢nosti i ograni¢enja umjetne
inteligencije u ovom podrucju te ukazati na njezin znacaj za buduci razvoj strategija upravljanja

krizama.

Kljucne rijeci: umjetna inteligencija, dimenzije upravljanja krizama, kriticna infrastruktura
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Abstract

This thesis explores the role of artificial intelligence in various aspects of crisis management,
with a particular focus on its potential to enhance the resilience of critical infrastructure.
Artificial intelligence is increasingly being used to improve crisis management through
different stages, including prevention, preparation, mitigation, and recovery. The thesis
analyzes how the integration of artificial intelligence can enhance decision-making, optimize
resources, and enable faster and more accurate responses to crises. It also examines the ethical
challenges, potential biases, and public perception regarding the use of artificial intelligence in
crisis situations. The goal of this research is to provide a comprehensive overview of the
possibilities and limitations of artificial intelligence in this field and to highlight its significance

for the future development of crisis management strategies.

Keywords: artificial intelligence, dimensions of crisis management, critical infrastructure
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