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2. Uvod

Elektronicko nasilje predstavlja sve rasireniji problem u dana$njem digitalnom drustvu, a predmet
je brojnih istrazivanja koja su najvise usmjerena na adolescente i mladu djecu. Iskustva studentske
populacije s ovim oblikom nasilja jo§ uvijek nisu dovoljno istrazena, tako da ¢e u ovom radu cilj
biti istraziti iskustva studenata s elektroni¢kim nasiljem kroz nekoliko aspekata. Prvo, u kojoj mjeri
su studenti bili Zrtve elektronickog nasilja, drugo, jesu li sami sudjelovali u elektronickom nasilju,
bilo kao pocinitelji ili promatraci, te trece, koje su naju€inkovitije metode za prevenciju ovog
problema. S obzirom na sve veci utjecaj digitalnih medija na akademski Zivot, istrazivanje ovih
pitanja moZze pruZiti vazne uvide potrebne za razvijanje strategija koje ¢e studentima omoguciti
sigurnije akademsko okruzenje. U prvom poglavlju ¢e biti rije¢ o virtualnom svijetu interneta i
kako on utje¢e na mlade. Drugo ¢e obuhvatiti pojam nasilja medu vr$njacima i elektroni¢kog
nasilja, uklju¢ujuci njegove vrste. U tre¢em poglavlju je opisan niz istrazivanja koja su relevantna
za ovu temu, u Cetvrtom je naglasak na prevenciji elektroni¢kog nasilja. U petom je sadrzano
spomenuto vlastito istrazivanje koje istrazuje percepciju i1 prevenciju elektronickog nasilja medu
studentima Fakulteta politickih znanosti u Zagrebu, nakon ¢ega slijedi rasprava, te posljednji dio

u kojem ¢u iznijeti zakljucke na temelju cijelog rada.



3. Svijet interneta

Internet sa svim svojim moguénostima i aplikacijama omoguéuje ljudima jednostavniju
medusobnu komunikaciju kao i brzu razmjenu informacija i podataka nego Sto je to ikada prije
bilo moguce. Mladima je to od presudne vaznosti kao dio njihovih medijskih navika. U danasnje
vrijeme mladi ve¢ u ranoj dobi dolaze u kontakt s novim tehnologijama i raznim medijima, poput
pametnih telefona, racunala 1 tableta s pristupom internetu (Ciboci, 2014). Mladi sve viSe svojeg
slobodnog vremena provode u online okruzenju, koje im predstavlja mjesto za druzenja, zabavu 1
komunikaciju, ali Internet i ostali elektronicki mediji nisu samo izvor zabave za mlade, ve¢ igraju

i kljuénu obrazovnu ulogu u njihovom razvoju (Batori i Curlin, 2020).
Neke od pozitivnih strana interneta su:

,omogucavanje pregleda najnovijih rezultata istrazivanja Sto im je korisno za ucenje, prikupljanje
podataka za pisanje $kolskih seminara, brza dostupnost informacija, lako i brzo pregledavanje
aktualnih vijesti, predstavlja izvor zabave, komunikaciju s ljudima, jednostavno i brzo dopisivanje
s ljudima u razli¢itim dijelovima svijeta, razmjena iskustava, misljenja, informacija s vrSnjacima i
odraslima, poti¢e razvoj kreativnosti i u¢i mlade rjeSavanju problema“ (Pregrad i dr, 2008, prema

Batori i Curlin, 2020: 106).

Konzumacija internetskog sadrzaja moze imati pozitivan ali i negativan utjecaj na duSevni, moralni
1 drusStveni razvoj ljudi. Najpogodeniji su adolescenti i djeca, za koje internet predstavlja
najpozeljniji medij i svoje slobodno vrijeme provode u online svijetu. Za razliku od pozitivnih
ucinaka, internet moze pojedinim etiCki neprimjerenim sadrzajima izazvati nepozeljne oblike
ponaSanja, naruSavanje privatnosti i sigurnosti, izoliranje od zajednice te izazivanje vece

moguénosti za podloznost internetskom nasilju (Vuletié¢ i dr, 2014, prema Batori i Curlin, 2020).

Preduga izloZenost tim negativnim uéincima vrlo lako moze rezultirati dugotrajnim posljedicama
za svaku osobu, a posebno za adolescente koji nisu svjesni tih rizika (Guan i Subrahmanyam, 20009,
prema Batori i Curlin, 2020). Zasigurno jedan od najopasnijih potencijalnih u¢inaka pristupa
internetu je ovisnost o internetu jer te osobe teze podnose poteSkoce svakodnevnog Zivota (Babi¢

1dr, 2016, prema Batori i Curlin, 2020).



Ovisnost o internetu odnosi se na stanje u kojem osoba gubi kontrolu nad koristenjem interneta i
nastavlja ga koristiti u prekomjernoj mjeri, §to dovodi do negativnih posljedica koje stetno djeluju
na njen zivot (Young i de Abreu, 2011, prema Vejmelka i dr, 2017). Pojedinci koji pokazuju
znakove internetske ovisnosti suoCavaju se s problemima u socijalnom, akademskom,
profesionalnom, financijskom i fizickom aspektu zivota (Young, 1996, prema Vejmelka i dr,
2017).

Mnogi istrazivaci koji se bave internetom cesto naglaSavaju njegov negativni utjecaj na drustveno
ponasanje korisnika i njegovo psihicko zdravlje, a vodi i do bijega od stvarnosti, dehumanizacije
drustvenih odnosa, otudenja, usamljenosti i depresije, a postoje i brojni primjeri koji pokazuju

nemogucnost razlikovanja stvarnog od virtualnog Zivota (Blazevska, 2022).

Istrazivanja koja su provodili psiholozi s Carnegie Mellon Sveudili§ta o stavovima i ponasanju
korisnika interneta, provedena 1995. i 1996. godine, su pokazala da je vece koriStenje interneta
bilo direktno povezano s opadanjem veli¢ine njihovog drustvenog kruga, smanjenjem
komunikacije s ¢lanovima obitelji u kuc¢anstvu i pove¢anjem usamljenosti i depresije (Kraut i dr;

Castells, 2005, prema Blazevska, 2022).

“Internet je tkivo nasSih Zivota. Ako je informacijska tehnologija povijesni ekvivalent onoga §to je
elektricna energija predstavljala u industrijskoj eri, u naSoj eri moZemo usporediti internet s
elektriénom mrezom i elektri¢nim motorom s obzirom na njegovu sposobnost da distribuira mo¢

informacija u sva podrucja ljudske djelatnosti” (Castells, 2001, prema Navarro i dr, 2015:2)

»-.-clastiCnost interneta ¢ini ovo sredstvo posebno prikladnim za naglaSavanje kontradiktornih
trendova naseg drustva. Internet nije ni utopija niti distopija, ve¢ sredstvo kojim se izrazavamo —
specifiénim komunikacijskim kodom koji moramo razumijeti ako namjeravamo promijeniti svoju
stvarnost” (Castells, 2001, prema Navarro i dr, 2015:2-3).

Stoga, namece se Cinjenica da ¢e u nasilnom drustvu, ljudi koristiti internet za napade i
maltretiranje drugih, dok ¢e ga brizno i altruisti¢ko drustvo Koristiti za pomo¢ drugima. Ispravno

i pogre$no hije povezano s internetom, nego s na¢inom na koji ga koristimo (Navarro i dr, 2015).



4. Teorijski okvir

4.1. Pojam nasilja

Nasilje se kao drustveni fenomen tumaci na razne nacine, $to dovodi do razlicitih teorijskih
pristupa i definicija. Oduvijek je prisutno, Siroko je rasprostranjeno u drustvu, karakteristicno je
za mnoge inteligentne vrste 1 pojavljuje se svugdje gdje bi¢a pokusavaju dominirati nad drugima.
Sigmund Freud, otac psihoanalize, smatrao je da agresivnost ima bioloSku osnovu te je razvio
teoriju agresivnosti temeljenu na ideji destruktivnog nagona prisutnog kod svih zivih bica, prema
kojoj agresivnost ima ulogu smanjenja napetosti u organizmu (Bali¢ i dr, 2001, prema Zili¢ i

Jankovi¢, 2016). Adler je pocetkom 20. stoljeca, definirao nasilje

“kao svako ponasanje kojemu je cilj nanoSenje Stete drugoj osobi, a opisujuci ga navjescuje i
njegovu etiologiju - kako je ono manifestacija ,,volje za mo¢i*“ urodene svakom pripadniku ljudske
vrste. O&ituje se u potrebi za realizacijom osjecaja ,,nadredenosti I mugkosti, (Zarkovi¢ Palijan,

2004, prema Zili¢ i Jankovié, 2016 :69).

Nasilje je jedno od najbitnijih naslijeda ljudske kulture, koje se kroz povijest pojavljuje u razli¢itim
oblicima i prenosi putem socijalizacijskih mehanizama. Postavlja se pitanje je li nasilje rezultat
ljudske agresivnosti ili destruktivnosti kulture, s obzirom na povijesna razdoblja barbarizma kada
se civiliziralo nasilje, Sto sugerira da je nasilje neizbjezni dio ljudske kulture (Cifri¢, 2000, prema
Zili¢ i Jankovié, 2016).

Zuzul (1989, prema Zilié i Jankovié, 2016) definira agresiju u okviru psihologkih istraZivanja kao

bilo koju reakciju, bez obzira bila ona fizi¢ku ili verbalna, koja za primarni cilj ima nanosenje

Stete ili ozljede drugoj osobi, bez obzira na to je li ta namjera ostvarena.

Milasin i suradnici (2009, prema Zili¢ i Jankovié, 2016) naglasavaju da se oblici nasilja neprestano
razvijaju, a nacini njihove manifestacije postaju sve sofisticiraniji. Nasilje je kompleksna pojava
koja se moze promatrati kao stanje izrazeno prvenstveno kao nagon, a zatim kao ljutnja,

neprijateljstvo, srdZzba i napad na osobu.

Nasilje ukljucuje Sest faktora: " namjeru da se povrijedi ili nanese Steta; intenzitet i trajanje; mo¢
nasilnika; ranjivost Zrtve; manjak podrske i posljedice” (Ze&evi¢, 2010, prema Zili¢ i Jankovié,

2016:69).



Nasilje predstavlja najsnazniji oblik neverbalne komunikacije, a drustvena reakcija na samo nasilje
je potaknuta brojnim zenskim pokretima, najvise se ocituje u borbi protiv nasilja nad Zenama, $to
je podrzano i Deklaracijom UN-a iz 1993. o eliminaciji nasilja nad Zenama, koja definira nasilje
nad Zenama kao bilo koji ¢in nasilja temeljen na rodu ili spolu koji uzrokuje ili moze uzrokovati
fizicku, seksualnu ili psihologku $tetu ili patnju. (Milagin i dr, 2009; Hacker, 1971, prema Zilié i
Jankovi¢, 2016).

Prema definiciji Svjetske zdravstvene organizacije nasilje je “namjerno koristenje fizicke snage i
mo¢i prijetnjom ili akcijom prema samome sebi, prema drugoj osobi, ili prema grupi ljudi ili
¢itavoj zajednici, $to bi moglo rezultirati ili rezultira ozljedom, smréu, psiholoskim posljedicama,

nerazvijenoséu ili deprivacijom (WHO, 2002, prema Zili¢ i Jankovi¢, 2016:70).

Klju¢na karakteristika nasilja je namjera da se nekome nanese Steta, Sto ga razlikuje od obi¢nih
sukoba 1 nenamjernih ozljeda. Ovakav pristup, medutim, stvara znacajne poteskoce jer je tesko sa
sigurno$¢u procijeniti tude namjere i donijeti pouzdane zakljucke o njima (Popadi¢, 2009, prema

Zili¢ i Jankovié, 2016).

Shvacanje da svako nasilje nije isto obuhvaca pitanje motivacije, a ne samo namjere. Ljudi nisu
jedina bica koji su nasilna, jer gotovo sve zivotinje, ukljuc¢ujuci i kukce, mogu namjerno nastetiti
drugome. Razlika izmedu ljudske agresije i agresije zivotinja lezi u motivaciji. Svaka Zivotinja, i
svaki ¢ovjek, moze sudjelovati u instrumentalnoj agresiji, tj. agresiji koja ima za cilj postizanje
zasebnog cilja, ali samo ljudi sudjeluju u neprijateljskoj agresiji, koja se izvrSava radi nanoSenja

fizicke ili psihicke Stete Zrtvi (Englander, 2007).

“Sa socioloskoga gledista, nasilje se shvaca vrlo Siroko — kao sve ono $to prinudno sputava i
ogranicava realizaciju i razvoj pozitivnih ljudskih potencijala. Dakle, na taj nacin definirano nasilje
moze obuhvatiti sve one postupke i aktivnosti koji se mogu oznaciti kao upotreba ili prijetnja
subjekta nasilja/izvrSitelja nasilja (nasilnika) upotrebom sile u odnosu na objekt nasilja (zrtvu), bez
obzira na to o kojoj vrsti sile se radi, a u cilju da se zrtvi, posredno ili neposredno nanese fizicki
bol ili kod nje izazovu strah i patnja (psihicka bol), kako bi se ponaSanje zrtve stavilo pod kontrolu

izvrsitelja nasilja” (Radenovi¢, 2012:2006).

Jedna od najcesSce koriStenih definicija medijskog nasilja je Potterova, koja opisuje nasilje kao

ugrozavanje necije fizicke 1 emocionalne sigurnosti (Potter, 1999, prema Ciboci 1 Kanizaj, 2011).
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4.2.Vrinjacko nasilje
Vrs$njacko nasilje je postalo jedan od vodecih javnozdravstvenih problema medu adolescentima.
,,Odnosi se na namjerno agresivni ¢in koji provodi grupa ili pojedinac vise puta i tijekom duzeg
vremenskog perioda protiv Zrtve koja sebe ne moze braniti (Olweus, 1993, prema Kresi¢ Cori¢, i
Kastelan, 2020:269).

Maltretiranje se definira kao namjerna zlouporaba ovlasti, gdje se takvo ponasanje kroz duzi
vremenski period ponavlja, a zrtva se od toga ne moze u¢inkovito braniti (Sharp i Brain, 2000,

prema Kiriakidis i Kavoura, 2010).

Farrington (1993, prema Kiriakidis i Kavoura, 2010) naglasava da se zlostavljanje sastoji od
sljede¢ih klju¢nih elemenata:

(1) fizicki, verbalni ili psiholoski napad ili zastrasivanje

(2) osoba koja obavlja taj ¢in je Snaznija, ili se barem percipira kao moénija od Zrtve po nekim
karakteristikama, npr. fizickim

(3) djelo je namjerno izazvano zbog izazivanja straha ili nanoSenja straha zrtvi

(4) nema provokacije od zrtve da bi se djelo dogodilo

Zlostavljanje se definira kao "sustavna zloupotreba moc¢i ustrajnim i ponavljanim radnjama koje
imaju za cilj zastra$iti ili povrijediti drugu osobu i to uklju¢uje izravno i neizravno agresivno

ponasanje, diskriminaciju i uznemiravanje " (Smith, 1997, prema Kiriakidis i Kavoura, 2010:83).

Vrsnjacko nasilje obuhvaca razli¢ite oblike nasilnickog ponasanja koje pocinitelj usmjerava prema
Zrtvi iste ili sli¢ne dobi. Cesto se pogresno poistoviecuje s vrinjackim zlostavljanjem (Rajhvajn

Bulat i Ajdukovi¢, 2012, prema Velki i Kuterovac Jagodi¢, 2016).

Dakle, vr$njacko nasilje pokriva Sirok raspon nasilnih ponasanja medu vrSnjacima, ali ne mora
nuzno ukljucivati obiljezja zlostavljanja. Ovisno o ulozi sudionika u nasilju, oni se mogu svrstati
u kategorije: pocinitelji su oni koji vrSe nasilje, Zrtve su oni koji trpe nasilje, dok provokativne

Zrtve istovremeno vrse i trpe nasilje (Bili¢ i dr, 2012, prema Velki i Kuterovac Jagodi¢, 2016).
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Vr$njacko nasilje moze se ispoljiti na razli¢ite nacine. Osnovna podjela razlikuje izravno nasilje,
kao Sto su zadirkivanje, udaranje ili prijetnje, te neizravno nasilje, kao Sto su isklju¢ivanje iz

drustva, ogovaranje ili manipulacija (Garrett, 2003, prema Velki i Kuterovac Jagodi¢, 2016).

Osim toga, istrazivanja obicno razlikuju tjelesno i verbalno nasilje, dok novije teorije ukljucuju i
relacijsko ili emocionalno (psihic¢ko) nasilje, kao i seksualno i ekonomsko nasilje medu vr$njacima
(Bili¢ idr, 2012, , prema Velki i Kuterovac Jagodi¢, 2016). Svi navedeni oblici nasilja odnose se
na tradicionalno vrSnjacko nasilje, koje je najcesce bilo predmet istrazivanja (Olweus, 2010; Velki

i Kuterovac Jagodi¢, 2014, prema Velki i Kuterovac Jagodi¢, 2016).

Uznemiravanje, maltretiranje i mobing tipi¢na Su nasilni¢ka ponaSanja koja obi¢no ukljucuju
samo koristenje verbalnog nasilja umjesto izravne fizicke ozljede. Vr$njacko nasilje se takoder
moze pripisati takvoj kategoriji, ali u donekle manjoj dimenziji budu¢i da nasilnici Cesto

pribjegavaju fizickim i jezi¢nim prijetnjama (Magnani, 2011).

4.3. Elektronicko nasilje

Posljednjih godina, ubrzano napreduje i raste pristup informacijskoj i komunikacijskoj tehnologiji
kao $to su mobilni telefoni, drustvene mreze i web stranice, koja je stvorila novi na¢in za rjeSavanje
agresije i frustracije medu mladima. Iako Internet pruza brojne pogodnosti, moze biti odgovoran
za brojne negativne ishode (Kresi¢ Cori¢ i Kastelan, 2020). Dok nasilje iz stvarnog svijeta, kao
npr, fizicko maltretiranje, mogu vidjeti samo oni koji se na odredenom mjestu nadu u odredenom
trenutku, komentare koji imaju uvredljiv sadrzaj u internetskom okruzenju vidjet ¢e znatno vise
ljudi. Na grupama druStvenih mreza taj sadrzaj potencijalno moze vidjeti vise od milijardu
korisnika u svijetu, a budu¢i da internet omogucuje izuzetno brzu razmjenu informacija Sirokom
krugu ljudi, fotografije i videozapisi mogu se jednostavno poslati putem e-maila ili razli¢itih

drustvenih mreza ogromnom broju korisnika, bez obzira na to gdje Zive u svijetu.

Elektroni¢ko nasilje ¢esto ostavlja i1 trag pisane rijeci Sto znaci da Zrtva iznova moze Citati taj
uvredljivi sadrzaj napisan od strane nasilnika, za razliku od verbalnog oblika gdje se uvrede lakse

zaborave jer se pisana rijec ¢ini realnijem od izgovorene (Ciboci, 2014).

Elektronicko nasilje moze izazvati ozbiljnije posljedice u odnosu na tradicionalno nasilje jer se
moZe odvijati u bilo kojem trenutku i na bilo kojem mjestu u digitalnom okruZenju, Sto

onemogucava zrtvama da pronadu mir ¢ak 1 kod kuce, dok zlostavljanje moZe potrajati dugo.
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Negativni ucinci, poput depresije, anksioznosti i niskog samopostovanja, mogu biti jo§ intenzivniji
i dugotrajniji. Ponizavajuéi sadrzaji mogu brzo do¢i do velikog broja korisnika, $to moze dovesti
do daljnjeg online maltretiranja od strane nepoznatih osoba. Ti sadrzaji mogu trajno ostati na

mreZi, prate¢i zrtvu kroz cijeli Zivot (Hinduja i Patchin, 2009, prema Batori i Curlin, 2020).

Na temelju brojnih istrazivanja U vezi suzbijanja i prevencije elektroni¢kog nasilja medu
vr$njacima, naglasavaju se Cetiri segmenta na kojima je potrebno raditi kako bi se uspjesno
smanyjili svi oblici elektronickog nasilja, a to su: nadzor u skolama i domovima, nulta tolerancija
Skola na nasilje, podizanje svijesti 1 programi koji su adekvatni za smanjenje nasilja (Buljan

Flander i1 dr, 2010, prema Batori i Curlin, 2020).

Zlostavljanje pomocu interneta, cyberbullying, pojavio se kao nova vrsta maltretiranja i
uznemiravanja te je dobio veliku pozornost istrazivaca diljem svijeta (Kowalski i dr. 2014, prema
Kresié¢ Cori¢, i Kastelan, 2020).

Cesto se vode rasprave o tome kako definirati internetsko zlostavljanje, ali istrazivaci (Garret i dr,

prema Kresi¢ Cori¢, i Kastelan, 2020:269) su se slozili oko definicije koja ukljuéuje &etiri kriterija:

e ,posiljatelj mora imati namjeru nastetiti primatelju

e postoji neravnoteZa snaga izmedu poSiljatelja i primatelja (npr. dob, drustveni status,
anonimnost, fizicka snaga)

e Cinovi agresije se obi¢no ponavljaju

e za komunikaciju se koristi osobno ra¢unalo, mobilni telefon ili drugi elektronicki uredaj,,

Smith (2012, prema Slonje i dr, 2013: 3-4) opisao je sedam znacajki prema kojima se internetsko

zlostavljanje razlikuje od tradicionalnog zlostavljanja:
»(1) ovisi o stupnju tehnoloske pismenosti
(2) uglavnom je indirektno, i stoga moze biti anonimno
(3) pocinitelj obicno ne vidi reakciju zrtve

(4) raznolikost uloga promatraca u elektronickom nasilju je sloZenija nego u tradicionalnom
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(5) smatra se da je jedan od glavnih motiva za tradicionalno zlostavljanje status steCen
pokazivanjem moc¢i nad drugima pred svjedocima, S§to ¢e pocinitelju Cesto nedostajati u

elektronickom zlostavljanju

(6) veca je Sirina potencijalne publike, buduci da elektroni¢ko zlostavljanje moze dose¢i ogromnu

online publiku
(7) tesko je pobjeci od elektronickog zlostavljanja jer nema sigurnog mjesta“

Mediji putem kojih se moze vrsiti cyberbullying takoder su raznoliki, a uklju¢uju razmjenu
izravnih poruka (putem Vibera, Messengera itd.), elektroni¢ke poste, tekstualnih poruka, raznih
web stranica, chat soba, drustvenih mreza ,blogova i online igara (Kowalski i dr, 2014, prema
Kresi¢ Cori¢, i Kastelan, 2020). Fenomen cyberbullyinga, definiran je kao "svjesna i ponovljena
radnja nanoSenja psihi¢ke boli koriStenjem racunala, mobilnih telefona i1 drugih elektronickih

uredaja" (Hinduja i Patchin, 2009; Hinduja i Patchin 2012, prema Sabella i dr, 2013:2704).

Zlostavljanje putem interneta moze se dozivjeti kao zlokobnije i opasnije od tradicionalnog
zlostavljanja jer napadi mogu biti intenzivniji, ¢e$¢i i teski za zaustaviti (Hinduja & Patchin, 2009,
prema Sabella i dr, 2013). Za razliku od tradicionalnih nasilnika, internetski nasilnici nisu
uvjetovani prostorom ili vremenom a mogu se i skrivati pod maskom anonimnosti koja im
omogucuje da lako napadaju druge u bilo koje vrijeme i s bilo kojeg mjesta koje Zele (Kowalski i
dr, 2008, prema Sabella i dr, 2013).

Bez obzira na to sto se javlja u digitalnom prostoru, ovaj problem se ne smije trivijalizirati buduci
da je direktno povezan s posljedicama u stvarnom svijetu. Internetsko zlostavljanje povezano je s
negativnim emocijama kao $to su tuga, ljutnja, frustracija, neugoda ili strah. Cyberbullying je
povezan i s niskim samopouzdanjem, suicidalnim mislima, potesko¢ama u skoli, impulzivnim

ponasanjem, korisStenjem droga (Hinduja & Patchin, 2009, prema Sabella i dr, 2013).

Jedna od opasnosti bavljenja radom na smanjenju rizika od cyberbullyinga je da tijekom edukacije
ucenika, roditelja, zaposlenih i drugih, mozZe nesvjesno do¢i do pridonosenja stvaranju ,hypea“
putem masovnih medija koji se usredotoCuju na dramati¢ne dogadaje. Naslovi nerijetko mogu
posluziti za poticanje iskrivljenog i umjetnog gledista o cyberbullyingu, koje uopce nije

utemeljeno na stvarnosti (Magid, 2011, prema Sabella i dr, 2013).
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Najozbiljnija posljedica elektronickog nasilja je poveéana sklonost samoubojstvu, Sto vrlo ¢esto
proizlazi iz depresije. Zrtve elektroni¢kog nasilja Su u veéem riziku od razvijanja suicidalnih misli,
planiranja samoubojstva te samih pokusaja. Problem postaje jo§ dosta ozbiljniji kada se uzme u
obzir da je samoubojstvo glavni uzrok smrti medu mladima, a adolescencija sama po sebi
predstavlja najrizi¢nije razdoblje za pojavu suicidalnih misli i pokuSaja suicida. Stoga,
elektroniCko nasilje zahtijeva posebnu paznju kako bi se na vrijeme prepoznali znakovi

suicidalnosti (Zaborskis i dr, 2018, prema Vrhovnik, 2019).

Psiholoski mehanizmi koji povezuju zlostavljanje, nasilje i suicidalnost jo§ uvijek nisu u
potpunosti razjaSnjeni, a socio-psiholoska teorija pritiska sugerira da napeti socijalni odnosi 1
stresni dogadaji mogu natjerati pojedinca na devijantna ponaSanja. To znaci da tradicionalno 1
elektronicko nasilje moze stvoriti pritisak koji kod Zrtava izaziva osjecaje frustracije, tuge, ljutnje
1 depresije, ¢ime ih stavlja pod povecani rizik od suicidalnih misli, planova i pokuSaja (Agnew,

1992; Sampasa-Kanyinga i dr, 2014, prema Vrhovnik, 2019).

Postoji uzajamna veza izmedu depresije i elektronickog nasilja. Dok elektroni¢ko nasilje moze
izazvati depresiju, prisutnost depresivnih simptoma moze povecati rizik da osoba postane zrtva
takvog nasilja, ali vjerojatnije je da ¢e depresija nastati kao posljedica bivanja Zrtvom nasilja nego
obrnuto. Uz to, depresija se moze prepoznati kao znak upozorenja na potencijalni suicidalni ¢in

(Sampasa-Kanyinga i dr, 2014, prema Vrhovnik, 2019).

Iz svega navedenog jasno je da elektronicko nasilje moze znaajno Stetiti Zivotima mladih,
posebno kada djeluje zajedno s drugim negativnim ¢imbenicima. Budu¢i da su odredene skupine
posebno ranjive na ovaj oblik nasilja, vazno je prilagoditi intervencijske programe kako bi se
sprijecile Stetne posljedice. Klju¢no je osmisliti $to u€inkovitije mjere za prevenciju elektronickog
nasilja 1 pruzanje podrSke svim Zrtvama, uzimajuci u obzir razliCite rizicne faktore i moguce

negativne ishode (Vrhovnik, 2019).
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4.4. Vrste elektronickog nasilja

Internetsko zlostavljanje moze biti direktno (izravno), npr. slanjem uvredljivih poruka osobi, i
indirektno (neizravno), kao npr. $irenje glasina o osobi (Hinduja & Patchin, 2014, prema Vrselja i
dr, 2023). lzravni cyberbullying dogada se kada nasilnik usmjerava elektronicke komunikacije
izravno na zrtvu, KoriStenjem izravnih poruka, SMS-a, multimedijskih poruka ili e-poste
namijenjene trenutnim uc¢inkom na zrtvu (Langos, 2012.) Izravni cyberbullying je ogranic¢en na
kontekst u kojem internetski zlostavlja¢ usmjerava komunikaciju samo prema Zrtvi, i to u privatnoj
domeni. Neizravno internetsko zlostavljanje dogada kada zlostavlja¢ ne usmjerava elektroni¢ku
komunikaciju izravno ka zlostavljanju svoje zrtve. Umjesto toga, nasilnici postavljaju objave na
Facebooku, kreiranoj web stranici ili blogu, ili neko drugo razumno javno podrucje cyber prostora.
U neizravnom cyberbullyingu posiljatelj nema kontrolu nad time kome ¢e se izvorna komunikacija

proslijediti, tako da ona ima potencijal prosiriti se na beskona¢nu publiku (Langos, 2012).

Cyberbullying se osim toga moze podijeliti u tri kategorije: verbalna/tekstualna agresija,
vizualna/seksualna agresija i1 druStvena iskljuenost. Verbalna agresija se odnosi na slanje
uvredljivih i vulgarnih poruka preko internetske mreze ili zlobnih poruka putem elektronicke
komunikacije s namjerom nanoSenja psihicke boli drugoj osobi. Vizualha agresija odnosi se na
objavljivanje ili slanje ponizavajuéeg seksualnog sadrzaja kao $to su privatne slike i video zapisi,
dok se drustvena isklju¢enost odnosi na isklju¢ivanje osobe iz mreznih grupnih aktivnosti ili

drustvenih zajednica s namjerom da se povrijedi ta osoba (Lee i dr, 2015, prema Vrselja i dr, 2023).

Prema Willardu (2007, prema Batori i Curlin, 2020:108-109) postoji osam oblika nasilja preko

interneta, nevezano uz vrstu elektroni¢kih medija koju nasilnici koriste, a to su:

*"Vrijedanje koje ukljucuje vulgaran rjecnik, uvrede i prijetnje koje imaju za cilj izazivanje bijesa,
poniZenja i tuge. Najcesce je to javno nasilje koje mogu vidjeti i druge osobe koje nisu uklju¢ene

u raspravu.

*Uznemiravanje koje ukljucuje konstantno slanje uvredljivih, neprijateljskih i provokativnih
poruka. Cilj je dovodenje zrtve u poniZavajucu poziciju i pokazivanje moc¢i pocCinitelja. Napad
tekstualnim porukama odnosi se na slanje stotina poruka odredenoj osobi. Razlika izmedu

uznemiravanja i vrijedanja je ta da uznemiravanje traje puno duze.
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*Ogovaranje i klevetanje odnosi se na objavljivanje laznih izjava na internetu kao da su tocne s
ciljem da se odredena osoba ponizi. Ukljucuje slanje i objavljivanje neistinitih i uvredljivih

informacija o drugoj osobi s namjerom ugrozavanja njene reputacije.

*Lazno predstavljanje koje ukljucuje stvaranje laznog profila, hakiranje ili neovlasteno koriStenje
tudeg online racuna. Cilj je slanje poruka, slika, video zapisa i drugih sadrzaja u ime te osobe s

namjerom da se izazove neugoda kod Zrtve ili kako bi se unistio njen ugled i prekinula prijateljstva.

«Javno razotkrivanje, odnosno nedozvoljeno priopéavanje. Pocinitelj Salje drugim osobama ili
javno objavljuje informacije koje mu je zrtva poslala u povjerenju. Cilj javnog razotkrivanja je da

se druga osoba povrijedi i ponizi ili kako bi se osvetili nekome.

*Obmanjivanje koje takoder ukljucuje javno objavljivanje privatnih informacija o drugoj osobi ali
je naglasak na prevarama koje se koriste kako bi se drugu osobu navelo da otkrije svoje tajne ili

odredene informacije kojih se srami a zatim se te iste informacije objavljuju i prosljeduju drugima.

*Isklju¢ivanje koje podrazumijeva namjerno izbacivanje iz online grupa ili zajednice §to moze imati

jako intenzivan emocionalni utjecaj.

*Uhodenje koje ukljucuje nezeljeno i kontinuirano pracenje osobe. Takoder se moze odnositi na
neprestano pokusavanje uspostavljanja nezeljenog kontakta. Karakterizira ga konstantno slanje

Stetnih poruka koje su zastrasujuce i uvredljive te ukljucuje i prijetnje*.
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5. Pregled istrazivanja

5.1.Istrazivanje moguéih ¢imbenika internetskog zlostavljanja

S povecanim pristupom internetu, tehnologiji i drustvenim medijima, problem cyberbullyinga je u
porastu. Buduéi da visoko obrazovanje zahtijeva pristup informacijskoj tehnologiji, kao sto je
koriStenje razli¢itih online alata, aplikacija i druStvenih mreza, studenti sveuciliSnih studija su
razmjerno izlozeniji i viSe ukljuceni u slu€ajeve internetskog zlostavljanja. Prethodna istrazivanja
bila su uvelike usredoto¢ena na ucenike osnovnih i srednjih $kola, a dosta manje na studente, s
obzirom na to da su ucenici osjetljivija populacija. Zato je ovaj rad imao za cilj provesti sustavni
pregled literature koja je posebno usmjerena na sveuciliSne studente 1 razumjeti temeljne uzroke
koji dovode do problema internetskog nasilja unutar sveuéilista. Ova analiza promatrala je 32
studije od njih ukupno 7.939 pretrazenih u tu svrhu. Ova studija razmatra mnostvo ¢imbenika kao
Sto su uloga osobnih, socio-kognitivnih, psiholoSkih 1 okoliSnih ¢imbenika pojedinca prema
internetskom zlostavljanju 1 pruza pogled na c¢imbenike koji pridonose cyberbullyingu.
Istrazivanje ne¢e samo omoguciti razumijevanje moguc¢ih ¢imbenika internetskog zlostavljanja
koji potiCu studente na internetsko zlostavljanje nego takoder pruza vrijedne uvide istrazivac¢ima,

nastavnicima, sveucili§tima, vladama i roditeljima (Shaikh i dr, 2020: 148031).

Mnoge studije su pokazale da studenti koji su bili izloZeni internetskom zlostavljanju pate od
depresije, niskog samopostovanja, poremecaja spavanja, stresa, tjeskobe, bespomoc¢nosti, ljutnje
(Faucher i dr, 2014; Pinto-Bruno i dr, 2017; Schenk i Fremouw, 2012, prema Bashir Shaikh i dr,
2020: 148033)... Studije su takoder otkrile da je internetsko zlostavljanje negativno utjecalo na
akademski uspjeh studenata (Martinez-Monteagudo i dr, 2020, prema Shaikh i dr, 2020: 148033).
Dokazano je 1 da su studenti koji su bili Zrtve internetskog nasilja tijekom svog Skolskog Zivota
imaju tri puta vecu vjerojatnost da ¢e biti cyber Zrtve na svom sveucilitu, a studenti koji su bili
internetski zlostavljaci tijekom Skolskog Zivota vjerojatnije je da ¢e sudjelovati u cyberbullyingu

tijekom svog sveucilisnog Zivota (Beran i dr, 2012, prema Shaikh i dr, 2020: 148033).

Istrazivanje o internetskom nasilju medu u€enicima raste iz dana u dan ali internetsko zlostavljanje
medu studentima i dalje treba biti pomnije istrazeno. Mnoga su istrazivanja otkrila da se
internetsko zlostavljanje odvija se na visokoskolskim institutima i predstavlja ozbiljnu zabrinutost
(Faucher i dr, 2014; Schenk i Fremouw, 2012; Martinez-Monteagudo i dr, 2019; Dilmac, 20009,
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prema Shaikh i dr, 2020: 148033). Studija provedena u Kanadi zakljucila je da 24,1% od studenata
sa sveucilisnih studija su zrtve internetskog nasilja, a 5,1% su prijavljeni kao internetski
zlostavljaci (Faucher i dr, 2014, prema Shaikh i dr, 2020: 148033). Cyberbullying moze imati
New Hampshire u SAD-u proucavala je uzorak od 339 studenata i otkriveno je da je 10% - 15%
studenata primalo online prijetnje putem e-poste ili SMS-ova, a vise od 50% studenata sveucilista

primilo je nezeljeni pornografski sadrzaj (Finn, 2004, prema Shaikh i dr, 2020: 148033).

Istrazivanje Midwestern Sveucilista u SAD-u na uzorku od 439 ucenika je otkrilo da je 22%
studenata bilo izlozeno internetskom zlostavljanju, a u to je bilo uklju¢eno 8,6% studenata
(MacDonald i Roberts-Pittman, 2010, prema Shaikh i dr, 2020: 148033). IstraZivanje provedeno
na Sveuciliste Selcuk u Turskoj na uzorku od 666 studenata, otkrilo je da je 55,3 % studenata bilo
zrtva internetskog nasilja (Dilmac, 2009, prema Shaikh i dr, 2020: 148033). Online anketa o
prevalenciji internetskog nasilja medu turskim studentima pokazala je da 59,8% studenata , od njih
579 bilo Zrtve internetskog nasilja (Turan i drugi, 2011, prema Shaikh i dr, 2020: 148033).

Kada se uzme u obzir prevalencija internetskog nasilja medu studentima visokoskolskih ustanova
diljem svijeta, namece se Cinjenica da je potrebno identificirati cimbenike koji prisiljavaju studente
prema izvrSavanju cyberbullyinga. U skladu sa svrhom ovog istrazivanja Shaikh i suradnici su
formulirali istrazivacka pitanja zajedno s ciljevima:

»1: Koji su primarni ¢imbenici koji utjecu na sveuciliste

ucenika u ponasanju internetskog nasilja?

Cilj: izdvojiti sve klju¢ne ¢imbenike koji mogu utjecati

sveuciliSnih studenata da se ukljuce u internetsko zlostavljanje.

2: Kakav je odnos identificiranih ¢imbenika prema

usvajanje pona$anja internetskog zlostavljanja?

Cilj: Ispitati pozitivan i negativan odnos identificiranih ¢imbenika na usvajanje

internetskog nasilja“ (Shaikh i dr, 2020:148033)

Elektronika mjesta za pretrazivanje studija bila su unaprijed definirana, a to su E-baze podataka
Science Directa, Scopus i IEEE Xplore. Za pronalazenje je koriStena snowball tehnika

uzorkovanja. Kako bi napravili sustavni pregled literature, autori su u sije¢nju 2020. zapoceli
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pretrazivanje relevantnih studija putem definiranih nizova pretrazivanja i klju¢nih rijeci. Napredno
pretrazivanje rigorozno je provedeno na e-bazi podataka i Casopisima, a nekoliko studija je
pronadeno i putem Google Scholara i drugih izvora. Opseg ove studije je Sirok, a kako bi se
osigurala maksimalna mogucéa pokrivenost, definirane su klju¢ne rijeci. Rije¢i ,,i“ 1 ,,ili* su
koristeni za minimiziranje pronalazenja nebitnih studija za ovo istrazivanje. Klju¢ne rije¢i koje su
se koristile bile su "Cyberbullying”, "Internet Maltretiranje", "Elektronicko maltretiranje”,
"Tehnolosko maltretiranje”", “’Cyberbullying medu ucenicima’’, “’Cyberbullying medu
studentima, "Cyberbullying u ustanovama visokog obrazovanja®“, "Osobni ili individualni

¢imbenici cyberbullyinga", "socio-kognitivni ¢imbenici cyberbullyinga", "Tehnoloski ¢imbenici

cyberbullyinga" i "Cimbenici cyberbullyinga okoline" (Shaikh i dr, 2020: 148034).

Sustavni pregled literature koji je proveden u ovoj studiji obuhvatio je objavljenu literaturu u
razdoblju od sije¢nja 2015. do sije¢nja 2020, a prije uvrStavanja u analizu svaka studija je morala
pro¢i test kvalitete. Cimbenici koji poti¢u studente na internetsko nasilje identificirani su iz
literature koja je promatrana za ovaj sustavni pregled. Istrazivaci su te ¢imbenike klasificirali u
Setiri glavne kategorije: "Osobni ¢imbenici", "Socio-kognitivni Cimbenici", "Psiholoski ¢imbenici"
i "Cimbenici okoline". Klasifikacija ovih &imbenika temeljila se na prirodi &imbenika,
relevantnosti i kontekstu ¢imbenika o kojima se govori u literaturi. Istrazivaéi iz cijeloga svijeta
su konceptualizirali internetsko nasilje 1 ispitali ga putem upitnika kako bi pronasli empirijske
dokaze razli¢itih teorija o internetskom zlostavljanju. Ovo IstraZzivanje je pokazalo da aspekti
internetskog zlostavljanja uklju¢uju osobne, socio-kognitivne, psiholoske i ¢imbenike okoline kao
uzroke i posljedice cyberbullyinga. U ovom sustavnom pregledu literature analizirane su 32 studije
koje su odgovarale svim kriterijima koje su postavili istrazivaci, a vecina studija provedena je
tijekom 2017. i 2019. godine. Najve¢i broj studija dolazi iz Malezije, a slijede Spanjolska i Turska.
Veéina studija su kvantitativne iu veéini njih je koriStena anketa kao sredstvo istrazivanja (Shaikh

i dr, 2020: 148034-148046).

Jedan od ciljeva ovog sustavnog pregleda literature bio je pronalazak ¢imbenika internetskog
nasilja. Ova studija otkrila je da su emocionalni problemi (depresija, anksioznost i stres) najéesce
prijavljeni ¢imbenik internetskog nasilja s ucestalo§éu od petnaest. Na drugom mijestu se nalazi

samopostovanje i agresija, s ucestalos¢u od jedanaest. Sljedeca je agresija sa sedam, te nakon idu
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osobnost i losi odnosi koji imaju ucestalost od po Sest. Stil roditeljstva | akademski uspjeh oboje
imaju ucestalost pet, a nedostatak empatije, anonimnost i internaliziraju¢a ponasanja imaju po
cetiri. Osveta, peer to peer odnos, izlozenost tehnologiji i jednostavnost pristupa internetu su
obiljezene ucestaloscu od tri, dok svijest o internetskom zlostavljanju, dezinhibicija, subjektivne
norme, problemati¢no koristenje drustvenih medija, moralna neangaziranost, razina Krivnje i tuge
imaju ucCestalost dva. Emotivna inteligencija, usamljenost, nesigurnost, nezadovoljstvo,
ljubomora, emocionalno zlostavljanje, niska svjesnost, trauma iz djetinjstva, beS¢utne i
neemotivne osobine, antisocijalno ponasanje, sukob s obitelji, individualne razlike, socijalna
pomo¢ i invaliditet, imaju ucestalost od jedan (Shaikh i dr, 2020: 148048).

Informacije koje su predstavljene u okviru ovog istraZivanja temelje se na sustavnom pregledu
literature, $to znaci da su se umjesto prikupljanja primarnih podataka, autori oslanjali isklju¢ivo
na ve¢ postojece informacije, ali su te informacije predstavili s kriticke perspektive. Broj studija
koje su uklju¢ene u ovaj pregled se moze smatrati ograni¢enjem ovog istrazivanja, a nalazi su
ograni¢eni na sekundarne podatke. Ovo istrazivanje dalo je bitan doprinos identificiranjem
¢imbenika koji upucuju studente na internetsko zlostavljanje i pruza holisticki pogled na sve
¢imbenike koji pridonose prakticiranju internetskog nasilja umjesto tradicionalnog pristupa koji se
fokusira na jedan ili dva faktora. Cimbenici cyberbullyinga mogu posluziti i kao smjernica za
pojednostavljenje predvidanja ponaSanja internetskog zlostavljanja u buducnosti, jer je i dalje
jedna od glavnih briga u dana$njem svijetu mladih. Veéina prethodnih istrazivanja bila su jako
usmjerena na ucenike osnovnih i srednjih Skola i gotovo u potpunosti su zanemarivala studente.
Stoga je ova studija naglasila nastojala razumjeti i analizirati fenomen cyberbullyinga kroz prizmu
studenata na fakultetima. Nalazi ovog istrazivanja mogu biti od koristi za istrazivace, roditelje,
nastavnike, sveuéilisnu upravu, IT stru¢njake, psihologe, studente i mnoge druge jer pruza uvide i
dubinsko razumijevanje ¢imbenika koji vode studente ka internetskom zlostavljanju i njihov
medusobni odnos (Shaikh i dr, 2020: 148048).

5.2 Istrazivanje pravnih praksi u borbi protiv cyberbullyinga

Globalno istrazivanje Ipsosa iz 2018. provedeno u 28 zemalja pokazalo je da je globalna svijest o

internetskom zlostavljanju u porastu, za 9 % u odnosu na 2011. godinu. Globalna svijest o
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cyberbullyingu je dosta visoka (75 %), ali ¢ak Cetvrtina odraslih nikada nije ¢ula za taj pojam.
Razina svijesti o internetskom nasilju najvisa je u Svedskoj i Italiji (91 %) i u Juznoj Africi (88
%), a najmanja u Saudijskoj Arabiji (37 %). Prema Pew Research Centeru, 40% od punoljetnih
americkih korisnika interneta dozivjeli su neki oblik cyberbullyinga, a u najrizi¢niju skupinu se
svrstavaju osobe od 18 do 29 godina, 65% sudionika ove skupine bili su Zrtve internetskog nasilja
(Harris, 2018, prema (Vasyaev i Shestak, 2020). Problemi zakonske regulative cyberbullyinga i
cyber-mobbinga u zemljama u razvoju povezani su s ¢injenicom da ovi koncepti nisu zakonski
definirani u svim zemljama, pa samim time i postupak progona i naknada Stete ostaju najcesce
izvan pravnog polja (Harris, 2018, prema Vasyaev i Shestak, 2020). Ne slazu se svi stru¢njaci oko
toga, oba fenomena su nacin pokazivanja agresije na internetu, ali cyberbullying se viSe veze uz
djecu i adolescente, dok je cyber-mobbing ¢es¢i medu odraslima (Dodd, 2017, prema Vasyaev i
Shestak, 2020).

Ukrajina je napravila korak naprijed u borbi protiv maltretiranja. Kazneni zakon je primijenjen u
obrazovnom procesu, odnosi se na maltretiranje, koje se sastoji od psihickog, fizickog, seksualnog,
te ukljuCuje i koriStenje elektronickih komunikacija. Uklju¢uje radnje pocinjene prema
maloljetniku, i od strane maloljetnika u odnosu na druge sudionike odgojno-obrazovnog procesa.
Prijestupnik ¢e sam snositi punu odgovornost u slu¢aju ako ima navrSenih 16 godina, a ako radnje
pocini maloljetna osoba mlada od 16 godina, onda svu odgovornost snose roditelji pocinitelja.
Predvidena je i odgovornost za voditelja pojedine obrazovne ustanove ako se ne javi ovlastenoj
jedinici Ukrajinske policije i ne prijavi ¢in. Ukrajina je tako kompetentno pristupila problemu
zlostavljanja i cyberbullyinga. S obzirom na to da u zakonodavstvu zemalja u razvoju jedinstven
koncept cyberbullyinga jo$ nije formiran, namece se Cinjenica da je potrebno izraditi drzavne

programe za borbu protiv ovog problema (Vasyaev i Shestak, 2020 ).

Istrazivanjem provedenim 2013. godine anketiranjem nastavnika se htjelo do¢i do metoda
prevencije i borbe protiv cyberbullyinga. Odgovaranjem pitanja otvorenog tipa, uéitelji su navodili
prijedloge za prevenciju. Ti prijedlozi, tj. metode su; roditeljska kontrola web stranica, kampanje
za djecu, roditelje i ucitelje o opasnostima ovog problema i podizanju svijesti, kontrola ili
blokiranje pojedinih web stranica, te prijavljivanje slu¢ajeva policiji i drugim tijelima (Tishchenko,
2018, prema Vasyaev i Shestak, 2020). Visokorazvijene zemlje ve¢ dugo vremena prepoznaju

cyberbullying kao ozbiljan problem i aktivno se bore protiv njega, a primjerice, u SAD-u je
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prepoznat kao jedan od najbitnijih javnih zdravstvenih problema i definiran je kao digitalna verzija
vr$njacke agresije (Kirwil, 2010, prema Vasyaev i Shestak, 2020). Tako skole poduzimaju
konkretne mjere za redukciju internetskog nasilja i zlostavljanja izvan i unutar skole, ali problem
je da skole koje tuze ucenike osumnjicene za cyberbullying se mogu suoditi s teSkim i ozbiljnim

tuzbama (Centres for Disease Control and Prevention, 2009, prema Vasyaev i Shestak, 2020).

U Kanadi se cyberbullying moze promatrati pod prekrsajnim i kaznenim zakonom, a sve ovisi 0
situaciji. Kada je u pitanju kleveta moze se podnijeti zahtjev za naknadu $tete. Skole moraju
osigurati sigurno okruzenje za Sve svoje ucenike 1 zaposlenike, stoga Skola moze kazniti ucenike
za njihovo ponasanje na internetu. U Ontariju, zakon koji se tice sigurnosti §kola je izmijenjen te
sada ukljucuje i ponaSanje na internetu, Sto znaci da ucenici mogu biti suspendirani ili potpuno
izbaCeni zbog internetskog zlostavljanja, ¢ak i ako nije po¢injeno u Skoli (Hinduja i Patchin, 2011,
prema VasyaeV i Shestak, 2020.) Internetski zlostavlja¢i mogu biti procesuirani i prema kaznenom
zakonu, npr. za progon, kada nesto §to osoba kaze ili ucini ¢ini da se netko boji za svoju sigurnost
ili sigurnost drugih, a ¢ak i ako pocinitelj nije namjeravao ikoga prestrasiti, on moze biti optuzen
prema kaznenom zakonu ako se zrtva osje¢a ugrozeno. Kao prekrsaj je 2015. uvrSteno i
objavljivanje intimnih fotografija bez pristanka, $to uklju¢uje namjernu distribuciju fotografija na
kojoj je osoba gola ili sudjeluje u seksualnim aktivnostima (PREVNet., 2016, prema VasyaevV i
Shestak, 2020).

U Ujedinjenom Kraljevstvu internetsko nasilje se moze kazneno goniti, pod $to se ubrajaju cyber-
mobbing i cyberbullying. Internetski zlo¢ini iz mrznje su privukli pozornost medija, a izvori
pokazuju da ¢e glavno drzavno tuZiteljstvo poceti primjenjivati stroze kazne za nasilje pocinjeno
na internetu, putem drustvenih mreza Twitter i Facebook. Ravnatelj drzavnog odvjetnistva izrazio
je ostar stav da bi Sustav kaznenog pravosuda Ujedinjenog Kraljevstva trebao poceti razmatrati
online zlo¢ine iz mrznje jednako ozbiljno kao i u stvarnom zivotu (PREVNet., 2016, prema
Vasyaev i Shestak, 2020). U Velikoj Britaniji Cesto se preklapa tradicionalno i online nasilje, tako
da je vazno da Skole ukljucuju internetsko zlostavljanje u svoju politiku protiv zlostavljanja (Dodd,
2017, prema Vasyaev i Shestak, 2020). U Francuskoj su u posljednjih nekoliko godina mnoge

akcije poduzete su u borbi protiv internetskog nasilja. U 2014. je donesen zakon prema kojem se
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pripisuju kazne za zlostavljanje u $kolama, a pored toga, cyberbullying se smatra otegotnom

okolnoséu (El Asam i Samara, 2016, prema Vasyaev i Shestak, 2020).

Aktivna borba protiv cyberbullyinga prisutna je po gotovo cijeloj Europi. TABBY (The Threat
Assessment of Bullying Behavior in Youth) je internetski program koji je izvorno razvijen 2010.
i implementiran 2011.-2013. u Italiji, Gr¢koj, Bugarskoj, Cipru i Madarskoj, a kasnije U
Spanjolskoj, Francuskoj i Poljskoj s novim moguénostima. Sami program je razvijen na temelju
onoga §to je znanstvena zajednica prikupljaju¢i saznanja godinama znala o moguénostima za
smanjenje internetskog zlostavljanja i podizanju svijesti o rizicima u online okruzju (Notar i drugi,
2013, prema Vasyaev i Shestak, 2020). Talijanski zakon daje neke korisne savjete za sprjecavanje
i smanjenje Sirenja cyberbullyinga medu mladom populacijom i uvodi vazne novine, kao $to je
kriminaliziranje zlouporabe interneta za vrijedanje, klevetanje, prijetnje ili kradu identiteta
maloljetnika (The Threat Assessment of Bullying Behaviours among Youngsters, 2020, prema
Vasyaev i Shestak, 2020).

Jasno je da uz sve prednosti interneta postoji i tamna strana, a to je problem cyberbullyinga.
Situacija u zemljama u razvoju nije toliko dobro uredena $to se tice zakonskog reguliranja borbe
protiv cyberbullyinga, kao $to je to slu¢aj u zapadnim drzavama. Kako bi se lakSe sprijecila pojava
cyberbullyinga i cyber mobbinga, potrebno je normativno definirati ove pojmove i usvojiti zakone
0 borbi protiv internetskog zlostavljanja u skolskom okruzenju kojim bi se uvela odgovornost za
djecu, roditelje, ali i za nastavnike. Autori smatraju da je vazno razviti vladinu strategiju za borbu
i prevenciju internetskog zlostavljanja, ali je potrebno i stvaranje nadleznih tijela koja bi vodila
statistiku slu¢ajeva cyberbullyinga i cyber mobbinga, proucavala najée$¢e nafine pocinjenja te
imala interakciju s pruzateljima internetskih usluga. Potrebno je uvodenje odgovornosti za
cyberbullying i cyber mobbing njihovim uvrStavanjem u zakonodavstvo. Autori navode jo$
nekoliko strategija za prevenciju kao §to je podizanje javne svijesti Sirenjem informacija o
sigurnosti koristenja interneta, podizanjem svijesti o cyberbullyingu, kao i o negativnim
posljedicama za zlostavljace i Zrtve. Takoder navode i olakSavanje razmjene informacija, iskustava
i najboljih praksi za prevenciju izmedu suradnika na nacionalnoj razini i izmedu drzava. Sto se
tice Skolskog sustava temeljna strategija bi bila jacanje uloge ucitelja i Skolskog osoblja u
sprjecavanju internetskog nasilja i poboljSanje Skolske klime. Namece se zakljucak da neophodno

izdvajanje sredstava za izradu eksperimentalnih programa za suzbijanje internetskog zlostavljanja,
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te drzave ne bi smjele Stedjeti SVv0j proracun u borbi protiv cyberbullyinga i cyber mobbinga.
Dodavanje raznih izmjena i dopuna upravnog, kaznenog zakonodavstva, zakonodavstva o
obrazovanju i zastiti prava djece bi takoder moglo pozitivno utjecati na problem cyberbullyinga i

cyber mobbinga (Vasyaev i Shestak, 2020).

5.3. Istrazivanje motiva i suo¢avanja s elektronickim nasiljem

5.3.1 Istrazivanje motiva

Motive za internetsko nasilje istrazivali su Varjas i suradnici (2010.) u svojoj kvalitativnoj studiji
koriste¢i polustrukturirane individualne intervjue s 20 ucenika u dobi od 15 do 19 godina. Dosli
su do saznanja da se ti motivi mogu kategorizirati kao unutarnji (osveta, dosada, ljubomora,
isprobavanje nove osobnosti i preusmjeravanje osjecaja) ili vanjski (bez posljedica i konflikta).
Svi oblici zlostavljanja imaju negativan u¢inak na zrtve, ali i na sve ukljucene (prema Slonje i
drugi, 2013). Nekada razlika izmedu tradicionalnog i elektroni¢kog zlostavljanja moze djelovati u
oba smjera, $to se tiCe utjecaja na zrtvu ili poticaja za poc€initelja, npr. potencijalno velika publika
koju elektronicko nasilje moZe privuéi, moze znaditi to da se Zrtva osjeCa loSije zbog jace
naglasenih osje¢aja neugodnosti i srama (Slonje, 2011; Slonje i Smith, 2008, prema Slonje i dr,
2013).

Pozitivan aspekt toga je da zbog te velike publike Zrtva moze lak$e dobiti pomo¢ jer odrasli mogu
lak$e saznati za to, §to moze doprinijeti Smanjenju osjecaja usamljenosti. Ako podcinitelj ne vidi
zrtvu, vjerojatno ima dosta manja svijest o posljedicama i u¢incima koje njihovi postupci uzrokuju.
Moze se tumaciti i dvostrano, S jedne strane, zadovoljstvo vidjeti Zrtvu kako pati ili javno
pokazivanje mo¢i u grupi vr$njaka, mogu biti manje dostupni za motiviranje poc¢initelja, a s druge
strane ne postoji izravna povratna informacija koju nudi tradicionalno maltretiranje, tako da ¢e biti
manje Sansi za empatiju ili griznju savjesti i stoga se zlostavljanje moze nastaviti dulje (Slonje i

dr, 2012, prema Slonje i dr, 2013)

U provedenim intervjuima s uc¢enicima bilo je nekih naznaka da su se slu¢ajevi internetskog nasilja
doista nastavili dulje od razdoblja incidenata tradicionalnog maltretiranja. IstraZivaci su
usporedivali su koje su razli¢ite emocije koje Zrtva osjeca u odnosu na tradicionalno nasilje i
elektronic¢ko nasilje. Zabiljezene emocije su posramljenost, ljutnja, uzrujanost, stres, zabrinutost,
strah, samoca, bespomoc¢nost i depresivnost. Puno vise negativnih emocija je prijavljeno kada su

bili tradicionalno maltretirani, nego putem elektronickih komunikacija (Ortega i dr, 2009, prema
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Slonje i dr, 2013). Ostala istrazivanja takoder pokazuju da zrtve internetskog nasilja izrazavaju
razli¢ite emocije kao §to su: ljutnja, tuga, frustracija, stres, neugoda, strah, usamljenost i depresija
(Beran i Li, 2007.; Didden i dr., 2009.; Patchin i Hinduja, 2006., prema Slonje i dr, 2013).

Hay i suradnici u svom istrazivanju utvrdili su ve¢i utjecaj cyber viktimizacije u usporedbi prema
tradicionalnoj viktimizaciji na mjerama kao $to su samoozljedivanje i suicidalne ideje (Hay i dr,
2010, prema Slonje i dr, 2013). lako se mnoge zrtve osjec¢aju uznemireno nakon incidenata
internetskog zlostavljanja, mnoge studije navode da to nekim Zrtvama uopc¢e nije smetalo (Ortega
i dr, 2009; Patchin i Hinduja, 2006.; Smith i dr, 2008, prema Slonje i dr, 2013).

U istrazivackom radu Ortege i suradnika, izmedu 36 % i 44 % je izjavilo da ih ne smeta online
nasilje, a najviSe ucCestalosti je pronadeno u zlostavljanju putem interneta, a najmanje u
zlostavljanju putem mobilnog uredaja. Takoder su otkrili da razli¢ite vrste zlostavljanja mogu
izazvati dosta razli¢ite emocije, za nasilje putem mobilnog uredaja vise je ucenika izjavilo da se
osjecaju zabrinuto, i pokazali su vec¢u razinu straha, bespomoc¢nosti i depresije, u usporedbi s
internetskim nasiljem (Ortega i dr, 2009, prema Slonje i dr, 2013). Smith i suradnici utvrdili su da
odredene kategorije (zlostavljanje putem fotografija i videozapisa) imaju veéi negativan u¢inak u
usporedbi s tradicionalni oblici maltretiranja, a neki imaju jednak ucinak kao i tradicionalno
zlostavljanje (zlostavljanje putem sms poruka), dok se za neke ispostavilo da imaju manji u¢inak
(nasilje putem e-poste) (Smith i dr, 2008, prema Slonje i dr, 2013). Neka istrazivanja pokusala su
precizno odrediti $to je to unutar elektronickog nasilja Sto najviSe ima negativan utjecaj na zrtve,
a ona su pokazala da su to anonimnost i nemogucnost sigurnog uto¢ista (Mishna i dr, 2009; Spears
i dr, 2009, prema Slonje i dr, 2013).

5.3.2. Suocavanje s cyberbullyingom

Kada su istrazivaci pitali djecu i adolescente pitamo Sto oni misle da je najbolje napraviti u sluc¢aju
internetskog zlostavljanja, najéesc¢e predloZeni nacini suo¢avanja s tim problemom su bili razli¢iti
oblici tehnic¢ke zastite od uznemiravanja na internetu. Ta tehni¢ka zaStita moze se sastojati od
blokiranja odredenih osoba na nekoj mrezi, mijenjanja sigurnosnih lozinki, korisnickih imena ili
e-mail adrese te brisanje tekstualnih poruka od nepoznatih osoba (Aricak i dr, 2008; Smith i dr,
2008, prema Slonje i dr, 2013). Smith i suradnici zamolili su ispitanike da odaberu najefikasnije

nacine za zaustavljanje elektroni¢kog nasilja s popisa prijedloga koje su izradile fokus grupe, a
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blokiranje je bila opcija koju je izabrala vecina ispitanika (Smith i dr, 2008, prema Slonje i dr,
2013).

Aricak i suradnici su u svom istrazivanju takoder pomocu intervjua s ispitanicima odabrali taj
nacin kao najefikasniji za zaustavljanje internetskog nasilja. Intervjuirani ucenici su ¢esto su
predlagali i strategije poput blokiranja, mijenjanja brojeva, pracenja IP-adresa ili trajno blokiranje
zlostavljaca kontaktiranjem administratora pojedinih web stranica (Aricak i dr, 2008, prema Slonje
i dr, 2013). Postoje i druge strategije suocCavanja S ovim problemom koje ¢esto spominju zrtve, a
to ukljucuje promjenu imena na internetskim ra¢unima ili promjenu brojeva telefona (Aricak i dr,

2008; Juvoven i Gross, 2008.; Smith i dr., 2008, prema Slonje i dr, 2013).

Neki ispitanici biraju i konfrontirajuci na¢ini suo¢avanja kao $to je odgovaranje na provokacije
na internetu i govorenje nasilniku da prestane (Aricak i dr, 2008, prema Slonje i dr, 2013). Odrasli
poti¢u Zrtve elektroni¢kog nasilja da kazu uc€itelju ili roditeljima ako su maltretirani. (Smith & Shu,
2000, prema Slonje i dr, 2013). Cassidy i suradnici u svome istrazivanju pitali su kanadske
studente kome bi rekli da su bili izloZeni elektronickom nasilju, i rezultati su pokazali da bi 74 %
reklo prijatelju, 57 % roditeljima i 47 % Skolskom osoblju. Unutar samog uzorka spremnost na
pricanje o svom problemu Skolskom osoblju ili roditeljima smanjivala se s obzirom na dob
ispitanika. Ovi podaci izgledaju jako obecavajuce, ali dramati¢no padaju kada su istrazivaci pitali
Zrtve §to su zapravo poduzele po tom pitanju (Cassidy i dr , 2009, prema Slonje i dr, 2013). Sto se
tie istraZivanja na nizozemskim ucenicima, 13 % njih reklo je prijatelju kada su bili izloZeni
elektroni¢kom nasilju, 9 % je reklo svojim roditeljima,7% nije nikome reklo, a samo 2 % je reklo
Skolskom osoblju (Dehue i dr, 2008, prema Slonje i dr, 2013). Istrazivanje koje je proveo
Livingstone i suradnici ukljuc¢ivalo je djecu u dobi od 9 do 16 godina u 25 razli¢itih zemalja |
otkriveno je da je 77 % zrtava razgovaralo s nekim o svom iskustvu, 52 % je reklo prijatelju, 13
% bratu ili sestri, 42 % je razgovaralo s roditeljima, 8 % s nekom drugom odraslom osobom kojoj

vjeruju, a 7 % je reklo uéitelju (Livingstone i dr, 2011, prema Slonje i dr, 2013).

Slonje i Smith otkrili su da ucenici smatraju odrasle nesvjesnima ovog problema, $to bi trebalo
znaciti da ucenici misle da se odrasli ne bi dobro nosili s tim problemom. Studenti najc¢esce
navode tehnicke suocavanja kao Sto su blokiranje ljudi na internetu, promjena lozinke, korisnickog

imena ili broja mobitela. Veéina studija pokazuje da malo tko trazi pomo¢ od drugih, a ako je i

27



zatraze, njihov prvi izbor je razgovor s prijateljem, a zatim s roditeljima (Slonje i Smith, 2008,

prema Slonje i dr, 2013).

EU Kids Online je medunarodna istrazivacka mreza koja ima cilj povecati razumijevanje prilika,
rizika i sigurnosti djece online u Europi. Mreza koristi razli¢ite metode za prikupljanje podataka o
online iskustvima djece i roditelja, trenutno ima suradnike u 30 zemalja, a rezultati istrazivanja
koriste se u kreiranju javnih politika koje nastoje poboljsati online iskustva djece. 1zvjestaj pod
nazivom ,,EU Kids Online 2020: Rezultati istraZivanja iz 19 zemalja“ analizira rizike 1 moguc¢nosti
koje internet pruza djeci u Europi. Istrazivanje je provedeno od jeseni 2017. do ljeta 2019. 1
obuhvatilo je 25.101 dijete iz 19 europskih zemalja. Stru¢njaci koji su bili uklju¢eni u istrazivanje
su: Doc. dr. sc. Lana Ciboci, prof. Ivana Cosié¢ Pregrad, Izv. prof. dr. sc. Igor Kanizaj, Dr. sc. Dunja
Potocnik 1 Izv. prof. dr. sc. Dejan Vinkovié. Istrazivanje se fokusira na dozivljaje djece u dobi od
9 do 16 godina (u Hrvatskoj su ukljucena djeca od 9 do 17 godina), a pokriva teme poput
elektroni¢kog nasilja, izlaganja neprimjerenom sadrZaju, zloupotrebe osobnih podataka,
prekomjernog koriStenja interneta, sekstinga 1 upoznavanja s nepoznatim osobama online.
Istrazivaci istiCu da online aktivnosti nije mogucée jednostavno kategorizirati kao pozitivne ili
negativne; u¢inak odredenih aktivnosti moze varirati od djeteta do djeteta. Na primjer, izmedu 5
% djece u Francuskoj i 25 % u Srbiji izjavilo je da je bar jednom upoznalo osobu koju su prethodno
poznavali samo online. Vecina djece koja su imala takva iskustva smatra da su ti susreti bili
pozitivni i uzbudljivi, dok su za drugu grupu to iskustvo moglo izazvati stres ili neugodnosti
(hrkids.online, 2020).

Izmedu 7 % (Slovacka) i 45 % (Malta) djece izjavilo je da su se osjecala uznemireno ne¢im §to su
vidjela na internetu u prethodnoj godini. Vecina njih obi¢no je razgovarala o tim negativnim
iskustvima s roditeljima ili prijateljima, dok su rijetko povjeravali uciteljima ili stru¢njacima.
Takoder, izmedu 10 % i 25 % djece nikada nije dobilo savjete o sigurnosti na internetu od roditelja,
uditelja ili drugih struénjaka. U Hrvatskoj, ¢ak 96 % djece povremeno dobiva savjete o sigurnom
koriStenju interneta od svojih roditelja, nastavnika i prijatelja. Nakon negativnih iskustava, ve¢ina
djece u Hrvatskoj obiéno razgovara s roditeljima, dok neka djeca u Ceskoj, Norveskoj i Srbiji
radije razgovaraju s prijateljima o sli¢nim situacijama. U usporedbi s ostalih 18 zemalja, djeca u
Hrvatskoj se rjede suocavaju s problemima vezanim za zloupotrebu osobnih podataka. U

Hrvatskoj, kao i u Spanjolskoj, Norveskoj, Poljskoj i Srbiji, djetaci &edée prijavljuju elektronicko
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nasilje nego djevoj¢ice. Takoder, starija djeca i djecaci ¢esce ostvaruju kontakte s nepoznatim
osobama na internetu. Dok je u zemljama poput Ceske, Njemacke, Spanjolske i Srbije 30 % i vise
djece primilo poruke seksualnog sadrzaja, u Hrvatskoj, Italiji, Slovackoj i Estoniji taj broj iznosi
10 % ili manje. U Hrvatskoj, samo 2 % djece poslalo je ili objavilo poruku seksualnog sadrzaja,
dok u Njemackoj taj postotak iznosi 18 %. U istrazivanju u Hrvatskoj sudjelovalo je 1.017 djece
u dobi od 9 do 17 godina, kao i onaj roditelj koji je bio upucen u online ponasanje djeteta. Dok
komparativno izvjes¢e pokriva djecu od 9 do 16 godina, nacionalni izvjesStaj sadrzi podatke o djeci

od 9 do 17 godina (hrkids.online, 2020).

Klju¢ni nalazi istrazivanja (hrkids.online, 2020) ukljucuju:

e Djeca najcesce pristupaju internetu putem pametnih telefona i prijenosnih racunala.

e Gotovo polovica djece u dobi od 9 do 11 godina, 2/3 djece od 12 do 14 godina, i 3/4 djece

od 15 do 17 godina imaju stalan pristup internetu.

e Svako cetvrto dijete od 9 do 14 godina 1 svako trec¢e dijete od 15 do 17 godina izrazava

zabrinutost za svoju privatnost na internetu.

e 10 % djece od 15 do 17 godina prihvaca sve zahtjeve za prijateljstvo na druStvenim

mrezama, dok gotovo Cetvrtina te djece trazi nove kontakte online svaki tjedan.

e Oko 20 % djece u dobi od 9 do 17 godina ne zna kako promijeniti postavke privatnosti na

mrezama.

e Gotovo tre¢ina djece komunicirala je s osobama koje nisu upoznali uZivo, a vise od 10%

njih je uzivo susrelo takve 0sobe.

e Vise od 50 % djece primilo je uvredljive ili neprimjerene poruke u protekloj godini, pri

¢emu je viSe od 1/3 djece u dobi od 9 do 11 godina prijavilo takve poruke.

e Gotovo 2/3 djece u dobiod 9 do 17 godina vidjelo je seksualne fotografije ili sadrzaj protiv

svoje volje.
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e Roditelji ¢es¢e razgovaraju o online aktivnostima s mladom djecom i ¢esto nadziru njihove

internetske aktivnosti.

Ovi nalazi ukazuju na hitnu potrebu za edukacijom i podrskom djeci i mladima o njihovoj
sigurnosti na internetu, kako bi znali upravljati sadrzajem koji susre¢u i adekvatno reagirati u
potencijalno teskim situacijama. U Hrvatskoj je istrazivanje 2017. provedeno uz koordinaciju
Drustva za komunikacijsku i medijsku kulturu (DKMK), a glavni su partneri Agencija za
elektroni¢ke medije i Hrvatski Telekom. Ostali partneri su: OS Veéeslava Holjevca (Grad Zagreb),
Hrvatska regulatorna agencija za mrezne djelatnosti (HAKOM), Centar za nestalu 1 zlostavljanu
djecu/Centar za sigurniji internet (CSI). Projekt podupiru Ministarstvo znanosti i obrazovanja i

Ministarstvo za demografiju, obitelj, mlade i socijalnu politiku (hrkids.online, 2020).
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6. Prevencija

6.1. Programi prevencije

Primjer uspjesnog opceg programa protiv zlostavljanja je program KiVa u Finskoj, koji ukljucuje
aktivnosti u ucionici temeljene na racunalu i podr§ku zrtvama od drugih vr$njaka. lako je bio
primarno dizajniran zbog tradicionalnim maltretiranja, dosadasnje procjene su pokazale da je KiVa
ucinkovit u smanjenju internetskog nasilja kao i za niz tradicionalnih oblika (Salmivalli i dr, 2011,
prema Slonje i dr, 2013). Drugi programi koji se bave zlostavljanjem zagovaraju da je vazno da
nasilnik razumije $to je u¢inio. Ova ideja moZe biti od klju¢ne vaznosti u kontekstu internetskog

zlostavljanja u usporedbi s tradicionalnim nasiljem (Pikas, 1989 , prema Slonje i dr, 2013).

Slonje i suradnici istrazivali su razliku u griznji savjesti koju osjec¢aju u¢enici nakon maltretiranja
drugih, 70% onih koji maltretirali druge na tradicionalni naéin, tj. ne koriste¢i se novom
tehnologijom, izjavilo je da osje¢aju griznju savjesti nakon svojih postupaka dok je samo 42%
onih koji su elektroni¢ki maltretirali druge izjavilo isto. Ako ucenici ne osjecaju griznju savjesti
za ono §to ¢ine, onda postoji i manje mogucnosti za pojavu bilo kakve vrste empatije (Slonje i dr,
2012, prema Slonje i dr, 2013). Jo§ jedan od oblika prevencije koji se povremeno Koristi u
tradicionalnom zlostavljanju su krugovi kvalitete, gdje ucenici u malim grupama saznaju
informacije o problemu, koristite tehnike strukturirane rasprave pomoc¢u kojih dolaze do raznih
rjeSenja koja prezentiraju 1 razmatraju ucitelji 1 Skola. Uspjesno koristi i za elektronicko nasilje, a
vrlo je korisno i za nastavnike koji Zele biti u toku s brzim promjenama u vrstama zlostavljanja

preko interneta (Paul i dr, 2012, prema Slonje i dr, 2013).

Dobrotvorna organizacija iz Velike Britanije, Beatbullying, je pokrenula novi oblik virtualne
vr$njacke podrske pod nazivom CyberMentors 2009 godine. Ucenici Se obucavaju za cyber
mentore, prijavljuju se i mentoriraju na zahtjev kada je potrebno. Cyber mentori mogu zahtjeve
uputiti dalje starijim mentorima ili savjetnicima za daljnju podrsku ako je potrebno. Ovaj nacin
prevencije je vrlo pozitivno ocijenjen u struénim krugovima (Banerjee i dr, 2010; Thompson i
Smith 2011, prema Slonje i dr, 2013). Ne postoji velik broj intervencijskih ili preventivnih
programa koji se bave primarno elektronickim zlostavljanjem, istraziva¢i su dokumentirali samo
Cetiri kratkoro¢na programa, koji nisu imali veéeg efekta (Mishna i dr 2009, prema Slonje i dr,
2013). No, resursi se razvijaju, primjerice, u Engleskoj, su evaluirana dva filma o e-sigurnosti koje

koriste srednje Skole, Let’s Fight It Together o internetskom zlostavljanju i Child Exploitation and
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Online Protection’s Exposed u vezi slanja seksualnih poruka. Oba filma ucenici i osoblje ocijenili

su edukativnima (http://bullyingandcyber.koinema.com/en/, prema Slonje i dr, 2013).

Programi koji se bave prevencijom tradicionalnim zlostavljanjem ¢esto se mogu proS§iriti na
rjesavanje elektroni¢kog nasilja, moze se iskoristiti i tehnoloski razvoj, a mogu se osmisliti i
posebne intervencije za cyberbullying, pomoc¢u filmova, informativnih broSura i web stranica
(Slonje i dr, 2013). Iako su istrazivanja o elektroni¢kom nasilja dosta kvalitetna i ve¢ su postigla
mnogo, suocavaju Se S Novim znacajnim izazovima. Potrebno je potpunije rijesiti pitanja definicije
I mjerenja ovog problema, a treba i odgovoriti na pitanja kada incident treba smatrati internetskim
nasiljem (ako se ponavlja) ili kibernetickom agresijom(jednokratni ¢in), te razrijeSiti pojam
neravnoteze mo¢i. Svakako je potreban standardizirani pristup mjerenju u ovom podrucju, a
postoji i komplikacija u tome §to brze promjene u tehnoloSkom sektoru znace da istrazivaéi trebaju
kontinuirano modificirati instrumente i biti svjesni novih dostignuc¢a. Taj razvoj dogadaja moze
imati utjecaja na razne aspekte kao $to su spolne i dobne razlike ili procesi distribucije materijala
za elektronicko nasilje. Ovom fenomenu takoder nedostaje op¢i teorijski pristup, iako se moze
re¢i da to vrijedi i za podrucje istrazivanja zlostavljanja opéenito (Monks i dr, 2009, prema Slonje
idr, 2013).

Postoje mnoge moguénosti u istrazivanju internetskog nasilja, a jedan od njih je postizanje Sire
disciplinarne osnove istrazivanja u odnosu na tradicionalno zlostavljanje, a on ukljucuje
psihologiju, obrazovanje, sociologiju, medijske studije, zdravstvo, pravo i druge druStvene
znanosti te ve¢u kombinaciju kvalitativnih i kvantitativnih pristupa (Smith, 2012, prema Slonje i
dr, 2013). Sigurno postoji potencijal da se vise iskoriste sami mladi, ali ne samo kao sudionike u
fokus skupinama, nego i njihovim ukljué¢ivanjem kao istraziva¢a u dizajn istrazivanja i prikupljanja
podataka (Spears i dr, 2009, prema Slonje i dr, 2013).

6.2 Nacela i karakteristike preventivnih programa

Buduci da je velik broj djece i mladih tijekom odrastanja izloZen elektronickom nasilju iz razli¢itih
uloga, kljuéno je ulagati u psihosocijalne intervencije. Cilj tih intervencija je sprjeCavanje pojave
problema u najve¢oj mogucoj mjeri. Ako se radi o tretmanskim intervencijama, fokus je na
smanjenju postoje¢ih problema i spreavanju njihovog daljnjeg razvoja. lako preventivne i

tretmanske intervencije dijele mnoge zajednic¢ke elemente u dizajnu i implementaciji, razlikuju se
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u nekim klju¢nim aspektima (Mandi¢, 2024). Sve veéa prisutnost elektronickog nasilja medu
djecom i mladima potaknula je znanstvenike i stru¢njake da se usmjere na razvoj i implementaciju
razli¢itih preventivnih psihosocijalnih intervencija (Calvete i dr, 2021, prema Mandié, 2024). Ove
intervencije ukljuuju stru¢ne postupke poput individualnog ili grupnog savjetovanja,
psihoedukacije, psihoterapije, te ucenja i unaprjedenja socijalno-emocionalnih vjestina (Starcevié
Kai¢ i dr, 2020, prema Mandi¢ 2024). Do sada su se pokazale neuéinkovitima jednokratne
intervencije koje se temelje samo na davanju informacija, zastraSivanju, pasivnhom poucavanju,
nekompetentnim struénjacima, prekratkim ili predugim intervencijama, te koriStenju knjiga ili
Clanaka kao jedinog izvora bez naknadne analize (EMCDDA, 2011; Nation i dr, 2003, prema
Mandi¢, 2024). Kako bi se smanjio broj neucinkovitih intervencija, u podrucju prevencijske
znanosti definirani su osnovni standardi 1 nacela u¢inkovitih preventivnih programa. Oni pruzaju
temelj za razvoj kvalitetnih programa te povecavaju vjerojatnost postizanja pozitivnih ishoda
(Radi¢ Bursa¢ i Raki¢, 2023, prema Mandi¢, 2024).

Glavna nacela ucinkovitih preventivnih programa su (Domitrovich i dr, 2008; Durlak, 2013;
EMCDDA, 2020; Gagnon i dr, 2015; Meyers i dr, 2015; Nation i dr, 2003; Weissberg i dr, 2003,
prema Mandi¢, 2024):

e Sveobuhvatnost: Preventivne aktivnosti trebaju djelovati na viSe razina, u razliitim
okruzenjima i zivotnim podruc¢jima, uz primjenu Sirokog spektra aktivnosti.

e Raznolike metode rada: Programi Koriste razli¢ite metode i tehnike, s naglaskom na
interaktivnost i prakti¢an rad, kao Sto su igranje uloga ili rjeSavanje problemskih zadataka
u grupi.

e Adekvatno trajanje: Programi moraju trajati dovoljno dugo da bi postigli Zeljene rezultate,
ali ne smiju biti ni prekratki ni predugi, jer to moZe umanjiti njihovu u¢inkovitost.

e Teorijska utemeljenost: Programi trebaju biti zasnovani na teoriji, uz procjenu potreba
populacije kojoj su namijenjeni.

e Fokus na pozitivne odnose i ishode: Potrebno je poticati pozitivhe odnose medu

sudionicima intervencije, kao 1 s onima koji nisu direktno ukljuceni.
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e Prikladnost vremena, razvoja i sociokulture: Intervencije trebaju biti prilagodene razvojnoj
dobi sudionika i planirane tako da problem sprijece prije nego se pojavi. Takoder, vazno je
da program bude socijalno i kulturoloski relevantan kako bi bio u¢inkovit.

e Pracenje ievaluacija: Potrebno je znanstveno pratiti i evaluirati proces i rezultate programa,
te prema tim rezultatima prilagoditi intervencije kako bi se poboljsala njihova u¢inkovitost.
Kvaliteta implementacije takoder igra vaznu ulogu.

e Edukacija provoditelja: Bitno je da provoditelji programa budu educirani o teorijskim
osnovama, metodama provedbe, specificnim znanjima 1 vjeStinama, uz podrSku autora

intervencije. To zna¢ajno poboljSava kvalitetu 1 u¢inkovitost programa.

Kada se radi o prevenciji elektroni¢kog nasilja medu mladima, intervencije trebaju obuhvatiti
sljedece kljuéne teme (Feinberg i Robey, 2009; Ferreira i dr, 2022; Hajnal, 2021; Hendry i dr,
2023; Hutson i dr, 2018; Ng i dr 2022; Polanin i dr, 2022; Radi¢ Bursa¢ i Lamesic¢, 2023; Siddiqui
i Schultze-Krumbholz, 2023; Torgal i dr, 2023, prema Mandi¢, 2024):

e Edukacija o elektroni¢kom nasilju i njegovim posljedicama, kako za pocinitelje tako i za

zrtve, te o sigurnom koristenju digitalnih tehnologija.
e Razumijevanje osobnih potreba i motivacije za koristenje digitalnih alata.

e Razvijanje socijalno-emocionalnih vjestina, uklju¢uju¢i odgovorno i uravnotezeno
koriStenje tehnologija, samoregulaciju, upravljanje stresom i neugodnim emocijama,

rjeSavanje problema, socijalne i komunikacijske vjestine te otpornost na vrSnjacki pritisak.

e Unaprjedenje slike o sebi, kako u stvarnom, tako i u digitalnom okruZenju, ukljucujuéi

samopouzdanje i osjecaj osobne ucinkovitosti.
e Povecanje razine medijske pismenosti.
e Promicanje cjelokupnog zdravlja i usvajanje zdravih Zivotnih navika.

e Ukljucivanje vaznih osoba iz Zivota mladih, poput roditelja, nastavnika i ucitelja, u ove

intervencije.
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U novijim pregledima literature i meta-analizama, kao uéinkoviti preventivni programi koji se
temelje na prethodno spomenutim standardima i nacelima te obuhvacaju specificne teme vezane
uz prevenciju elektroni¢kog nasilja u Skolama, najcesce se isticu programi ConRed Cyberbullying
Intervention Program, Asegurate i Anti-cyberbullying intervention program (Chicote-Beato i dr,
2024; Siddiqui i Schultze-Krumbholz, 2023, prema Mandi¢, 2024).

Na nasim prostorima razvijeno je nekoliko programa usmjerenih na prevenciju elektronickog
nasilja. Neki od tih programa specifi¢no su fokusirani na ovaj problem, dok su drugi usmjereni na
sigurnije ponaSanje mladih na internetu, s manjim naglaskom na elektroni¢ko nasilje. Primjeri
takvih programa ukljucuju #DeleteCyberbullying, Prekini lanac, Klikni za sigurnost, Biti svoj —
biti u ravnotezi u virtualnom i medijskom okruzenju, Alati za moderno doba i SNEP program

(Dodig Hundri¢ 1 Mandi¢, 2020; Mandi¢, 2022a, 2022b; Rucevi¢, 2020, prema Mandi¢, 2024).

6.3. Utociste hrabrih online

Platforma UHO, Uto¢iste hrabrih online, prva je digitalna platforma u Hrvatskoj namijenjena borbi
protiv cyberbullyinga, koja je u svojoj prvoj fazi primila vise od 500 upita od Zrtava elektronickog
nasilja. Platforma, koja sada djeluje pod domenom uho.dkmk.hr, nastavak je viSegodiSnje suradnje
izmedu DKMK-a (Drustvom za komunikacijsku 1 medijsku kulturu) i Wiener osiguranja, te je
osmisljena kao sigurno mjesto gdje djeca i mladi mogu potraziti savjet i podrsku stru¢njaka. Pitanja
koja zahtijevaju psiholosku pomo¢ upucuju se Hrabrom telefonu, partneru projekta.

(djecamedija.org, 2019).

To je projekt je pokrenut 2019. godine u sklopu inicijative Osiguran online, s ciljem prevencije i
edukacije o elektronickom nasilju (cyberbullyingu), a do kraja 2019. godine u projektu su
sudjelovali YouTuberi Bernardo Brezni, Dennis Domian, Masa Zibar i Veronika Rosandi¢, dok
su u drugoj fazi projekta, koja je trajala do lipnja 2020., influenceri Nika Turkovi¢, Ema Luketin,
Leon Zilavi i Neno Hadzihajdi¢ preuzeli ovu ulogu te odgovarali na poruke korisnika. Zbog svoje
vrijedne misije, projekt je nagraden MIXX nagradom za podizanje svijesti o brendu te Grand
PRixom za drustveno odgovorno poslovanje, nagradom koju dodjeljuje Hrvatska udruga za odnose
s javnos¢u (HUOJ). U rujnu 2020., Drustvo za komunikacijsku i medijsku kulturu (DKMK)
preuzelo je upravljanje projektom na temelju donacijskog ugovora s Wiener osiguranjem,
nastavljajuci suradnju s udrugom Pragma. Projekt je od lipnja do kraja 2021. podrZavala Agencija

za elektronicke medije (AEM). Drustvo za komunikacijsku i medijsku kulturu, koje je stru¢ni
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suradnik na projektu, ima za cilj unaprijediti medijsku i komunikacijsku kulturu kroz sustavnu
edukaciju. Drustvo takoder potiCe razvoj korisnika koji kriticki pristupaju medijima i razumijevaju

medijske sadrzaje (uho.dkmk.hr, 2024).

Korisnici mogu postavljati pitanja anonimno, bilo javno ili privatno, pri cemu se njihovi identiteti
zadrzavaju u tajnosti. Tijekom prve faze projekta (od 15. rujna do 15. prosinca 2019.), YouTuberi
su promovirali platformu, a odgovore na pitanja su pruzali zajedno s DKMK stru¢njacima. Vecina
upita (88,09%) bila je privatna, pri ¢emu su pitanja najceS¢e postavljale tinejdzerice, a
trinaestogodinjaci su najée$¢a dobna skupina korisnika. Sto se ti¢e tematike upita, najvise se
isticao sexting i s njime povezane prijetnje kod Zenske populacije, te vrijedanje na internetu kod
mlade muske populacije (djecamedija.org, 2019). U drugoj fazi projekta (od 20. svibnja do 20.
lipnja 2020.), ponovno je vecina upita bila privatna (88,35%), a trinaestogodiSnjaci su opet ¢inili
najveci broj korisnika. Upiti su pristizali iz Hrvatske 1 susjednih zemalja, a najeS¢e teme su
ponovno bile sexting, ucjene, prijetnje te vrijedanje 1 omalovazavanje putem interneta

(djecamedija.org, 2020).
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7. Metodologija i rezultati istrazivanja

Predmet istrazivanja je iskustvo studenata s elektronickim nasiljem opcenito i za vrijeme
studiranja, te metode za prevenciju. Ovaj fenomen nije dovoljno istrazen na studentskoj populaciji,

jer je vecina istrazivanja usmjereno prema adolescentima i mladoj djeci.
Istrazivacka pitanja su:

e Imaju li studenti iskustva s elektronickim nasiljem opcenito i za vrijeme studiranja,
te u kolikoj mjeri?

e Imaju li studenti iskustva sa sudjelovanjem u elektroni¢kom nasilju opcenito 1 za
vrijeme studiranja, te u kolikoj mjeri?

e Imaju li studenti iskustva sa svjedocenjem elektroni¢kom nasilju opcéenito 1 za
vrijeme studiranja, te u kolikoj mjeri?

e Kaoje su najbolje metode za prevenciju?

Cilj ovog istrazivanja je detaljno ispitati iskustva studenata s elektroni¢kim nasiljem, kako u opéem
smislu, tako 1 specificno tijekom njihovog studiranja. Istrazivanje ima za cilj procijeniti ucestalost
tih iskustava, ukljucuju¢i studentsku ulogu kao Zrtve, pocCinitelje ili promatrace elektronickog
nasilja. Osim toga, istrazivanje tezi identificirati i ocijeniti najué¢inkovitije metode za prevenciju

elektronickog nasilja medu studentima.

Istrazivanje je provedeno putem anonimne online ankete na uzorku kojeg ¢ine studenti Fakulteta
politickih znanosti u Zagrebu. Sudjelovanje je bilo dobrovoljno i provedeno je pomocu Google
obrasca od 27. srpnja 2024. do 18. kolovoza 2024. Svi ispitanici bili su upoznati s istraZivanjem i
mogli su odustati u bilo kojem trenutku, a predvideno vrijeme za popunjavanje upitnika bilo je oko

5 minuta.
Anketni upitnik se sastojao od 5 cjelina:

1. Op¢ipodaci o sudioniku i upoznatost s terminom elektronickog nasilja
2. Osobno iskustvo s elektroni¢kim nasiljem opéenito i za vrijeme studiranja, te reakcija na

nasilje
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3. Eventualno sudjelovanje u elektroniCkom nasilju opéenito i za vrijeme studiranja
4. Svjedocenje elektronickom nasilju opcenito i za vrijeme studiranja, te reakcija na promatrano
5. Misljenje sudionika o alatima i mogucnostima za prevenciju cyberbullyinga, te eventualne
ideje i prijedlozi
U istrazivanju je sudjelovalo ukupno 104 ispitanika u dobi od 19 do 28 godina. Najveci broj

ispitanika je imao 24 godine (28,8 %), a samo jedan je imao 28 godina.

Odnos muskih i Zenskih ispitanika je na strani Zenske populacije, muskih je bilo 47 (45,2 %), a
zenskih 57 (54,8 %). Sedam ispitanika (6,7 %) je izjavilo da nije upoznato s terminom
elektroni¢kog nasilja. Na skali od 1 do 5 studenti su trebali ocijeniti koliko smatraju da su dobro
informirani o elektroni¢kom nasilju, s time da je broj 1 ozna¢avao da uopce nisu informirani, a
broj 5 da su dobro informirani. Svoju informiranost s 1 ocijenilo je 4 ispitanika, s 2 njih 23, s 3
njih 32, s 4 njih 29, i s 5 je ocijenilo 16 ispitanika (Grafikon 1) .

Koliko smatrate da ste dobro informirani o elektroni¢kom nasilju?
104 odgovora

40

30 32 (30,8 %)

29 (27,9 %)

20 23 (22,1 %)

16 (15,4 %)
10

Grafikon 1

Od ukupnog broja ispitanika njih 40,4 % nikada nije bilo zrtvom elektroni¢kog nasilja, dok njih
59,6 % je. Kao najcesce okruzenje za provedeno nasilje najvise ispitanika navelo je drustvene

mreze, ¢ak 67,2 %, a zatim slijede WhatsApp s 42,2 % i video igre s 32,8 % (grafikon 2).
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Ako ste na prethodno pitanje odgovorili da, u kojem okruzenju?
64 odgovora

sms poruke 5 (7.8 %)
pozivi

drustvene mreze 43 (67,2 %)

forum 1 (17,2 %)

16 (25 %)

21 (32,8 %)

27 (42,2 %)

chat room
video igre
Whatsapp
Viber
Signal

8 (12,5 %)
0(0 %)

Telegram 0 (0 %)

Grafikon 2

Kao najces¢i oblik uznemiravanja naveli su vrijedanje koje ukljucuje vulgaran rje¢nik, uvrede i
prijetnje (75 %), zatim uznemiravanje koje ukljucuje konstantno slanje uvredljivih, neprijateljskih
i provokativnih poruka (42,2 %), ogovaranje i klevetanje (43,8 %), lazno predstavljanje (26,6 %),
javno razotkrivanje (18,8 %), obmanjivanje(17,2 %), iskljucivanje iz grupe (23,4 %) i uhodenje
(6,3 %).

Samo 13 (20,3 %) ispitanika je reagiralo na dozivljeno nasilje, a ¢ak njih 9 je odgovorilo da su
reagirali tako Sto su vratili nasilniku istom mjerom, jedan je reagirao prijavom nadleznim tijelima
i blokiranjem, jedan samo prijavom, jedan prijavom roditeljima i jedan prijavom profesorima. A
na pitanje jesu li trazili pomo¢, samo 16,1 % je odgovorilo s da. Sto se ti¢e elektroni¢kog nasilja

za vrijeme studiranja, 67,3 % ispitanika nikada nije dozivjelo nasilje, a njih 32,7 % da je.

Sto se ti¢e okruZenja, drustvene mreZe su na prvom mijestu (55,9 %), a slijede ih WhatsApp (50
%) i sms poruke 17,6 % (grafikon 3).
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Ako je Vas odgovor na prethodno pitanje bio da, u kojem okruzenju?
34 odgovora

Sms poruke 6 (17,8 %)

Pozivi 2 (5,9 %)

Drustvene mreze 19 (55,9 %)

Forum 2 (5,9 %)
4 (11,8 %)

5 (14,7 %)

Chat room
Video igre
WhatsApp

Viber

17 (50 %)

Signal

Grafikon 3

Za najcesc¢e oblike nasilja naveli su vrijedanje koje ukljucuje vulgaran rjecnik, uvrede 1 prijetnje
(61,8 %), zatim ogovaranje i klevetanje (44,1 %), nakon toga, uznemiravanje koje ukljucuje
konstantno slanje uvredljivih, neprijateljskih i provokativnih poruka, lazno predstavljanje, javno

razotkrivanje , svaki s 23,5 %, zatim isklju¢ivanje iz grupe (14,7 %) i obmanjivanje (8,8 %).
U kojem obliku?
34 odgovora

Vrijedanje koje ukljuéuje vulgar... 21 (61,8 %)

Uznemiravanje koje ukljuéuje k... 8 (23,5 %)

Ogovaranje i kKlevetanje 15 (44,1 %)
Lazno predstavljanje 8 (23,5 %)
Javno razotkrivanje (priopcava... 8 (23,5 %)
Obmanijivanje (navodenje na pr...

Isklju€ivanje iz grupe 5 (14,7 %)

Uhodenje

Grafikon 4
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20 % studenata je reagiralo na nasilje pocinjeno za vrijeme studiranja i to prijavom na mrezama,
prijavom studentskom zboru, i uzvracanjem nasilja. Njih 28,6 % je potrazilo pomo¢ a prvo Su se
povjerili roditeljima i prijateljima, zatim kolegama i profesorima te udruzi za prevenciju

elektroni¢kog nasilja.

U sljede¢em odjeljku upitnika naglasak je bio na eventualnom sudjelovanju studenata u
elektroni¢kom nasilju, opéenito i na fakultetu. Ispitanici su pomocu skale od 1 do 5 odgovarali o
ucestalosti sudjelovanja u elektroni¢kom nasilju, 1 je znacio nikada, a 5 veoma ¢esto. Njih 63,5 %
izjasnilo se da nikada nije sudjelovalo u elektroni¢kom nasilju, 25 % je ucestalost ocijenilo s 2, 8,7

% s3,12,9 % s 4 (grafikon 5).

Koliko Eesto ste sudjelovali u elektroni¢kom nasilju?
104 odgovora

80

60 66 (63,5 %)

40

20 26 (25 %)

3(2,9 %) .
9 (8,7 %) 0(0%)

Grafikon 5

Najavise su sudjelovali u nasilju na druStvenim mrezama (47,5, %), videoigrama (37,5 %) i
WhatsAppu (32,5 %) (grafikon 6).
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Ako je Vas odgovor na prethodno pitanje bio 2 ili vise , u kojem okruzZenju?
40 odgovora

Sms poruke 5(12,5 %)

Pozivi 4 (10 %)
Drustvene mreze 19 (47,5 %)
Forum 4 (10 %)

5 (12,5 %)

Chat room
Video igre
WhatsApp

Viber

15 (37,5 %)
13 (32,5 %)

Signal

Grafikon 6

Uvjerljivo najées¢i oblik kojeg su izabrali studenti koji su sudjelovali u elektronickom nasilju je
vrijedanje koje ukljucuje vulgaran rjeénik, uvrede i prijetnje (65 %), zatim ogovaranje i klevetanje
(20 %), nakon toga lazno predstavljanje i isklju¢ivanje iz grupe sa 17,5 % oba, nakon Cega slijedi
uznemiravanje koje ukljucuje konstantno slanje uvredljivih, neprijateljskih i provokativnih poruka
(12,5 %) i na kraju javno razotkrivanje i obmanjivanje s 7,5 % oba. Sto se ti¢e sudjelovanja u
elektronickom nasilju za vrijeme studiranja, 76,9 % studenata se izjasnilo da nikada nije

sudjelovalo u tome (grafikon 7).

Koliko éesto ste sudjelovali u elektronickom nasilju za vrijeme studiranja?
104 odgovora

80

80 (76,9 %)

60
40

20
17 (16,3 %) 6 (5,8 %)
1(1 %) 0 (0I %)

3 4 5
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Grafikon 7

Najcesce su koristene drustvene mreze(59,3 %), a zatim video igre(25,9 %) (grafikon 8). Najcesce
koriSteni oblik elektronickog nasilja za vrijeme studiranja bio je vrijedanje koje ukljucuje vulgaran
rjecnik, uvrede i prijetnje (55,6 %), zatim uznemiravanje koje ukljucuje konstantno slanje
uvredljivih, neprijateljskih i provokativnih poruka (22,2 %), ogovaranje i klevetanje(22,2 %),

javno razotkrivanje (22,2 %), lazno predstavljanje (14,8 %) i iskljucivanje iz grupe (14,8 %).

Ako je Va$ odgovor na prethodno pitanje bio 2 ili vise, u kojem okruzenju?
27 odgovora

Sms poruke 5(18,5 %)

4(14,8 %)

Pozivi

Drustvene mreze 16 (59,3 %)

2(7.4 %)
3 (11,1 %)

Forum

Chat room
Video igre
WhatsApp

Viber

7 (25,9 %)
3 (11,1 %)

Signal

Grafikon 8

Sljedeci odjeljak u anketi bio je vezan za svjedocenje elektronickom nasilju opcenito i na fakultetu,
te reakciji na promatrano. Na skali ucestalosti o svjedoCenju elektroniCkom nasilju 31,7 %

studenata je ocijenilo s 3, zatim24 % s 1, 18,3%s2i4,i7,7 % s5 (grafikon 9).
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Koliko ¢esto ste svjedodili elektronickom nasilju?
104 odgovora

40

10 33 (31,7 %)

25 (24 %)

20
TIREEED) 19 (18,3 %)

10

8 (7.7 %)

Grafikon 9
83,5 % od ispitanika koji su svjedocili nasilju odgovorili su da su svjedoéili vise puta u istome
slu¢aju, a uvjerljivo najéeS¢e okruZzenje u kojem su svjedocili elektronskom nasilju bile su

drustvene mreze, zatim video igre i WhatsApp (grafikon 10).

Ako je Vas odgovor na prethodno pitanje bio 2 ili viSe, u kojem okruzenju?
80 odgovora

Sms poruke 14 (17,5 %)

Pozivi 10 (12,5 %)
Drustvene mreze 67 (83,8 %)

Forum 21 (26,3 %)

Chat room 17 (21,3 %)
Video igre 29 (36,3 %)
WhatsApp 27 (33,8 %)

Viber B (7.5 %)

Signal

Grafikon 10

46,3 % ispitanika reagiralo je promatrano nasilje, i to na na¢ine prikazane u grafikonu 11.
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Ako da, na koji nacin?
50 odgovora

@ Branio sam Zrtvu

@ Promatrao sam

@ Otisao sam

@ snimio sam

@ Rekao sam nekome

@ Prijavila sam profil, obratila se
profesorima

Grafikon 11

51,4 % studenata je odgovorilo da poznaju osobu koju prepoznaju kao zlostavljaca. A $to se tice
svjedoc¢enju elektroniCkom nasilju za vrijeme studiranja, 51 % studenata nikada nije svjedocilo

tako ne¢emu (grafikon 12).

Koliko Eesto ste svjedodili elektroni¢ckom nasilju za vrijeme studiranja?
104 odgovora

60

53 (51 %)

40

20 23 (22,1 %)

13 (12,5 %) 1006 %)

Grafikon 12
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88,2 % ispitanika koji su svjedocili nasilju za vrijeme studiranja se izjasnilo da su vise puta
svjedocili istom slucaju. Okruzenje u kojem se nasilje dogadalo su najcesée bile druStvene mreze

(67,3 %), zatim WhatsApp (32,7 %) i video igre(26.9 %) (grafikon 13).

Najcesc¢i oblici bili su vrijedanje koje ukljucuje vulgaran rjecnik, uvrede i prijetnje (65,4 %), zatim
ogovaranje i klevetanje (40,4 %), uznemiravanje koje ukljucuje konstantno slanje uvredljivih,
neprijateljskih i provokativnih poruka (36,5 %), lazno predstavljanje (30,8 %), javno razotkrivanje

(25 %), iskljucivanje iz grupe(25 %), obmanjivanje (7,7 %) i uhodenje (1,9 %).

Ako je Vas odgovor na prethodno pitanje bio 2 ili vise, u kojem okruzenju?
52 odgovora

Sms poruke
Pozivi

Drustvene mreze 35 (67,3 %)

Forum
Chat room 11 (21,2 %)
14 (26,9 %)

17 (32,7 %)

Video igre
WhatsApp

Viber 3 (5,8 %)

Signal 1(1,9 %)

Grafikon 13

40,4 % ispitanika reagiralo je na nasilje kojem su svjedoéili za vrijeme studiranja na naé¢ine da su
branili zrtvu (43,3 %), rekli su nekome (23,3 %), promatrali su (16,7 %), otisli (13,3 %) i snimili
su (3,3 %).

Zanimljivo je i da je 52,9 % ispitanika odgovorilo da poznaju osobu koju su prepoznali kao
zlostavljaca za vrijeme studiranja. Posljednji dio ankete je bio fokusiran na misljenje sudionika o
alatima i moguénostima za prevenciju cyberbullyinga te eventualnim idejama i prijedlozima.
Sudionici su na skali ocijenili neke od moguc¢nosti za prevenciju elektroni¢kog nasilja (grafikon
14,151 16).
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Prema vasem misljenju, ocijenite efikasnost edukacija o elektroni¢kom nasilju?
104 odgovora

40

34 (32,7 %)

30

20 23 (22,1 %) 23 (22,1 %)

10

Grafikon 14

Prema vasem misljenju, ocijenite efikasnost prijavljivanja slu¢ajeva elektroni¢kog nasilja policiji?
104 odgovora

40

34 (32,7 %)
30

25 (24 %)
20

10

Grafikon 15
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Prema vasem misljenju, ocijenite efikasnost kontroliranja postavki na drustvenim mrezama i

koristenje ugradenih esktenzija?
104 odgovora

40

35 (33,7 %)
30

27 (26 %) 28 (26,9 %)

20

10
8 (7,7 %)

Grafikon 16
79,8 % ispitanika izjavilo je da nije upoznato s platformom UHO.DKMK.HR (Uto¢iste hrabrih
online). Na kraju samog upitnika ispitanici su imali moguénost unijeti svoj prijedlog za prevenciju

1 podizanje svjesnosti o vaznosti suzbijanja elektronickog nasilja.
Ti prijedlozi su:

e |spravan odgoj, edukacija u Skolama i radionice za osvjestavanje djece 1 mladih.

e Uklju¢ivanje udruga u aktivnosti kojima bi se provodile edukacije

e Razgovor s prijateljima

e Ucenje tolerancije od malih nogu

e Govorenje javno o toj temi i veca kontrola roditelja nad maloljetnicima.

e Razgovor s bliznjima

e Obrazovanje djece od malih nogu po tom pitanju

e Dobar 0dgoj

e Poticanje digitalne pismenosti mladih od malih nogu

e Svjesnost o suzbijanju navedenog problema moze se podignuti kroz konkretne
primjere i svjedoCenja stvarnih Zrtava elektronickog nasilja.

e Razgovor sa Zrtvama.
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To je nemoguce, jedina je opcija da se zabrani kompletni pristup internetu.

Ljudi se moraju okrenuti vjeri. Ona nas navodi na pravi put.

Razne edukacije, poglavito u skolama

Ukljucivanje policije

Potrebno je mlade vise educirati o tome i razgovarati

Nadzor nad mladima, edukacije o posljedicama Zrtava i samom nasilju, podizanje
svijesti i empatije...

Edukacija

Rigoroznije kazne 1 kaznjavanje nasilnika ali 1 njihovih obitelji

Ozbiljnije kazne

Uvodenje kolegija koji bi se time bavio u obrazovanju

Potrebna je bolja edukacija i to od ranije dobi, ako smo prebacili informatiku ranije
u obrazovanje, onda bismo trebali i ukljuciti poseban program o nasilju na internetu
u kurikulum. Takoder, zZrtve Cesto i Zele prijaviti nasilje, ali je procedura dugacka,
tesko je sve kontrolirati i na kraju krajeva se osoba vrac¢a u isti kolektiv u kojem je
i bila, a to ne popravlja situaciju. Trebali bismo se vise fokusirati na suzbijanje
problema od samog Kkorijena, a ne na njegove posljedice, kada je ve¢ prekasno.
Edukacija

Kaznjavanje djece i roditelja

Pojacana edukacija kroz primjere stvarnih zrtava tog nasilja.

Edukacije

Prijava nadleznim tijelima

Razgovor s roditeljima

Bolje edukacije u skolama

StroZe kazne
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8. Rasprava

Istrazivanje provedeno medu studentima Fakulteta politickih znanosti u Zagrebu pruza vazan uvid
u iskustva studenata s elektronickim nasiljem, njihovo sudjelovanje i svjedoCenje takvim

dogadajima, kao i njihove stavove o prevenciji.

Rezultati istraZivanja pokazuju da je elektroni¢ko nasilje prisutno medu studentima. Cak vise od
polovice ispitanika (59,6 %) izjavilo je da su barem jednom bili Zrtve elektronickog nasilja. Kada
se fokusiramo na razdoblje studiranja, taj postotak opada na 32,7 %, §to mozZe ukazivati na
promjenu u ponaSanju ili manju izlozenost elektroniCkom nasilju tijekom studija. DruStvene
mreze, aplikacije za razmjenu poruka 1 videoigre identificirane su kao najceSc¢e platforme gdje se
nasilje dogada. Tako se vecina studenata izjasnila da nikada nisu sudjelovali u elektroni¢kom
nasilju (63,5 % opcenito i 76,9 % tijekom studiranja), postoji manji dio studenata koji su priznali
sudjelovanje. Najées¢i oblici sudjelovanja ukljucuju vrijedanje koje ukljucuje vulgaran rjecnik,
uvrede i prijetnje te ogovaranje i klevetanje. Ovi podaci ukazuju na potrebu daljnjeg istraZzivanja

razloga sudjelovanja u takvim aktivnostima i kako prevenirati takvo ponasanje.

Svjedocenje elektronickom nasilju je Cesta pojava medu studentima, s 51 % ispitanika koji su
svjedocili nasilju tijekom studija. Vise od tre¢ine ispitanika izjavilo je da su svjedocili nasilju vise
puta u istom sluc¢aju. Unato¢ tome, samo 40,4 % ispitanika reagiralo je na nasilje, $to ukazuje na
potrebu za edukacijom o vaznosti intervencije i podrske zrtvama. Ispitanici su prepoznali vaznost
edukacije 1 osvjeStavanja kao klju¢ne metode za prevenciju elektronickog nasilja. Mnogi su
naglasili potrebu za edukacijom od malih nogu, uklju¢ivanje roditelja 1 ucitelja, kao i uvodenje
rigoroznijih kazni za pocinitelje. Studenti su takoder istaknuli vaznost digitalne pismenosti i
razvoja svijesti o odgovornom koriStenju tehnologije. Uvodenje specijaliziranih programa i

radionica na fakultetima moglo bi znac¢ajno doprinijeti smanjenju pojave elektronickog nasilja.
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9. Zakljucak

Elektroni¢ko nasilje viSe nije moderni fenomen s obzirom na to da je prisutan ve¢ dovoljno
vremena i implementiran je u svakodnevni zivot. Stoga, potrebno je osigurati bolje zakonske
regulative i poceti gledati na elektroni¢ko nasilje na isti na¢in kao i na tradicionalno. Istrazivanje
je pokazalo da su studenti upoznati s ovim pojmom i svjesni ovog problema koji je kako
istrazivanje pokazuje, prisutan i za vrijeme studiranja. IstraZivanje ukazuje na to da je elektronicko
nasilje znac¢ajan problem medu studentima, iako mozda manje izrazen nego u mladim dobnim
skupinama. Medutim, iskustva zrtava 1 svjedoka ukazuju na potrebu za dodatnom edukacijom 1
prevencijom unutar studentske populacije. Preventivne mjere poput podizanja svijesti, edukacije,
i strozih kazni mogu igrati klju¢nu ulogu u smanjenju elektroni¢kog nasilja. Studenti su ponudili
konkretne prijedloge koji bi mogli posluziti kao osnova za razvoj u¢inkovitih strategija za borbu
protiv ovog fenomena, a rezultati sugeriraju da svakako postoji i potreba za daljnjim istrazivanjem,

u vidu veceg uzorka i Sire rasprostranjenosti.
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11. Sazetak

Ovaj rad bavi se istrazivanjem iskustava studenata s elektronickim nasiljem, problemom koji
postaje sve prisutniji u danasnjem digitalnom drustvu. Fokus istrazivanja je na tri klju¢na aspekta:
razmjeri u kojima su studenti bili zrtve elektroni¢kog nasilja, njihova ukljuenost u nasilje kao
pocinitelji ili promatraci, te najucinkovitije metode za prevenciju ovog problema. Uzimajuéi u
obzir rastuéi utjecaj digitalnih medija na akademski zZivot, rad pruza vazne uvide koji mogu pomoci
u razvoju strategija za sigurnije akademsko okruZenje. IstraZivanje je pokazalo da, iako
elektronicko nasilje medu studentima moZzda nije toliko izraZeno kao medu mladim skupinama,
ono ipak predstavlja znacajan izazov. Postoji potreba za dodatnom edukacijom, podizanjem
svijesti 1 jaCim preventivnim mjerama kako bi se ovaj problem uspjeSno smanjio. Studenti su
takoder predlozili konkretne mjere koje mogu posluziti kao osnova za daljnje istrazivanje i

oblikovanje ucinkovitih strategija.

Kljuéne rijeci: elektronic¢ko nasilje, studenti i prevencija
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12. Summary

This paper deals with the research of students' experiences with electronic violence, a problem that
is becoming more and more present in today's digital society. The focus of the research is on three
key aspects: the extent to which students were victims of electronic violence, their involvement in
violence as perpetrators or observers, and the most effective methods for preventing this problem.
Considering the growing influence of digital media on academic life, the paper provides important
insights that can help develop strategies for a safer academic environment. The research showed
that, although cyberbullying among students may not be as pronounced as among younger groups,
it still represents a significant challenge. There is a need for additional education, awareness raising
and stronger preventive measures in order to successfully reduce this problem. Students also
proposed concrete measures that can serve as a basis for further research and the design of effective

strategies.

Key words: electronic violence, students and prevention
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