Digitalna diplomacija u Hrvatskoj i Europskoj uniji

Topié, Lara

Professional thesis / Zavrsni specijalisticki
2024

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Zagreb, The Faculty of Political Science / SveuciliSte u Zagrebu, Fakultet politickih znanosti

Permanent link / Trajna poveznica: https://urn.nsk.hr/urn:nbn:hr:114:107818

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2024-11-26

Repository / Repozitorij:

fng FPSZG repository - master's thesis of students of
Fakuitet polititkih manosti | Sveudilite u Zagreb political science and journalism / postgraduate
specialist studies / disertations

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLIL

zir.nsk.hr


https://urn.nsk.hr/urn:nbn:hr:114:107818
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.fpzg.unizg.hr
https://repozitorij.fpzg.unizg.hr
https://repozitorij.fpzg.unizg.hr
https://zir.nsk.hr/islandora/object/fpzg:2544
https://repozitorij.unizg.hr/islandora/object/fpzg:2544
https://dabar.srce.hr/islandora/object/fpzg:2544

Sveuciliste u Zagrebu
Fakultet politickih znanosti
Poslijediplomski specijalisticki sveuciliSni studij

Vanjska politika i diplomacija

Lara Topi¢
DIGITALNA DIPLOMACIJA U HRVATSKOJ | EUROPSKOJ UNIJI
ZAVRSNI SPECIJALISTICKI RAD

Zagreb, 2024.



Sveuciliste u Zagrebu
Fakultet politickih znanosti
Poslijediplomski specijalisticki sveuciliSni studij

Vanjska politika i diplomacija

DIGITALNA DIPLOMACIJA U HRVATSKOJ | EUROPSKOJ UNIJI

ZAVRSNI SPECIJALISTICKI RAD

Mentor doc. dr. sc. Bosko Picula

Studentica Lara Topi¢

Zagreb, 2024.



Izjava o autorstvu

Izjavljujem da sam zavrs$ni specijalisticki rad Digitalna diplomacija u Hrvatskoj i
Europskoj uniji, koji sam predala na ocjenu mentoru doc. dr. sc. Bosku Piculi, napisala
samostalno i kako je u potpunosti rije¢ o mojemu autorskom radu. Takoder izjavljujem, kako
doti¢ni rad nije objavljen niti uporabljen u svrhe ispunjenja nastavnih obaveza na ovom ili
nekom drugome ucilistu te da na temelju njega nisam stekla ECTS bodove.

Nadalje izjavljujem, kako sam u radu postovala eticka pravila znanstvenoga i
akademskoga rada, posebno ¢lanke 16. — 19., Etickoga kodeksa Sveucili$ta u Zagrebu.
Lara Topi¢



Sadrzaj:

IR U 1Y o SRRSO 2
2. TeorijSKO-mMetodOLIOSKI OKVIT ......c.viiiiiieiiiitesie st 3
p O O 1| I - To - T TR U SO S TS TP PP PP PR PR PROROPIN 3
2.2. Digitalna diplomacija u Hrvatskoj i Europskoj uniji kroz teorije idealizma i

KONSTIUKEIVIZIMA ... bbbttt e bbb eer e s 3
2.3, StUAija STUCAJA ...t 8
3. Medunarodni odnosi U digitalNoj eri ..........ccccviiiieiiiiiee e 11
4. Utjecaj interneta na pojavu i razvoj digitalne diplomacije u svijetu i Europskoj uniji ........ 20
4.1. Digitalna transformacija EUrOPSKE UNIJE .......cveiiiieeieiie i 25
5. Pojava i razvoj digitalne diplomacije u HrvatSKOj .........ccccoveiieiiiie e 29
6. Drustvene mreze kao diplomatski alat ..........ccccoveiiiiiiiiiiiiiii 31
6.1. KiDErNEtiCKE PIIJELNJE . ..veveerieireiiieii ettt ne e 34
7. Prednosti i nedostaci digitalne diplomacCije..........ccoovviiiiiiiiiiieee e, 37
8. ZAKIJUCAK ... 39
T I T LA - SO PR PSS RR 41



1. Uvod

Imajuéi u vidu danasnju drustvenu i politicku sliku, jasno je kako je sve teze u cijelosti
cenzurirati dogadanja i informacije. Obavijesti su postale sveprisutne te s bilo kojeg umrezenog
mjesta, u bilo kojem dijelu svijeta moguce je sagledati probleme i prikupiti informacije o
aktivnostima neke drzave (ne ulazeéi u njihovu to¢nost i pouzdanost). S tim na umu, vladajuce
elite sve su vise pocele obracati pozornost na zastitu vlastitog javnog prostora i korpus javnog
znanja od nezeljenih utjecaja (Akrap, 2009).

Zahvaljujuci digitalnoj tehnologiji, stvoreni su uvjeti da se komunikacija izmedu osoba
ostvari iako se fizi¢ki nalaze na potpuno razli¢itim lokacijama, a to je otvorilo put i propagandi,
Sirenju neto¢nih informacija i drugim negativnim skrivenim djelovanjima. Zbog toga je nastala
potreba za uvodenjem aktivnosti koje su u skladu s nacelima ,,politicke korektnosti®, a koje
olakSavaju djelovanje prema volji i percepciji primatelja informacija. PokuSavaju¢i tomu
pronaci nazivlje, sredinom 1960.-ih godina proslog stolje¢a uvodi se naziv ,,javna diplomacija‘.
ZamiSljena kao oblik komuniciranja koji otklanja agresivnost barem na simbolickoj razini i koja
¢e pruzati podrsku diplomatskim naporima svoje zemlje te pridonijeti u¢inkovitom planiranju i
provodenju medijskih operacija (Akrap, 2009).

Komunikacijske i informacijske tehnologije donijele su brzu komunikaciju, moguénost
veceg dosega i pristupacnosti, a sve su dodatno decentralizirale druStvene mreze koje su dovele
do interaktivnosti i neformalnosti zbog ¢ega je doslo do novog oblika vodenja vanjske politike
ili digitalne diplomacije. Ona se osobito pokazala vaznom za vrijeme pandemije koronavirusne
bolesti (COVID-19) kada je globalna javnost trazila objasnjenja za novo donosenje odluka, ali
i pokazala vaznost uspostavljanja zajednickih mehanizama vlada za dijeljenje informacija te
uspostavljanje aktivnog dijaloga oko vaznih politickih, diplomatskih i ekonomskih tema.
Kljuéni predmet interesa ovog rada jest digitalna diplomatska komunikacija te javno djelovanje
vanjskopolitickih institucija. U radu se najprije polazi od javne diplomacije kao ,korijena*
digitalne diplomacije, zatim izlazu aktivnosti Europske unije (EU) koje su rezultirale
digitalnom transformacijom i prijedlozima za uvodenje politika koje se ti¢u virtualnog prostora.
Takoder, analiziraju se trendovi u Hrvatskoj te utjecaj drustvenih mreza na diplomatsku praksu.

Na kraju se iznose prednosti i nedostaci digitalne diplomacije te izazovi koje ona donosi.



2. Teorijsko-metodoloski okvir

2.1. Cilj rada

U radu se koristi kvalitativan tip istrazivanja utemeljen na analizi sadrzaja te studiji
slu¢aja, zahvaljuju¢i kojima se u ovom radu analizira uporaba medijskih alata, kao i utjecaj
digitalne diplomacije u Hrvatskoj i Europskoj uniji. Sve s ciljem da se interpretira zasto je
digitalna diplomacija, kao relativno novi pojam i praksa u vanjskoj politici, sve vaznija
komponenta u ostvarivanju nacionalnih interesa u medunarodnim odnosima. Rad se takoder
referira na nacine na koji digitalni mediji i nove tehnologije utjeu na sigurnost neke zemlje.
Pritom se raS¢lanjuju konkretne vanjskopoliticke situacije u kojima je uporaba digitalne
diplomacije dosla do izrazaja. Takoder, objasnjava se njezina uloga kada su posrijedi rizici koji
se odnose na digitalni suverenitet, kao Sto su kiberneticke prijetnje i krada osobnih podataka,
koji sve viSe postaju diplomatskim prioritetom. Sintetiziranjem navedenog nastoji se dokazati
da je digitalna diplomacija vazan dio nacionalnog sustava sigurnosti te ostvarivanja

vanjskopolitickih ciljeva.

2.2. Digitalna diplomacija u Hrvatskoj i Europskoj uniji kroz teorije idealizma i
konstruktivizma

Prema W. Meiseru (2017) liberalizam je znacCajka moderne demokracije te sadrzi
razli¢ite koncepte 1 argumente o tome kako institucije i povezani ekonomski odnosi utjecu na
ograni¢avanje 1 ublaZavanje nasilne moc¢i drZzava. Prema njemu, liberalizam se temelji na
moralnom argumentu da svaka osoba ima pravo na Zivot, slobodu i vlasniStvo te da je dobrobit
pojedinca temeljni element pravednog politickog sustava. Politi¢ki sustav koji karakterizira
nekontrolirana mo¢, poput monarhije ili diktature, ne moze zastiti zivot 1 slobodu svojih
gradana. Stoga je glavna briga liberalizma izgradnja institucija koje §tite slobodu pojedinca i to

na nacin da se ogranic¢ava politicka mo¢ (Meiser, 2017).

U svom radu ,,Liberalizam u medunarodnim odnosima: teorija 1 praksa®, Dejan Jovi¢
(2014) tvrdi kako je liberalizam uz konzervatizam, najutjecajnija politicka teorija danaSnjice.
Takoder, da je sloboda temeljni pojam liberalizma.

,Liberali, dakle, vjeruju da je sloboda univerzalna vrijednost, da se ljudi ne mogu

pomiriti sa zivotom bez slobode i u neslobodi jer bi to bilo protivno njihovoj prirodi, koja je u



biti racionalna, te je stoga moguce djelovati uvjeravanjem, Sto znaci da sukob nije nuzan.

Suradnja je vjerojatnija od sukoba“ (Jovié, 2014: 39).

Liberale posebno muci militaristicka vanjska politika. Primarna briga je da rat zahtijeva
od drzava izgradnju vojne mo¢i. Ta mo¢ se moze koristiti za borbu protiv drugih drzava, ali se
moze koristiti i za tlaenje vlastitih gradana. 1z tog razloga politicki sustavi ukorijenjeni u
liberalizmu Cesto ogranicavaju vojnu mo¢ takvim sredstvima kao $to je osiguranje civilnoga
nadzora nad vojskom (Meiser, 2017). Ratovi za teritorijalno Sirenje ili imperijalizam posebno
su uznemirujuci za liberale. Za liberale je, stoga, klju¢ni problem kako razviti politi¢ki sustav
koji moze omoguciti drzavama da se zastite od stranih prijetnji bez potkopavanja pojedinca i
slobode svojih drzavljana. Primarno institucionalno uredenje vlasti u liberalnim drzavama
polazi od slobodnih i pravednih izbora putem kojih ljudi mogu maknuti svoje vladare s vlasti,
osiguravaju¢i si time nadzor ponasanja vlade. Drugo vazno ograni¢enje politicke moéi je
podjela politicke mo¢i izmedu razli¢itih grana i razina vlasti — kao $to su parlament/kongres,
izvr$ni 1 pravni sustav. Prema misljenju Meisera (2017) teorija demokratskog mira mozda je
najveci doprinos koji liberalizam daje teoriji medunarodnih odnosa. Tvrdi da je malo vjerojatno
da ¢e demokratske drzave medusobno ratovati. Za taj fenomen iznosi dvodijelno objasnjenje.
Prvo, demokratske drzave karakteriziraju unutarnja ograni¢enja mo¢i, kao §to je gore opisano.
Drugo, demokracije imaju tendenciju jedna drugu vidjeti kao legitimnu i neprijetecu i stoga

imaju vedi kapacitet medusobne suradnje nego s nedemokracijama (Meiser, 2017).

Iako povijesne studije sluc¢aja osiguravaju snaznu potporu teorijama demokratskog mira,
jos$ uvijek postoje dvojbe oko kojih se vode rasprave. Naime, prema misljenju Meisera (2017)
demokracija je relativno nov oblik vladavine u ljudskoj povijesti. Takoder, teSko je procijeniti
radi li se o istinskom demokratskom miru ili na demokratski mir utjecu drugi ¢imbenici poput:
moci, savezniStva, kulture, ekonomije itd. lako je malo vjerojatno da bi demokratske drzave
iSle u medusobni rat, neki znanstvenici smatraju kako je vjerojatno da ¢e biti agresivne prema

nedemokratskim drzavama, a dobar primjer je ratovanje SAD-a s Irakom 2003. (Meiser, 2017).

Trenutno zivimo u medunarodnom sustavu koji je strukturiran liberalnim svjetskim
poretkom, a koji je izgraden nakon Drugog svjetskog rata. Medunarodne institucije, Kao i
organizacije ovog svjetskog poretka, temeljene su na liberalnim normama, a sve u zelji da se
obuzda nasilna mo¢ drzava. Sukladno tome, iako ne postoje medunarodne policijske snage koje

bi mogle provoditi nadzor nad agresorima, agresor zna da krSenjem medunarodnog prava o
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zabrani agresorskih ratova, riskira veliku medunarodnu reakciju. Pa tako, Ujedinjeni narodi
mogu nametnuti ekonomske sankcije ili vojno intervenirati protiv drzave prekrSiteljice. Osim
toga, drzava prekrsiteljica riskira dobitke od medunarodne trgovine, inozemne pomo¢i i

diplomatske suradnje.

»Na primjer, Europska unija stavila je Kini embargo na prodaju oruzja nakon $to je
1989. nasilno ugusila prodemokratske prosvjednike. Embargo traje do danas. Troskovi takoder
mogu biti manje izravni, ali jednako znacajni. Na primjer, pozitivna misljenja o Sjedinjenim
Drzavama znacajno su se smanjila u cijelom svijetu nakon invazije na Irak 2003. jer je invazija
poduzeta jednostrano (izvan utvrdenih pravila Ujedinjenih naroda) u potezu koji se nasiroko

smatrao nelegitimnim* (Meiser, 2017: 24).

Daniel Deudney i G. John Ikenberry (1999) najpotpunije prikazuju liberalni svjetski
poredak, a on se temelji na tri stvari:

1. zahvaljuju¢i medunarodnom pravu i sporazumima popracenim od strane raznih
medunarodnih organizacija stvorio se sustav koji nadilazi okvire jedne drzave. Arhetip
toga su Ujedinjeni narodi Kkoji osiguravaju stalnu diplomaciju izmedu neprijatelja i
prijatelja, ali 1 okupljaju resurse za zajednicke ciljeve.

2. Trzisno utemeljen medunarodni gospodarski sustav kroz koji je moguce Sirenje
slobodne trgovine i kapitalizma (MMF, WTO).

3. Liberalne norme koje favoriziraju medunarodnu suradnju, ljudska prava, demokraciju i

vladavinu prava (Meiser, 2017).

Na medunarodnoj razini institucije i1 organizacije ogranic¢avaju mo¢ drZava poticanjem
suradnje 1 pruZanjem sredstava za nametanje troSkova drZzavama koje krSe medunarodne
sporazume. Gospodarske institucije posebno su ucinkovite u poticanju suradnje zbog Vvelikih
koristi koje se mogu izvuéi iz ekonomske meduovisnosti. Naposljetku, liberalne norme dodaju
dodatna ograni¢enja u uporabi mo¢i, oblikujué¢i nasSe razumijevanje o tome koje su vrste

ponasanja prikladne (Meiser, 2017).

EU u svojim nastojanjima digitalne diplomacije utjelovljuje liberalne vrijednosti.
Naglasava multilateralizam, suradnju i potrebu za medunarodnim sporazumima o pitanjima kao
Sto su kiberneticka sigurnost, digitalna prava i privatnost podataka. Digitalna diplomacija, iz

liberalne perspektive, sluzi kao sredstvo za suradnju s medunarodnim organizacijama, poput
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Ujedinjenih naroda, i akterima civilnog drustva. EU je aktivno sudjelovala u stvaranju okvira
za globalno digitalno upravljanje promicanjem ljudskih prava, transparentnosti i pravednog
digitalnog natjecanja.

Medutim, kako piSe Jovi¢ (2014) s liberalnom idejom nespojivo je graditi ,,tvrdavu
Europu“ koja bi iznutra bila slobodna, a izvana zatvorena. ,,Ideja slobode nije samo europska
zamisao. Kada bi se tvrdilo da je tako, to bi znacilo povratak narativu koji je razvijen u
imperijalnim konceptima, odnosno podrzavati ideju o kulturnoj, povijesnoj 1 geografskoj
ukorijenjenosti demokracije i slobode u samo jednoj, europskoj kulturi® (Jovi¢, 2014: 46).

Za Hrvatsku, digitalna diplomacija ukorijenjena u liberalizmu omogucuje suradnju i
uskladivanje s politikama EU. Kvalitetnija i intenzivnija upotreba digitalne diplomacije mogla
bi pomo¢i Hrvatskoj u izgradnji partnerstava s europskim i neeuropskim zemljama, poti¢uci

gospodarsku suradnju 1 sigurnosnu suradnju u digitalnom podrucju.

S druge strane, kad je rije¢ o konstruktivizmu, u teoriji medunarodnih odnosa, ¢esto ga
se povezuje s krajem hladnog rata, dogadajem koji realizam i liberalizam nisu uspjeli objasniti,

a polazi od toga da su drzave subjekti koji se iz vlastitog interesa natje€u za moc¢ i odrzanje.

Konstruktivizam vidi svijet 1 ono $to mozemo znati o svijetu kao druStveno
konstruirano. Konstruktivisti tvrde da su djelovanje i struktura medusobno konstituirani, $to
implicira da strukture utjecu na djelovanje i da djelovanje utje€e na strukture. Tako Theys
(2017) navodi primjer autora Alexandera Wendta (1995) koji, kada je rijec¢ o konstruktivizmu,
uzima za primjer ,,neprijateljstvo izmedu Sjedinjenih Americkih Drzava (SAD) i Sjeverne
Koreje, koji po njemu predstavlja intersubjektivnu strukturu (to jest, zajednicke ideje i uvjerenja
izmedu obje drzave), dok su Sjedinjene Drzave i Sjeverna Koreja akteri koji imaju kapacitet (to
jest, djelovanje) promijeniti ili ojacati postojecu strukturu ili drustveni odnos neprijateljstva. Ta
promjena ili pojacanje u konacnici ovisi o uvjerenjima i idejama koje imaju obje drzave. Ako
se ta uvjerenja i ideje promijene, drustveni odnos se moze okarakterizirati kao prijateljski. To
stajaliSte znatno se razlikuje od stajaliSta realista, koji tvrde da anarhi¢na struktura
medunarodnog sustava odreduje ponasanje drzava. Konstruktivisti, s druge strane, tvrde da je
"anarhija ono $to drzave od nje naprave® (Theys, 2017: 37 cit. prema Wendt, 1992). To znaci
da se anarhija moze tumaciti na razli¢ite nacine ovisno o znacenju koje joj akteri pridaju (Theys,

2017).



Takoder, konstruktivisti tvrde da drzave mogu imati viSestruke identitete koji su
drustveno konstruirani kroz interakciju s drugim akterima. Oni su vazni za konstruktiviste jer
tvrde da identitete Cine interesi i akcije. Primjerice, identitet male drzave podrazumijeva niz
interesa koji se razlikuju od onih koje podrazumijeva identitet velike drzave. Mala drzava je
vjerojatno viSe usredotocena na svoj opstanak, dok je velika drzava zabrinuta za dominaciju
globalnim politickim, ekonomskim i vojnim poslovima. Ipak, valja napomenuti da djelovanje
drzave treba biti uskladeno s njezinim identitetom. Drzava tako ne moze djelovati suprotno

svom identitetu jer ¢e time dovesti u pitanje valjanost identiteta, ukljuc¢ujuci i svoje preferencije

(Theys, 2017).

,ldentitet je kategorija koju konstruktivisti uvode u polje analize vanjskih politika
povezujudi je s pojmovima interes i1 akcija/djelovanje. Identitet ima dvije dimenzije: unutarnju
(tko smo MI) i vanjsku (tko su ONI). Djelovanje drzava u medunarodnoj politici izravno je

povezano s obje te dimenzije“ (Jovi¢, 2016: 16).

To bi pitanje moglo objasniti zasto Savezna Republika Njemacka, unato¢ tome §to je
bila velika sila s vode¢om svjetskom ekonomijom, nije postala vojna sila u drugoj polovici
dvadesetog stoljeca. Nakon zlo¢ina nacistickog rezima Adolfa Hitlera tijekom Drugog
svjetskog rata, njemacki politicki identitet promijenio se iz militarizma u pacifizam zbog

jedinstvenih povijesnih okolnosti (Theys, 2017).

Theys (2017) se slaze da nase misli i djela doslovno grade medunarodne odnose. Ipak,
ta naizgled jednostavna ideja, kada se teoretski primijeni, ima velike implikacije na to kako
mozemo razumjeti svijet. Treba naglasiti kako disciplina medunarodnih odnosa ima koristi od
konstruktivizma jer se bavi pitanjima i konceptima koje zanemaruju mainstream teorije —
osobito realizam. Naime, konstruktivisti nude alternativna objasnjenja i uvide u dogadaje koji
se dogadaju u drustvenom svijetu. Oni dokazuju da na ponaSanje drzave ne utjeCe samo
raspodjela materijalne moci, bogatstva i geografskih uvjeta ve¢ i ideje, identiteti i norme.
Njihov fokus na idejne ¢imbenike samo potvrduje da stvarnost nije fiksna, nego podlozna

promjenama.

»~Konstruktivisti¢ka je ideja korisna i za razumijevanje odnosa izmedu postojec¢ih aktera
i drzave kao strukture koja i sama nastoji postati neovisan akter. Rije¢ je o pokusaju da se

struktura pretvori u (nad)aktera koji bi potom, manje-vise autonomno, mogao utjecati na druge,



slabije aktere, te bi oblikovao njihov identitet. Konstruktivisticka ideja o interakciji izmedu
aktera i struktura korisna je da bi se razumio taj proces. Akteri su subjekti politike, oni oblikuju
strukture. Ali, strukture takoder mogu postati akteri koji oblikuju ili makar pokuSavaju
oblikovati druge aktere, narocito one koji nemaju dovoljno politicke ili identitetske moci da se
odupru tom procesu. Ne stvaraju samo narodi drzave nego i drzave stvaraju narode* (Jovic,

2016: 23).

Iz konstruktivisticke perspektive, digitalna diplomacija odrazava sve vecu zelju za
izgradnjom identiteta, Sirenja normi i stvaranja zajednickih vrijednosti u digitalnom prostoru.
EU — kao nadnacionalni entitet izgraden na zajednickom identitetu i1 vrijednostima
demokracije, ljudskih prava i vladavine prava — koristi se digitalnom diplomacijom za
projiciranje svojih ideala i stvaranje zajedni¢kog narativa unutar EU. Putem digitalnih platformi
kao Sto su drustveni mediji, EU dijeli svoje prijedloge i regulative te na taj nacin jaca svoju
meku mo¢ i poti¢e druge nacije da prihvate njezine vrijednosti, bilo u klimatskoj politici,

ljudskim pravima ili digitalnom upravljanju.

Za Hrvatsku, koja je relativno nova ¢lanica EU i jo$ uvijek je u procesu jacanja svog
nacionalnog identiteta na europskoj pozornici, digitalna diplomacija nudi alat za afirmaciju

identiteta unutar EU, ali i globalno.

2.3. Studija slu¢aja

Studija slucaja smatra se jednom od najstarijih vrsta studija, a iako postoje neslaganja o
njezinom doprinosu kumulativnom razvoju teorije, ona i dalje zadrzava vodeci status s obzirom
na brojnost empirijskih istrazivanja koja se njome koriste (Jozanc, 2015).

Prema autorici Jozanc (2015) studije jednog slucaja izvrstan su temelj informacija te
mogu posluZiti u traganju za pravilnostima 1 obrascima, a u probnom ispitivanju i uvjerljivosti
odredenih hipoteza. Studija slucaja Cesto je prisutna kroz provlac¢enje usporedbi izmedu zemlje
koja se proucava i vlastite zemlje istrazivaca. Ono §to ju ¢ini problemati¢nom jest §to se na
studiju jednog slu¢aja nerijetko gleda kao na deskriptivnu po definiciji, a njezina se korist svodi
samo na informativnost koju pruza onim istrazivanjima koja zahtijevaju viSe razine objasnjenja
pa se na nju gleda kao nekomparativnu. Zbog toga, vazno je razmotriti njenu ulogu u ostalim

aspektima izgradnje teorije (Jozanc, 2015 cit. prema Landman, 2019: 12-13).



Najprije, valja istaknuti nekoliko autora koji su objavili ozbiljnije radove upravo baveéi
se studijom slucaja bilo u teorijskom ili empirijskom smislu.

Prema pisanju autorice Mio€i¢ (2018) u znanstvenom c¢lanku ,,Fleksibilnost studije
slucaja: prednost ili izazov za istrazivace?*, jedan od vaznijih autora koji se bavi metodologijom
studije slucaja jest Robert K. Yin koji je pocetkom 80-ih godina proslog stolje¢a objavio razna
izdanja knjiga i znanstvenih radova na temu studije slucaja, a time se pozicionirao kao
relevantan stru¢njak za metodologiju drustvenih znanosti, a posebno tu metodu.

,Yin (2007) studiju slucaja smatra vaznom istrazivackom strategijom koja doprinosi
znanju o individualnim, skupnim, organizacijskim te kompleksnim druStvenim fenomenima*
(Mioci¢, 2018: 178).

Uz Yina, autor koji se smatra zacetnikom drugoga narastaja studije slucaja jest Robert
E. Stake, on u svojoj knjizi pod naslovom ,,The art of case study research® definira studiju
sluc¢aja kao studiju koja nastoji istraziti jedinstvenost i slozenost nekog slucaja kao i razumjeti
njegovo djelovanje u odredenim situacijama. (Mioci¢, 2018., cit. prema. Johansson, 2003).
Autoricom koja je znacajno doprinijela razradi metodologije studije slucaja, a narocito u
obrazovnim znanostima smatra se Sharan B. Merriam (Mio¢i¢, 2018., cit. prema Yazan, 2015).

»Merriam (1988.) kvalitativnu studiju slucaja definira kao intenzivan, holisticki opis 1
analizu nekog ograni¢enog fenomena kao §to je program, institucija, osoba, proces ili neka
drustvena jedinica. Za istaknuti je i autora Johna W. Creswella (2007.) koji je doprinio
razumijevanju kvalitativne metodologije na nacin da je razradio pet razlicitih strategija
kvalitativnog pristupa istrazivanjima (etnografija, utemeljena teorija, narativna analiza,
fenomenologija i studija slu¢aja), a studiju slucaja odredio je kao vrstu istrazivanja kojom se
nastoji istraziti neki ograniceni sustav (slucaj) ili vise njih istovremeno, sluze¢i se detaljnim 1
dubinskim podacima prikupljenim iz razli¢itih izvora (npr. opazanje, intervju, audiovizualni
podaci, dokumenti, izvjeséa) koji opisuju predmet (slucaj) istrazivanja (Mioci¢, 2018: 178).

Kao dubinsko istrazivanje iz razli¢itih perspektiva kompleksnosti, ali i1 jedinstvenosti
pojedinog projekta, politike, institucije, programa ili sustava u stvarnom zivotnom kontekstu,
studiju slucaja opisuje Helen Simons koja je ujedno i autorica knjige ,,Evolution and concept
of case study research* (Mioci¢, 2018).

Sukladno tome, studija slucaja ima distinktivnu prednost u razvijanju klasifikacija za
razliku od studija velikog broja sluc¢ajeva. Kako bi povecale uzorak, klasifikacije koje razvijaju
1 koriste studije velikog broja sluc¢ajeva obicno grupiraju zajedno izrazito razlicite slucajeve te
se tada susrecu s ,.konceptualnim rastezanjem® ili proSirivanjem znacenja koncepta koji se

pokusava definirati, a sve kako bi se postigla njegova Sira primjenjivost (Jozanc, 2015., cit.
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prema Sartori, 1970: 1034-1035). Posljedica takvog proSirivanja je neodredenost danog
koncepta buduc¢i da postize Siroku primjenjivost spram svoje informativnosti i preciznosti.
Studije velikog broja slucajeva puno teze uzimaju u obzir specificnost konteksta koji rezultira
tome da ista opazanja u razli¢itim zemljama mogu objedinjavati potpuno razli¢ite fenomene te
da razli¢ita opazanja mogu karakterizirati fenomene koji su funkcionalno ekvivalentni (Jozanc,
2015., cit. prema Blatter i Haverland, 2012: 64).

Za razliku od studija velikog broja slucajeva, studije manjeg broja slucajeva posvecuju
vecu pozornost pitanjima znacenja kao 1 definicijskim pitanjima. Takoder, ostavljaju vise
prostora za razmatranje te identificiranje karakteristika koje oznaCavaju esenciju danog
koncepta (Jozanc 2015., cit. prema Goertz i Mahoney, 2012: 127-132).

Nastavno na to, studije slu¢aja ostvaruju rafiniraniju uporabu koncepata i mnogo veéi stupanj
konceptualne validnosti (Jozanc, 2015., cit. prema George i Bennet, 2007: 19).

»Svojom usredotoenoS¢u na kontekstualne faktore, studije slu¢aja dopustaju lakSe
uocavanje analiticki ekvivalentnih fenomena, cak i kad su izrazeni razli¢itim nazivljem, te
razli¢itih fenomena “skrivenih” pod istim opazanjima. Iz tih razloga mnoge klasifikacije koje
su u studijama velikog broja slu€ajeva inicijalno razvijene na visokoj razini opcenitosti
prosiruju se 1 dopunjuju konceptualnim rafiniranjem koje omogucuju studije slucaja“ (Jozanc,
2015: 48).

Posebnost studije slucaja leZi u njezinoj ,,fleksibilnosti* buduci da se ona moze provesti
u nekoliko dana, mjeseci ili godina, a moZe biti 1 napisana na razli¢ite nacine, pri ¢emu je forma
i duljina studije uvjetovana njezinom svrhom kao i vremenskim okvirom u kojem je provedena
(Mioci¢, 2015., cit. prema Simons, 2012).

Studija slucaja Cesto se tretira kao fleksibilna strategija buduci da je njene elemente moguce
okvirno, ali ne jednozna¢no definirati, a to proizlazi iz kompleksnosti odabira slu¢aja, duljine

trajanja kao 1 uporaba raznolikih metoda i tehnika prikupljanja podatka (Mioci¢, 2015).

,Kada je rije¢ o vrstama studije slucaja s obzirom na njihovu svrhu, Thomas (2011.)
navodi da studija slu¢aja moZze biti intrinzi¢na, instrumentalna, evaluacijska i eksploratorna,
odnosno heuristicka. Intrinzi¢ne studije sluc¢aja fokusirane su na slu¢ajeve koje istrazivac bira
prema vlastitim interesima, a najceSCe se koriste za istrazivanje nekog partikularnog,
izdvojenog slucaja (Stake, 1995.). Odabir slucaja uvjetovan je njegovom posebnoscu, a ne s
ciljem da se istrazuje njegova tipi¢nost ili da se ilustrira neki fenomen. S druge strane, u
instrumentalnim studijama, slucaj se tretira kao sredstvo uz pomo¢ kojeg se moze ste¢i uvid i

prosiriti razumijevanje o nekom drugom, Sirem problemu, situaciji ili pojavi (Stake, 1995.;
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Simons, 2012.). U evaluacijskim studijama slucaja cilj je opisivanje, objasnjavanje i
vrednovanje nekog slucaja, odnosno fenomena (Merriam, 1988.), a Cesto se provode u svrhu
vrednovanja nekog programa, projekta ili institucije, dok se eksploratorne studije slucaja koriste
kada ne postoje prethodne pretpostavke, odnosno kada je empirijski materijal potreban za

osmisljavanje konceptualnog okvira istrazivanja oskudan (Yin, 2007.)* (Mioci¢, 2015: 181).

Kada je rije¢ o vrstama izvora podataka, kod studije slucaja mogu se prikupljati i
analizirati dokumentacijski izvori, arhivski zapisi, ali i provoditi intervjui, opazanja i
proucavanja fizi¢kih artefakata, medu njima: tehnoloSke naprave, alati, instrumenti... (Mioci¢,
2015., cit. prema Yin, 2007). Budu¢i da studija slucaja uglavnom posjeduje kvalitativnu
prirodu, tri su najceS¢e metode koje se rabe u istrazivanjima, to su: intervju, opazanje i
raSClamba sadrzaja (Mioci¢, 2015., cit. prema Simons, 2012). Valja voditi rauna i o
zadovoljavanju kriterija valjanosti 1 pouzdanosti istrazivanja kao i odrediti granice (okvir)
sluc¢aja. Budu¢i da studija slucaja ima svoje specifi¢ne karakteristike, neki od istrazivaca slazu
se da treba voditi racuna o sljede¢im kriterijima: kriteriju istinitosti; primjenjivosti; dosljednosti
i neutralnosti (Mioc¢i¢, 2015). Sve to, studiju sluc¢aja u novije vrijeme ¢ini metodom koja se
definicijski odreduje njezinim doprinosom izgradnji teorije. U isto vrijeme, reevaluacija
njezinih specifi¢nih prednosti, koje poglavito isti¢e N. JoZanc (2015) u svom radu ,,Studija
slu¢aja u komparativnoj politici®, dovelo je do metodoloski osvjeStenije uporabe studije slucaja

u komparativnim istrazivanjima (Jozanc, 2015).

3. Medunarodni odnosi u digitalnoj eri

Googleov izvrsni direktor Eric Schmidt, govoreci na tehnoloskoj konferenciji u Barceloni
2010., prenio je osjecaj svitanja novog doba. Schmidt ga je opisao kao doba mobilnog —
mobilnog racunalstva i mobilnih podatkovnih mreza. Nastavio je rekavsi da su “ove mreze sada
toliko prozimajuée da doslovno mozemo znati sve ako to Zelimo. Ono $to ljudi rade, do Cega je

ljudima stalo, informacije koje pretrazuju...” (cigionline.org, 2024).

Tri desetljeca prije dogodila se sli¢na tehnoloska tranzicija, takoder vodena u Sjedinjenim
Drzavama, koja je uvela gospodarstvo temeljeno na znanju. Vazni dogadaji u tom slucaju bili
su politicko prepoznavanje vaznosti inovacija i intelektualnog vlasnistva (IP) za gospodarstvo

SAD-a najavljeno donoSenjem Zakona o patentnim postupcima za sveucilista i mala poduzeca
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(Bayh-Dole Act) 1980. (sada se smatra jednim od najvaznijih zakona za americke inovacije);
izlaskom IBM osobnog racunala (PC) 1981.; i izdanjem racunalno potpomognutog
dizajna/proizvodnje (CAD-CAM) softvera za PC krajem 1981., pocetkom 1982., koji je

revolucionirao industrijski dizajn (cigionline.org, 2024).

Geopoliticke posljedice tih promjena bile su duboke. Upravljaju¢i pomladenim
gospodarstvom potaknuto inovacijama, Sjedinjene Drzave nadvladale su japanski izazov "Red
Sun Rising"; proglasile su pobjedu u hladnom ratu sa Sovjetskim Savezom; te su postigle
prosirenje medunarodnog trgovinskog sustava temeljenog na pravilima kako bi pokrili svoja
nova podrucja interesa — IP i usluge — i to kroz novi Sporazum o trgovinskim aspektima
intelektualnog vlasnistva i novi Op¢i sporazum o trgovini uslugama. Osim toga, SAD je uzivala
u uzbudljivom tehnoloskom procvatu u kasnim 1990-ima za koji su vidjele da je njihov kljuéni
tehnoloski indeks, te su stoga ukljucile svoje bivse protivnike u poredak temeljen na pravilima
s ugovorom izmedu Sjevernoatlantskog saveza (NATO) i Rusije, te su dozivjele ulazak Kine u

WTO (cigionline.org, 2024).

Stvari nisu mogle biti drukc¢ije nakon tehnoloskih revolucija koje su dovele do ekonomije
vodene podacima. Do ranih 2020-ih, na kraju prvog desetljeca te nove ekonomije, ¢ak i1 dok su
americke korporacije iskoriStavale svoju prednost prvog pokretaca da postanu globalni divovi,

svijet je zapao u drustvena, geoekonomska 1 geopoliticka previranja (cigionline.org, 2024).

Amerika se pocela raspadati iznutra zbog drustvenih pitanja (oruzje, abortus, cijepljenje,
imigracija i rasa) 1 ubrzo su je usporedivali s propalom drzavom. Doista, aktivno se raspravljalo
o tome jesu li na rubu drugog gradanskog rata, posebno nakon napada na americki Capitol 6.
sijeCnja 2021. U isto vrijeme, Sjedinjene Drzave pocinju voditi sveobuhvatni obrambeni
tehnoloski rat protiv Kine, zemlje koje 2010. jedva da je bilo na tehnoloskoj karti

(cigionline.org, 2024).

Europska unija, sastavni dio transatlantskog sidra za globalizacijski eksperiment utjelovljen
U WTO-u, smanjena je Brexitom i nastoji pronac¢i svoje uporiSte u "strateSkoj autonomiji”,
rascijepana unutarnjim sukobima te visestrukim rascjepima, pokusava se nositi s ratom u
dvadesetom stoljecu koji je zapo€eo na njenoj isto¢noj granici, a koji je pokrenula revansSisticka
Rusija. Sustav globalnog upravljanja razvijen u poslijeratnoj eri naizgled postaje nesposoban

nositi se s u€incima visestrukih kriza koje se isprepli¢u (polikriza) (cigionline.org, 2024).
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Stoga se postavlja pitanje kako su Sjedinjene Drzave, koje su svoju pocetnu prednost u
racunalnoj revoluciji pretvorile u 30-godisnje tréanje prema globalnoj ekonomskoj i politickoj
dominaciji, mogle ne samo izgubiti svoju prednost prvog pokretaca, ve¢ 1 dozivjeti da se ona

prenosi na svim frontama? (cigionline.org, 2024).

Tehnoloski i ekonomski uvjeti gospodarstva vodenog podacima pruzaju jedinstveno
objasnjenje (cigionline.org, 2024).

S obzirom na dugogodi$nju americku politiku usporavanja uspona Kine kao gospodarske 1
vojne sile, 2008. godina smatra se okosnicom. U svom govoru o stanju Unije 2008., predsjednik
George W. Bush spomenuo je Kinu samo jednom, u istom dahu kao i Indiju, u izjavi o vaznosti
velikih trziSta u razvoju za politike zastite okoliSa (cigionline.org, 2024).

Kina je poc¢ela mijenjati jednadzbu 2010.-ih s velikim programom usmjerenim na razvoj
svojih sposobnosti u stvaranju IP-a. No, bez obzira na nevjerojatan porast stope prijava
patenata, 2021. jo$ uvijek je zaostajala za Sjedinjenim Drzavama s velikom razlikom u
medunarodnim primicima intelektualnog vlasni§tva, odrazavaju¢i 30-godiSnju prednost
Sjedinjenih Drzava u gospodarstvu temeljeno na znanju (cigionline.org, 2024).

Na iznenadenje mnogih promatraca, kineski internetski sektor nije uvenuo pod cenzurom
iza svog Velikog vatrozida. Procvjetao je zahvaljuju¢i zapoSljavanju tehnoloskih radnika
(ukljucujuéi one iz Silicijske doline) 1 promicanju osnivanja privatnih poduzeca s
poduzetni¢kim inkubatorima koje financira vlada (cigionline.org, 2024).

Kompanije poput Alibabe, Tencenta i Baidua su cvjetale. Osnovano je mnogo novih tvrtki
koje ¢e postati poznata imena, uklju¢ujuéi Meituan (ozujak, 2010.), Xiaomi (travanj, 2010.) i
Didi (lipanj, 2012.). Kad je Kina iznenadila americke kreatore politike preuzimanjem vodstva
na globalnim trzistima u kriticnom podrucju, telekomunikacijskoj tehnologiji pete generacije
(5G), Sjedinjene Drzave bile su potaknute na hitnu akciju, oslobadajuéi ono $to se svodilo na
nemilosrdni geoekonomski munjevit rat punog spektra s ciljem zaustavljanja tehnoloSkog
napretka Kine. To je ukljucivalo zabrane izvoza americke napredne tehnologije stalno rastu¢em
"popisu entiteta" kineskih tvrtki, istrazivackih instituta i drugih osoba; prisilno ukidanje
kineskih ulaganja u americke korporacije bogate podacima; davanje smjernica americkim
sveuciliStima da preispitaju svoja tehnoloSka partnerstva s kineskim subjektima; 1 intenzivne
diplomatske napore usmjerene na to da tre¢e zemlje odbace kinesku 5G tehnologiju i da se ne

pridruze kineskoj inicijativi ,,Jedan pojas, jedan put* (cigionline.org, 2024).
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Dolazak novih tehnologija, u kombinaciji s ubrzanim tempom inovacija, imao je ucinak

pomicanja odnosa izmedu Kine i Sjedinjenih Drzava od konkurencije prema sukobu.

Tijekom dugoga poslijeratnog razdoblja bilateralni trgovinski odnosi SAD-a i EU-a bili su
najveci u svijetu i njthov medusobni dogovor o trgovinskim pravilima bio je klju¢an za razradu
multilateralnog okvira. Sli¢no tome, u domeni sigurnosti, NATO je bio najvazniji politicko-
vojni savez za obje strane u hladnoratovskom sukobu Zapada sa Sovjetskim Savezom.
Transformacija "uobicajenog poslovanja" izmedu Sjedinjenih Drzava i Europske unije u Uniju

koja trazi "stratesku autonomiju" bila je stoga neocekivana (cigionline.org, 2024).

Odluka Suda Europske unije o Schremsu iz 2015. ponistila je okvir ,,Sigurne luke” koji je
razvijen za upravljanje bilateralnim protokom podataka izmedu EU i SAD-a.
U nedostatku vlastitih digitalnih platformi, Europska unija bila je prva velika jurisdikcija koja
je krenula protiv trzisSno mo¢nih digitalnih platformi, ukljuc¢uju¢i Google, Amazon i Apple, dok
je takoder nametala kazne Facebooku za krSenje privatnosti podataka (cigionline.org, 2024).
Zemlje ¢lanice EU-arazvile su planove za poreze na digitalne usluge kako bi uhvatile dio koristi
koje su glavne platforme ostvarile radom u jurisdikciji na virtualnoj osnovi. Godine 2020.
administracija Donalda J. Trumpa napustila je medunarodne porezne pregovore u Organizaciji
za ekonomsku suradnju 1 razvoj (OECD) 1 upozorila da ¢e uzvratiti ako drzave ¢lanice EU-a
nastave s planovima za nametanje takvih poreza, koji, iako nisu nominalno usmjereni na

ameriCke tvrtke, najprije pogadaju te tvrtke (cigionline.org, 2024).

Kako bi razvila vlastite pobornike digitalnog gospodarstva, Europska unija provela je i
program Jedinstvenog digitalnog trziSta i usvojila povezane industrijske politike kojima je cilj
zauzeti vodecu poziciju Europe u tehnologijama (cigionline.org, 2024).

U skladu s tim, kako je desetljee gospodarstva vodenog podacima napredovalo,
Sjedinjene Drzave i Europska unija su se udaljile, a glavni razlog nedvojbeno proizlazi iz

tehnoloskih 1 ekonomskih uvjeta gospodarstva vodenog podacima (cigionline.org, 2024).

Uspon Kine stvorio je novu gravitacijsku silu koja je odgurnula Europu od Sjedinjenih
Drzava. Bas kao §to gravitacijske sile izmedu nebeskih tijela mogu dovesti do nepredvidivog i
kaoti¢nog gibanja. Meduigra ekonomskih, politickih i strateskih ¢imbenika izmedu te tri sile

dovela je do naizgled kontradiktornih ishoda i nestabilnosti (cigionline.org, 2024).
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U svojoj knjizi The Age of The Strongman: How the Cult of the Leader Threatens
Democracy Around the World, Gideon Rachman dokumentira novi autoritarizam koji se
pojavio i u demokratskim i u autokratskim sustavima. Nije sluc¢ajnost da je doba mocnika

takoder i doba ekonomije vodene podacima i doba drustvenih medija (cigionline.org, 2024).

Osim toga, u ovoj ekonomiji, Al postaje sveprisutan ¢cimbenik proizvodnje, ukljuc¢ujuci
generativne Al aplikacije (kao $to su ChatGPT u razvoju teksta i Midjourney u razvoju slika) i
novo doba autonomnih strojeva, koji koriste Al platforme kao $to je NVIDIA-in Jetson Orin,
koji tvrdi da moze izvesti do 275 trilijuna operacija u sekundi i ponuditi osam puta veéu izvedbu

od prethodne generacije (cigionline.org, 2024).

Te nove aplikacije ve¢ Salju valove Soka u drusStvo. Ali ono §to smo do danas vidjeli
samo je prolog: stotine tisuca tvrtki diljem svijeta razvijaju Al aplikacije na nizu platformi, u
rasponu od tvrtki superzvijezda koje koriste vlastite prilagodene Al ¢ipove, do vrhunskih start-

upa koji rabe cloud-based “Ponude softvera kao usluge” (SaaS) (cigionline.org, 2024).

Stovise, spoj generiranja teksta i slike umjetnom inteligencijom koji je izazvao senzaciju
1 zaprepastenje samo je pocCetak: Meta, tvrtka ranije poznata kao Facebook, najavila je svoj
ImageBind Al sustav, koji tvrdi da je spoj Sest modaliteta, tekst, slika/video, audio, dubinsko,

toplinsko i prostorno kretanje (cigionline.org, 2024).

Zatim dolazimo do interpretacije geopolitike. Al je postao epicentar geopolitickog
sukoba, sa Sjedinjenim Drzavama i Kinom koji se sukobljavaju s asimetri¢cnim sposobnostima.
Sjedinjene Drzave ponovno su na vrhu te tehnoloSke revolucije, s 14.700 startupa Al, u
usporedbi s 2.017 u Kini. Sullivanova doktrina propisuje da Sjedinjene Drzave smatraju
klju¢nim ne samo zadrzati vodstvo u Al-ju, ve¢ 1 da to vodstvo bude $to je ve¢e moguce
(cigionline.org, 2024). No, Kina je takoder u misiji, prijavivsi 389.571 patenta u podrucju
umjetne inteligencije, ili 74,7 posto ukupnog broja u svijetu, u razdoblju od 2011. do 2020.

Prema Danu Ciuriaku (2023), ova posljednja nova era s geopolitikom iskovanom u
gospodarstvu vodenom podacima, sama je po sebi nestabilna 1 ve¢ se sada preoblikovala u
borbu za dominaciju u Al-u. Ciuriak je miSljenja da medunarodna institucionalna struktura
(poglavito u Europi) nije uspjela zadrzati korak, a sve ono §to imamo razvijeno je pod

americkim tutorstvom i to tijekom njegovog unipolarnog trenutka, sada viSe ne odrazava pravu
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strukturu mo¢i u svijetu. Institucije gospodarskog upravljanja, a tu se najprije misli na WTO,
dizajnirane su za gospodarstvo temeljeno na znanju te su djelomic¢no ili minimalno prilagodene
gospodarstvu koje se temelji na podacima. Stoga, pri kraju svog ¢lanka, Ciuriak zakljucuje kako
drustvene institucije nisu imale vremena evoluirati da bi se nosile s ranjivostima koje je otvorio

svijet drustvenih medija, nadzora drzave i kapitalizma (cigionline.org, 2024).

Danas je svijet u razli¢itim oruZanim i neoruzanim sukobima: vruéem ratu, nOvom
hladnom ratu, tehnoloSkom ratu, trgovinskom ratu, drustvenom ratu i medusobnom politickom
ratu. Digitalna transformacija gotovo je u potpunosti obezvrijedila rijeci, slike 1 geste putem
strojno vodene proliferacije. Gledanje viSe ne treba poistovjecivati S vjerovanjem. Kako bi
ostala u novoj geopoliti¢koj velikoj igri, otvorena informacijska drustva poput zapadnih
demokracija moraju nekako prebroditi opasan prolaz izmedu dezintegracije informacijske
strukture naSeg drusStva i moderiranja sadrzaja; od koga i na temelju ¢ega, jo$ nije poznato

(cigionline.org, 2024).

Izraelski autor Eytan Gilboa u svojoj studiji pod nazivom “Diplomacija u medijskoj eri: tri
modela upotrebe 1 efekata” opisuje na koji su nacin mediji promijenili zna¢enje pojma mo¢i u
suvremenoj svjetskoj politici. Uz njega, tu su jos 1 mnogi drugi autori koji sli¢no opisuju efekt
koji je na politicku komunikaciju ostavio medijski utjecaj. Iz toga su proizasli i razni pojmovi
poput: teledemokracija, medijska diplomacija, fotodiplomacija, instant diplomacija i dr. Neki
analiticari utjecaj medija na vanjskopoliticke odnose nazivaju i CNN efektom (Boban i Maji¢,
2018). Autor Eytan Gilboa razlikuje tri konceptualna modela upotrebe medija kao instrumenta
vanjske politike 1 medunarodnog pregovaranja, a oni su:

e Javna diplomacija u kojoj se vladini i nevladini sudionici koriste medijima i drugim

popratnim kanalima kako bi utjecali na javno misljenje u stranim drZzavama s kojima su
u sukobu.

e Medijska diplomacija u kojoj se duznosnici koriste medijima kako bi komunicirali sa

stranim sudionicima i predstavili vlastite ideje o razrjesavanju sukoba.

e Medijsko-posredni¢ka diplomacija u kojoj novinari privremeno preuzimaju ulogu

diplomata i imaju posrednicku ulogu u medunarodnim pregovorima (Boban i Maji¢,

2018: 21 cit. prema Vrabec-Mojzes 2008: 182).

“CNN je zamisljen kao medunarodni 24-satni informativni kanal koji se emitira preko satelita i
kabelske televizije. Mnoge televizijske mreze poput SKY NEWS-a, EURONEWS-a, CNBC-a, a
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odnedavno i AL JAZEERE slijedile su izvornu ideju CNN-a. Prvi veci pothvat ove televizije bio je nacin
na koji je ona pratila Zaljevski rat, odnosno vojnu akciju pod nazivom ,,Pustinjska oluja“ 1991. godine.
Bio je to prvi ,televizijski rat“, kojim je uvelike manipulirao Pentagon, a americki privatni mediji tom
su prigodom odradili vrhunsku propagandu kojom su se predstavili interesi ameri¢ke vlade. Jedan od
znacajnijih momenata bilo je i spektakularno pracenje teroristickog napada na Sjedinjene Drzave, 11.
rujna 2001. godine. Nacin na koji je CNN izvjestavao o dogadajima s terena posve sigurno je utjecao na
potporu zemalja ¢lanica Ujedinjenih naroda vojnoj akciji u Afganistanu, kojom su talibani svrgnuti s
vlasti. Slijedio je jo§ jedan televizijski rat — onaj u Iraku, kada je predstavljena nova metoda ratnog
izvjeStavanja. Naime, veliki je broj specijalnih ratnih dopisnika s terena bio pridruzen postrojbama
americke vojske. Ti tzv. embeded journalists prenosili su uzivo na CNN-u i ostalim satelitskim
televizijama vojne akcije postrojbi koje su pratili, ali i 0 kojima su posve ovisili i time su se posredno

stavili u sluzbu proamericke propagande” (Boban i Maji¢, 2018: 22).

Primjeri medijskog utjecaja na geopoliticke odnose mogu se pronacéi i u Rusko-ukrajinskom
ratu nakon invazije Rusije na Ukrajinu 2022. koji je rezultirao razvojem akcija proruskih
frakcija na druStvenim mreZzama pod oznakom #OpRussia. S druge strane, protufrakcija je
promovirala svoj cilj uz hashtag #OpUkraine. Obje su strane medusobno hakirale web-stranice,
forume i vladine stranice kako bi ometale sposobnost druge strane da vodi sukob (ceeep.mil.pe,
2024).

Prije pojave kibernetickog prostora medunarodna je arena bila pod snaznim utjecajem
fizicke geografije 1 dimenzije prirode. Zbog takve konfiguracije arene postojalo je strukturalno
ograni¢enje ponasanja aktera te su oni imali ograni¢enu sposobnost mijenjanja. Suprotno tome,
u kibernetickom scenariju, interakcijska arena prikazana je na radikalno drugaciji nacin: za
jednu kategoriju aktera interakcija je potpuno dvosmjerna. Drugim rijeima, neki akteri imaju
mo¢ promijeniti pravila 1 karakteristike arene. Stoga, apsolutno najvazniji ucinak u
medunarodnoj politici svodi se na to da djelovanje aktera ne proizlazi samo iz anarhi¢ne
strukture interneta, kako je jasno definirano teorijskim pristupima koji se pozivaju na
strukturalni neorealizam, ve¢ i iz mo¢i koju neki akteri imaju da transformiraju samu arenu (u
ovom slucaju internet). To se moZe dogoditi kao rezultat planirane strategije, interakcije izmedu
viSe aktera, u sukobu ili, kao nuspojava, nenamjerno, kao posljedica aktivnosti poduzetih u
potpuno razli¢ite svrhe (Mayer i dr., 2013). Bas kao i zemljopisni polozaj, povijesna je
kronologija takoder nezamjenjiv alat za pracenje nastanka i razvoja suvremene medunarodne
politike. Historiografski pristup je bitan: ako ne poznajemo kontekst u kojem se kiberneticki

fenomen razvio, nece biti moguée razumjeti njegove trenutne postavke.
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Globalna digitalna arena nema formalne hijerarhije ili pravno obvezujuca pravila: niti bilo
koja globalna vlada drzi "monopol legitimne sile". Prema Waltzu, globalna digitalna arena je
prepoznatljiva kao mjesto gdje "nema sustava za provodenje zakona". Medutim, to je samo
djelomi¢no tocno; digitalna je arena zbog svoje povijesti pod snaznim utjecajem i

zakonodavstvom SAD-a, ali i politicko-institucionalnog sustava SAD-a (Mayer i dr., 2013).

S te tocke gledista, nepostojanje globalnog upravljanja, po misljenju Mayera i dr. (2013) ne
znaci da je globalna digitalna arena okarakterizirana, kao Sto tvrdi Joseph Nye, procesom Sirenja
globalne mo¢i te skre¢u pozornost na to da je kiberneticka mo¢ jedan od atributa suverene moci
u medunarodnoj areni te da se kao takva mora vrednovati. Vise od dvadeset godina, od kasnih
osamdesetih do pocetka tisucljeca, Sjedinjene Drzave ¢vrsto su drzale “lavovski udio” u novoj

globalnoj domeni kibernetickog prostora (Mayer i dr., 2013).

“Digitalni svijet je umjetan i moze se pratiti: njegovi glavni protagonisti, kao i njegovi
upravitelji, svi su jasno prepoznatljivi, sa suverenom zastavom, a kada su, kao u nasem slucaju,
privatne tvrtke, imaju glavni ured sa sluzbenom adresom, javnim financijskim izvje$¢ima i

kotiraju na burzi” (Mayer i dr., 2013).

AmeriCki utjecaj na ostatak svijeta, medutim, nije rezultat razborite vanjskopoliticke
strategije, prije je to ucinak prelijevanja niza tehnoloskih, ekonomskih i kulturnih ¢imbenika
koji su nastali i razvili se unutar Sjedinjenih Drzava. Internet, iako je okarakteriziran svojim
deklariranim globalnim prizvukom, prije svega je izraz americkog drustva i dugo je vremena
bio stvar domace politike. To je, izmedu ostalog, jedan od razloga zasto je digitalna arena
koncipirana i dizajnirana po nacelu nepostojanja zadane hijerarhije i u raspoloZenju koje
karakterizira animozitet prema bilo kakvoj pravnoj regulativi i uplitanju drzave (Mayer i dr.,

2013).

Ipak, americki utjecaj na upravljanje internetom i dalje je od velike vaznosti i1 bilo bi
pogresno uzeti ga zdravo za gotovo. Tijekom Svjetske konferencije o telekomunikacijama
(WCIT), koju je promovirao ITU (UN-ova agencija za telekomunikacije) i koja je odrzana u
Dubaiju u prosincu 2012., Rusija, Kina, Saudijska Arabija, Alzir i Sudan podnijeli su rezoluciju
u kojoj se navodi da drzave ¢lanice imaju pravo intervenirati u svim pitanjima koja se odnose
na medunarodno upravljanje internetom. Dokument je poslije povucen, ali je skupstina odobrila

(ve¢inom) neobvezujucu rezoluciju koja kaze: "sve vlade trebaju imati jednaku ulogu i
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odgovornost za medunarodno upravljanje internetom", pozivaju¢i drzave ¢lanice da nastave
razmjenu pod okriljem ITU-a: “razraditi svoja stajalista o medunarodnim tehnickim, razvojnim
pitanjima javne politike u vezi s internetom unutar mandata ITU-a na raznim ITU forumima.”
Znakovito je da je rezoluciju odobrilo 89 zemalja, dok je samo 55 slijedilo americki stav i

glasalo protiv (Mayer i dr., 2013).

Kao §to je spomenuto, nacelo je anarhije pohranjeno u srz interneta, a bilo je aktivno
tijekom njegovih pionirskih godina u domacoj i medunarodnoj politickoj areni. Iako je tada cilj
bio stvoriti alat koji je aktivan u "svijetu bez granica”, sa strukturom "samoupravljanja", roden
je unutar ovlasti i politickog sustava SAD-a (Mayer i dr., 2013). ICANN, tvrtka koja upravlja
svim IP adresama (Internet Assigned Numbers Authority), na koju se poziva Nye, i dalje je pod

jurisdikcijom Sjedinjenih Drzava.

Ono na §to autori Mayer i dr. (2013) Zele usmjeriti pozornost znanstvenika i kreatora
politika, jest utrka ili natjecanje izmedu velikih sila za stjecanjem najnaprednijeg i
najucinkovitijeg tehnickog sustava koji im osigurava nadmo¢ u podrucju kiberneticke

sigurnosti u digitalnoj globalnoj areni (Mayer i dr., 2013).

Eric Schmidt i Jared Cohen? u svojoj knjizi “The New Digital Age” isti¢u kako digitalna
era, a u kojoj su primat imale SAD, zavrSena te da slijede novi digitalni trendovi prili¢éno
uvjetovani “balkanizacijom” (Mayer i dr., 2013). “Trendovi koje danas vidimo nastavit ¢e se
na nacine koji su, uglavnom, prili¢no predvidljivi. Sve ¢e se vlade osjecati kao da vode
izgubljenu bitku protiv interneta koji se beskrajno replicira i mijenja, a balkanizacija ¢e se
pojaviti kao popularan mehanizam za rjeSavanje ovog izazova. (...) Cak i s balkanizacijom,
kiberneticki prostor ima jo§ puno prostora za pokriti, pa kao $to neke drzave medusobno
iskoriStavaju vojne resurse kako bi osigurale vise fizickog tla, tako ¢e 1 drzave formirati saveze

kako bi kontrolirale vise virtualnog teritorija”.

Odrzavanje medunarodnog primata, koje, kako je gore istaknuto, ima imperativnu

posljedicu na razini nacionalne politike, postaje (kako potvrduju Schmidt i Cohen) uzaludan

L E. Schmidt, J. Cohen, The New Digital Age. Reshaping the Future of People, Nations and Business, New York
NY, Alfred A. Knopf, 2013., str. 91-92 (stru¢ni prikaz)
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napor, osim ako se ne donesu odgovarajuce zakonske, organizacijske i financijske mjere koje

¢e se provoditi na razini ¢itavog drzavnog teritorija (Mayer i dr., 2013).

Postoje slicnosti izmedu natjecanja oko kiberneticke sigurnosti i nuklearne eskalacije,
pogotovo jer su tehnicki 1 politicki kapaciteti za bolju implementaciju kiberneticke sigurnosti u
rukama vrlo malog broja aktera (vladajucu elitu, drzavne agencije, specijalizirane organizacije
1 znanstvenike). Medutim, postoji temeljna razlika koja se ne moze zanemariti. U digitalnoj
areni svakodnevno aktivno sudjeluju milijuni organizacija i milijarde ljudi, a nacionalna
politicka scena ne moze zanemariti tu ¢injenicu. Provedba politike kiberneticke sigurnosti u
okruzenju kao $to je Kina uvelike se razlikuje od provodenja takvih politika u Sjedinjenim
Drzavama. Otuda potreba da kiberneticka diplomacija kao i cyber obrana uzmu u obzir
slozenost interakcija izmedu unutarnje i vanjske dimenzije, to¢nije dinamiku onoga S§to je
Robert Putnam nazvao "igre na dvije razine" koje karakteriziraju vanjskopoliticke izbore

(Mayer i dr., 2013).

U novom multipolarnom kontekstu koji odlikuje suvremenu medunarodnu politiku,
eksponencijalni rast interneta mijenja se od vrijednog instrumenta meke moéi u neugodnu
prijetnju americkom suverenitetu. U vrijeme kada digitalna arena za velike sile postaje
prioritetna tema na medunarodnom dnevnom redu, svijet interneta neizbjezno gubi Svoju

posebnost kao nisa. Konkretno, specifi¢ni uvjeti anarhije "StiCeni" ameri¢kom jurisdikcijom

gube svoju vrijednost (Mayer i dr., 2013).

Bez zajednicke definicije pojmova kao §to su kiberneticki prostor, kiberneticka mo¢,
kiberneticka sigurnost itd., tesko je kopati ispod povrsine, dokuciti dublju logiku koja upravlja
radom kibernetickog prostora i objasniti sve ve¢u vaznost koju kiberneticki prostor poprima u

suvremenom svijetu politika (Mayer i dr., 2013).

4. Utjecaj interneta na pojavu i razvoj digitalne diplomacije u svijetu i Europskoj
uniji

Prema Anci¢u bit komuniciranja, naroCito onog strateSkog, jest da nase poruke i

djelovanja podupiru nas$ narativ ili se suprotstavljaju narativu protivnika, a za uspjesnost takve
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komunikacije neophodno je razumjeti informacijsko okruzenje svijeta u kojem zivimo (Ancic,
2015).

Zahvaljujuéi internetu promijenjen je nacin na koji ljudi komuniciraju i dijele
informacije, internet je poceo utjecati i na radnje ljudi i odluke vlada i organizacija, a vlade
nemaju drugog izbora nego iskoristiti moguénosti koje internet nudi Zele 1i ostati u¢inkoviti.
Sve to predstavlja globalni izazov budu¢i da je njegovo razvijanje napredovalo jednako brzo
kao i njegovo Sirenje (Akrap, 2009). Thomas Friedman (2005) tvrdi kako zbog interneta svijet
postaje sve ravniji, a to stvara ogromne ekonomske mogucnosti. S jedne strane povezuje
razliCita trziSta 1 skupine, medutim, s druge strane otvara put terorizmu i prijevarama. Internet
je vozilo u kojem su eBay i Al Qaeda suputnici (Westcott, 2008).

Pisma, telefaks, tiskani i elektroni¢ki mediji zamijenjeni su e-postom i web stranicama,
a to je stvorilo novu dinamiku. U proSlom stoljecu, globalizacija i drzavni medunarodni odnosi
uglavnom su se odnosili na interakciju izmedu nacionalnih drzava, a diplomacija i rat bili su
sredstvo za vodenje tih interakcija. Medutim, svjedoCimo situaciji u kojoj su medunarodni
odnosi otisli dalje od samih drzava. Sam se Westcott, u svom radu o utjecaju interneta na
medunarodne odnose, pita; $to ¢ini ,.entitete s ugledom u svjetskoj politici“1,,5to je danas doista
drzava?“ (Westcott, 2008).

lako raste broj onih koji internet vide kao prijetnju, a ne priliku, jedno je sigurno, internet
je postao neodvojivi dio procesa globalnih politickih promjena. Osim §to utjece na to Sto drzave
rade 1 kako rade, utjece i na to kako se medusobno odnose i koga ukljucuju u taj odnos
(Westcott, 2008).

Bilo da su usmjereni na rjeSavanje siromastva, globalnog zatopljenja, krSenja ljudskih
prava ili gradanskih sukoba, internet odrazava nacin na koji se razvijaju mnogi globalni pokreti.
Omogucuje lako povezivanje Sto dovodi do multiplikacije aktera u diplomaciji. Smatra se da se
diplomacija demokratizirala, a Westcott (2008) navodi Cetiri nacina kroz koje se to ocituje:

a) umnozavanje
b) diversifikacija aktera
c) istovremeni rast suradnje i

d) polarizacija medu njima.

Najvaznije rasprave u diplomaciji jos uvijek se provode licem u lice. Ipak, ne treba
misliti da se diplomacija moZe odvijati na isti stari na€in jer oni ¢e koji ne razumiju novu
internetsku dinamiku, izgubiti tlo pred onima koji razumiju i koji uvode politike da to iskoriste.

Sve intenzivniji razvoj tehnologija, pronalazenje i kreiranje pravih mreza za vrSenje utjecaja na
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vanjskopoliticke odluke od velike je vaznosti. Neke mreze ve¢ postoje, a neke je uspostavila
vlada kako bi ukljucila druge u unutarnje politicke rasprave (Westcott, 2008).

»Reprezentativan primjer institucije koja je bila izuzetno uspjesna u utjecaju na strane
javnosti, odnosno na njihove korpuse javnog znanja jest USIA (United States Information
Agency) poznata i kao USIS (United States Information Service). Agencija je za potrebe Vlade
SAD bila izuzetno aktivna za vrijeme ,,Hladnoga rata“ pa sve do 1999., kada je integrirana u
State Department. USIA je sluzila za operacionalizaciju informacijskih operacija s ciljem
ostvarivanja strateSkih utjecaja na ciljanu publiku (u inozemstvu i to iskljucivo na podrucjima
na kojima nije djelovala Vojska SAD)“ (Akrap, 2009: 99). Jo§ jedan primjer je i borba za
klimatske promjene unutar koje je aktivno sudjelovala i britanska vlada putem ekstraneta
(Westcott, 2008).

Jednostavan 1 siguran nacin elektroni¢kog prijenosa informacija od zajednickog je
interesa razli¢itim suverenim drzavama, a u tome nista manje se ne slaze ni EU koja konstantno
ulaze napore da to postigne te da to bude kamen temeljac zajedni¢koj vanjskoj politici.
Medutim, i dalje ju koCe pitanja povjerenja koja proizlaze iz odnosa odjela i agencija. Prije ili
kasnije morat ¢e pronaci sredstva da se ono zadovolji. Internet ne samo da je postao neizostavan
alat za prikupljanje informacija, ve¢ je globalna javnost nezaobilazna publika koja trazi
objasnjenja za temelje donesenih odluka. Dok pregovori licem u licu ostaju prerogativ, kontekst
u kojem se oni poduzimaju i sile koje djeluju na te pregovore sve su brze, stoga, viSe ne mozemo
zanemariti srediSte tih promjena, a to je — virtualni svijet (Westcott, 2008).

Suvremeni autori slazu se kako su novi mediji utjecali na diplomatsko djelovanje i to
upravo radi promjena koje je donijela digitalizacija u vanjskopoliticke aktivnosti pa je tako
diplomatska praksa uz uporabu novih tehnologija dobila naziv digitalna diplomacija, cyber
diplomacija, net diplomacija ili diplomacija 2.0. (Costigan i Perry, 2012). Godina 2017., prema
Manoru, oznacava vrijeme uvodenja pojma digitalne diplomacije. Ta nova vrsta dijaloga na
samom pocetku, bila je neka vrsta eksperimenta koji je prihvatio odredeni broj ministarstava
vanjskih poslova i diplomatskih predstavnistava. Uskoro postaje sve prihvaceniji nacin
komunikacije i svakodnevna praksa u diplomaciji (Manor, 2017.).

Postoje razlicite definicije digitalne diplomacije od raznih autora, ipak, zajednicko im
je da digitalnu diplomaciju smatraju novim instrumentom vodenja vanjske politike koji
omogucava vecu interakciju s ve¢im brojem ljudi. Cooper i sur. (2013) misle da su prednosti
digitalne diplomacije, prije svega, povezivanje s javnoSc¢u, pronalazenje kreativnih nacina
komuniciranja, povezivanje s novim dionicima u medunarodnom okruzenju te stvaranje

konkuretnog okruzenja (Kraljevi¢ i Vilovi¢, 2019). Kako istice Manor (2016) digitalna
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diplomacija obuhvaca sveobuhvatni utjecaj novih medija, to¢nije, tehnologija na diplomatsku
praksu, polazeci od e-posSte do pametnih telefona pa sve do uporabe profila na drustvenim
mrezama. On takoder navodi tri klju¢na dogadaja koja su dovela do digitalizacije diplomacije.

e Prvi dogadaj koji je utjecao na prihvacanje tehnoloskih dostignu¢a u diplomaciji je
Arapsko proljece ili masovni pokret koji je najviSe bio zdruzen putem drustvenih mreza
(poglavito Facebooka), a obiljezavalo ga je nezadovoljstvo politikom vodenja drzave.
Manor (2016) tvrdi kako je ministarstvu vanjskih poslova od izrazite vaznosti bilo
postati dio virtualnog okruzenja koje je tada potaknulo masovne prosvjede u zemljama
obuhvacenim Arapskim prolje¢em.

e Drugi motiv bio je kontinuirano pracenje pojava regrutiranja mladih u teroristicke
skupine putem interneta i drustvenih mreza, a sve u cilju sprjecavanja teroristickih
akcija, ali i rad na uklanjanju potencijalnog opasnog sadrzaja te postavljanje edukativnih
kampanja na kojima danas radi ve¢ina vlada svijeta.

e Treci motiv za ukljuéenje diplomacije u virtualni svijet jest po¢etak medijske upotrebe
novih medija koji su poceli imati sve veci utjecaj ha javno mnijenje. Popis diplomatskih
aktivnosti tako se prosirio i na utjecanja kao i proizvodnju pozitivnih medijskih u¢inaka,
a to je znacilo i pocetak porabe novih medija. Takoder, sluziti se objektivnim medijskim

informacijama o dogadanjima u svijetu.

Osim u svrhu nacionalnog brendiranja, novi mediji su diplomatima posluzili 1 za
stvaranje transnacionalnih mreZa za djelovanje unutar odredenih projekata kao i za povezivanje
s diplomatima u drugim drzavama. Uz to, diplomati su putem novih medija dobili prigodu
povezivanja s drugim dionicima poput organizacija civilnog drustva ili udruga za zaStitu
ljudskih prava, a jedan takav primjer je i britanski projekt za sprjecavanje seksualnog nasilja u
sukobima, o ¢emu se svijest uspjesno Sirila upravo putem novih medija (Manor, 2016). Vazno
je takoder istaknuti kako je veliku promjenu u podrucju javne diplomacije napravila upravo
pandemija koronavirusne bolesti (COVID-19) nakon koje je Europska unija pocela razvijati ne
samo zdravstvenu politiku, ve¢ se posvetila i razvoju digitalnih tehnologija. Gehrke (2020) u
jednom od svojih radova isti¢e da se, nakon krize koju je donijela pandemija COVID-19,
moraju stvoriti pouzdani partneri s kojima se mogu transparentno razviti zajednicki mehanizmi
koordinacije rizika, metode i standardi za procjenu, dijeljenje informacija i o¢ekivanja, te voditi
aktivan dijalog s vladama, poduze¢ima i ulagacima. Takve teznje nisu slucajne s obzirom na
najave centralista da ¢e COVID-19 usporiti globalizaciju zbog ¢ega nastaje termin

Slowbalizacija koja podrazumijeva nastavak globalizacije, ali usporenim tempom, a posljedica
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toga su dublje veze unutar regionalnih blokova (policycenter.ma, 2024). Europska komisija na
to je donijela konkretan odgovor te uspostavila program Digitalna Europa koji predstavlja
rjeSenje za slozenost postupka digitalne transformacije, a predstavlja srediSnji element
prijedloga visegodiS$njeg financijskog okvira (VFQO) za razdoblje 2021. — 2027. Njime je cilj
pruziti potporu digitalnoj transformaciji europskih drustava i gospodarstava, a pet prioritetnih
podrugja su:

1) superracunalstvo,

2) umijetna inteligencija,

3) kibersigurnost i povjerenje,

4) napredne digitalne vjestine i

5) osiguravanje Siroke uporabe digitalnih tehnologija u cijelom gospodarstvu i drustvu

(croatia.representation.ec.europa.eu, 2024).

Iako jo$ uvijek dio teoretiCara smatra da je javna diplomacija eufemizam za drzavnu
promidzbu budu¢i da se pomocu nje drzave i nacije predstavljaju u boljem svjetlu, ideja javne
diplomacije stvorena je upravo radi promjena koje su u moderni svijet unijeli brzi globalni
mediji, a s njima i masovna demokracija i transparentnost radi ¢ega je doslo do potrebe da vlade
svoju politiku prezentiraju cjelokupnoj populaciji, a ne kao prije, samo pojedincima i vladama
(Skoko 1 Kovaci¢, 2009).

Diplomati u toj digitalnoj eri viSe nego ikad moraju pokazati vjestine brze reakcije koja
nece izazvati negativne reakcije drZzave primateljice 1 njezine domace javnosti, a ostat ¢e
sukladna vanjskopolitickim ciljevima zemlje koja se predstavlja. Prema Hockingsu i Mellisenu
(2012), vazno je jasno definirati i interpretirati digitalno doba i vaznost digitalne diplomacije
za vlade drzava zbog nekoliko razloga:

a) Digitalizacija je buducnost globalnog funkcioniranja na svim razinama, a to ukljucuje
implementaciju novih tehnologija u diplomatsku praksu. Naravno, sa svrhom
prilagodbe novim uvjetima i ostvarenju vanjskopolitickih ciljeva neke zemlje.

b) Ministarstva vanjskih poslova trebaju jasno definirati §to smatraju novom javnom
diplomacijom budu¢i da je raspon trenutnih definicija Sirok, seze od novih medija kao
jos§ jednog alata u diplomaciji, do meke mo¢i u medunarodnim odnosima.

c) Digitalna diplomacija ne implicira samo primjenu novih medija u ve¢ postojece
diplomatske prakse, nego zahtjeva prilagodbu i pronalazenje novih praksi sukladno

novim uvjetima koji ukljucuju umrezavanje i dijalog svih aktera.
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d) Za uCinkovitu digitalnu diplomaciju mora postojati jasna koordinacija u koju nisu

ukljucena samo ministarstva vanjskih poslova nego i drugi dionici (Hocking i dr., 2012).

Osim primjene novih medija u postojec¢e diplomatske prakse, ne treba zaboraviti ni
drustvene mreze koje unose vazan potencijal u diplomatsku aktivnost jer je moguca brza
prilagodba politickih poruka specificnoj publici razli€itoj na jezicnoj, kulturnoj ili vrijednosnoj
osnovi. Prema Manorovoj ras¢lambi najvaznijih sastavnica dvosmjerne komunikacije izmedu
ministarstva vanjskih poslova te stranih javnosti, izdvajaju se angaziranost i moguénost slusanja
kao dvije najvaznije komponente. S tim da angaZziranost podrazumijeva stalnu komunikaciju s
pojedincima ili skupinama na razli¢itim mrezama dok se moguénost slusanja odnosi na sluanje
komentara, pitanja i odgovora od strane stranih javnosti na temelju kojih je moguce oblikovati

vlastitu vanjsku politiku, tj. na¢in ostvarivanja vanjskopoliti¢kih interesa (Manor, 2016).

4.1. Digitalna transformacija Europske unije

Jedan od glavnih prioriteta Europske unije, ali i dio strateSke autonomije posljednjih
godina je digitalna transformacija. Cilj je Europskog parlamenta pomoc¢i u oblikovanju politika
kojima Ce se ojacati europski kapacitet u podruéju novih digitalnih tehnologija te time stvoriti
sigurnije online okruzenje, ali 1 otvoriti nove mogucénosti za poduzeca i potroSace. Osim toga,
EU najavljuje podrsku digitalnim vjeStinama gradana kao 1 osposobljavanje radnika te pomo¢
u digitalizaciji javnih usluga (europarl.europa.eu, 2024).

Dodatna svijest o vaznosti digitalizacije proizasla je i nakon pandemije bolesti COVID-
19, koja je tada postala klju¢na za gospodarski oporavak i za otpornost europskih sektora
zdravstva i skrbi.

,Digitalizacijom je EU dan dodatan poticaj za ubrzavanje tehnoloske tranzicije
poticanjem e-zdravstva i promicanjem razvojnih tehnologija kao $to su racunalstvo u oblaku,
kvantne tehnologije i racunalstvo visokih performansi* (consilium.europa.eu, 2024). Pandemija
je pokazala da je ljudima potrebna brza i sveprisutna povezanost diljem EU-a, stoga je EU
postavio ciljeve za povezivost do 2025., a koji ukljucuju: gigabitnu povezivost za sve glavne
socioekonomske pokretace, neprekinutu pokrivenost mrezom 5G svih gradskih podrucja i
glavnih kopnenih prometnih pravaca, pristup internetskoj vezi od najmanje 100 Mbps za sva
europska kuc¢anstva. Ozbiljnost potencijala virtualne politike koja moze sluziti za poboljSanje
demokratskog upravljanja te pove¢anja angazmana gradana, EU je istaknula 9. ozujka 2021.

predstavljajuci viziju i puteve do uspjesne digitalne transformacije s rokom do 2030. godine
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pod nazivom Digitalni kompas. U Digitalnom kompasu digitalnog desetlje¢a EU-a isti¢u se:
vjestine, sigurne i odrzive digitalne infrastrukture, digitalna transformacija poduzecéa te
digitalizacija javnih usluga koje se u prvom redu odnose na digitalno gradanstvo i ,,prava i
nacela za Europljane” (commission.europa.eu, 2024). Iste godine, u svibnju 2021. Parlament
usvaja izvjes¢e o oblikovanju digitalne buduc¢nosti Europe ,,u kojem se Komisiju poziva na
dodatno suocavanje s izazovima digitalne tranzicije, posebno na iskoriStavanje mogucnosti
jedinstvenog digitalnog trziSta, poboljSanja upotrebe umjetne inteligencije i podrsku za
digitalne inovacije i vjeStine* (commission.europa.eu, 2024). Europski parlament na svojim je
stranicama takoder istaknuo kako umjetna inteligencija moze pomo¢i ljudima i unaprijediti
zdravstvenu skrb, automobile i odredene usluge. Medutim, naglasili su i potrebu za
antropocentricnim zakonodavstvom o umjetnoj inteligenciji. Stoga je EU 21. travnja 2021.
predstavila svoj prijedlog uredbe o umjetnoj inteligenciji. Zbog niskog povjerenja gradana u
razmjenu podataka kao 1 proturjecnih gospodarskih poticaja te tehnoloskih prepreka EU donosi
i Akt o upravljanju podacima koji je u Parlamentu usvojen 6. travnja 2022., a nadovezujuci se
na njega, u ozujku 2023. Parlament je donio i svoje stajaliSte o Aktu o podacima, kojim se
poduze¢ima olaksSava pristup velikim koli¢inama visokokvalitetnih industrijskih podataka.
NuzZnost toga proizlazi iz ¢injenice da je pristup velikim podacima kljuc¢an za iskoriStavanje
potencijala umjetne inteligencije kako bi se uspje$no osposobio algoritam.

»Aktom o upravljanju podacima Zeli se izgraditi povjerenje u dijeljenje podataka, ¢ineci
ga sigurnijim, lak$im 1 u skladu sa zakonodavstvom o zastiti podataka. To ¢e se posti¢i nizom
alata, od tehnickih rjeSenja kao Sto su anonimizacija i objedinjavanje podataka do pravno
obvezujucih sporazuma ponovnih korisnika“ (europarl.europa.eu, 2024).

Tako ¢e pravila koja proizlaze iz Akta pomo¢i da se prikupljeni podaci bolje koriste te
¢e omoguciti stvaranje zajednickih europskih podatkovnih prostora koji bi mogli biti kljucni za
mnoga bitna podrucja poput; zdravstva, okolisa, energije, poljoprivrede, financije i sl. Pravila
olakSavaju rad tvrtkama kao 1 pojedincima 1 javnim ustanovama, a Akt se poceo primjenjivati
krajem 2023.

Takoder, naglasena je potreba za jaCanjem digitalnog suvereniteta EU-a na
samoodreden 1 otvoren nacin pri ¢emu je zelja uvesti “digitalno oporezivanje”. Ve¢ 12. srpnja
iste godine Vijec¢e Europske unije odobrava zakljucke koji se ticu “Globalno povezane Europe”,
a u njima se istice da EU treba primjenjivati geostrateski i globalan pristup povezivosti koja za
cilj ima gospodarski rast, povecanje sigurnosti i otpornosti. U ljeto 2022. Vijece je odobrilo
zakljucke o digitalnoj diplomaciji EU-a te pozvalo sve relevantne strane da osiguraju sve kako

bi digitalna diplomacija postala klju¢ni element i sastavni dio vanjskog djelovanja EU-a.
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Izmedu ostalog, vije¢e se slozilo da su ,digitalne tehnologije donijele nove mogucnosti i
rizike u zivote gradana EU-a i ljudi diljem svijeta. Postale su i klju¢ni parametri konkurentnosti
koji mogu promijeniti geopoliticku ravnotezu moc¢i. EU ima sve opsezniju mrezu
digitalnih saveza i partnerstava diljem svijeta. Sve viSe ulaze u digitalnu infrastrukturu i, u
okviru strategije Global Gateway, podupire partnere u definiranju njihova regulatornog
pristupa tehnologiji na temelju pristupa koji je usmjeren na covjeka* (consilium.europa.eu,
2024). Isto tako, prepoznata je vaznost suradnje sa SAD-om te je omoguceno otvaranje
posebnog ureda EU u San Franciscu koji predstavlja globalni centar za digitalnu tehnologiju i
inovacije, a sve kako bi se poboljsala digitalna diplomacija izmedu EU-a i SAD-a.
Takoder, u zaklju¢cima Vijeéa naglasava se vaznost izgradnje kapaciteta i strateskog
promicanja tehnoloskih rjeSenja i regulatornih okvira na temelju kojih ¢e EU:
e aktivno promicati univerzalna ljudska prava i temeljne slobode, vladavinu prava i
demokratska nacela u digitalnom prostoru
e zalagati se za pristup digitalnim tehnologijama koji je usmjeren na covjeka na
relevantnim multilateralnim forumima
e poticati koalicije sa zemljama koje dijele sli¢ne stavove

e jacati suradnju na multilateralnim forumima.

S obzirom na sve veée geopoliticke izazove koje su uzrokovali ratovi, inflacija te
migrantska kriza, EU u lipnju 2023. odreduje prioritetne mjere za snaznije djelovanje u vezi s
globalnim digitalnim pitanjima. Kako bi svoju digitalnu diplomaciju podignula na visu razinu,
EU smatra da treba djelovati u okviru pristupa Tima Europa, zajednicki Stite¢i svoje strateske
interese 1 promicuci pristup digitalnim tehnologijama usmjeren na covjeka. To planira provesti

na tri naéina:

1. strateskim sudjelovanjem u svim relevantnim multilateralnim forumima i ouvanjem
postojeceg visedionickog modela upravljanja internetom,

2. uklju¢ivanjem digitalne diplomacije u strategiju Global Gateway, ,,ponudu” EU-a za
oblikovanje sigurnosne i pouzdane globalne povezivosti,

3. jacanjem polozaja EU-a kao oblikovatelja globalnog skupa digitalnih pravila, medu
ostalim s pomocu poboljSanih bilateralnih 1 regionalnih digitalnih partnerstava 1 saveza

(consilium.europa.eu, 2024).

U obracanju javnosti na svom je blogu, sam Josep Borell, visoki predstavnik Europske
unije za vanjske poslove i sigurnosnu politiku i ujedno potpredsjednik Europske komisije,
izjavio kako ,,stupanj do kojeg ¢e svijet biti utemeljen na pravilima ili mo¢i vazniji od toga je

27


https://www.consilium.europa.eu/hr/press/press-releases/2022/07/18/eu-digital-diplomacy-council-agrees-a-more-concerted-european-approach-to-the-challenges-posed-by-new-digital-technologies/
https://www.consilium.europa.eu/hr/press/press-releases/2023/06/26/digital-diplomacy-council-sets-out-priority-actions-for-stronger-eu-action-in-global-digital-affairs/

li bipoloran ili multipolaran®, te da se ta tvrdnja nigdje ne primjenjuje vise nego u digitalnom
prostoru gdje je vazno geopoliticko pitanje postalo tko ¢e voditi i postavljati pravila kada je

rije¢ o digitalnom prostoru. Borell isti¢e kako su tri razloga koja to dokazuju:

1. iako je do sada upravljanje internetom bilo oslonjeno na vise razli¢itih dionika, tj. po¢iva
na modelu pluralizma, pojedine drzave pocinju se zalagati za to da same odlucuju sto
se dogada na internetu. Nekoliko dana prije nego je zapocela opsezna invazija na
Ukrajinu, Rusija i Kina objavile su zajedni¢ku deklaraciju vezanu uz suvereno pravo
reguliranja nacionalnih segmenata interneta.

2. Chat-GPT i sli¢ni modeli zapoceli su eru umjetne inteligencije (Al) koja je tako dosla i
do ociju javnosti. Brzo su vlade, tvrtke i pojedinci prepoznali njen potencijal za razlicite
svrhe kao 1 poticanje inovacija medutim, s njom su stigla i mnoga upozorenja vezana uz
zaStitu podataka 1 privatnosti te druge sigurnosne implikacije zbog cega se ¢eka na
stupanje Zakona o umjetnoj inteligenciji EU-a.

3. Kako bi mogla postavljati pravila, Europa mora postati tehnoloski lider, a to EU ¢ini
ulaganjima u digitalno gospodarstvo, otvaranjem pitanja vezanih uz umjetnu
inteligenciju i digitalnu diplomaciju budu¢i da ,,digitalne tehnologije mogu promijeniti
ravnotezu snaga i kao takve moraju postati kriticno vazna komponenta vanjske politike

EU-a" (poslovni-savjetnik.com, 2024).

Borell je takoder misljenja da EU nije jedina koja dijeli misljenje da je multilateralna
digitalna politika igra koju vrijedi igrati te istiCe kako su to priznale i SAD odlucivsi se vratiti
u UNESCO, koji je sve vise ukljuen u promicanje pravila za umjetnu inteligenciju, tehnolosko
obrazovanje ili za ponasanje velikih tehnoloskih platformi (poslovni-savjetnik.com, 2024).

Krajem 2022. Vije¢e je odlucilo poboljsati i prekograni¢nu pravosudnu suradnju i
sklopiti privremeni dogovor o razmjeni podataka u predmetima povezanima s terorizmom, a
koji predstavlja dio aktualnih napora koje EU ulaze u modernizaciju i digitalizaciju
prekograni¢ne pravosudne suradnje. Temeljni cilj je otkloniti nedostatke na Eurojustu i
omoguciti proaktivniju ulogu u podupiranju koordinacije i suradnje medu nacionalnim tijelima
koja istrazuju i kazneno gone kaznena djela terorizma (consilium.europa.eu, 2024).

Jedna od kljuénih inicijativa EU-a svakako je i plan posvecen e-demokraciji pokrenut
2012., a kojim je Zzelja promicati upotrebu digitalnih alata i platformi za poboljSanje
demokratskog upravljanja. Akcijskim planom EU-a zZeli se povecati transparentnost i
odgovornost institucijama EU te olakSati gradanima sudjelovanje u procesima donoSenja

odluka. Mjere koje su bile ukljuéene u realiziranje Akcijskog plana su; stvaranje internetskog
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portala koji omogucuje pristup informacijama vezanim uz kreiranje politika EU, a koji
gradanima omogucuje izraziti stavove o prijedlozima tih politika, razvoj internetskih platformi
za javne konzultacije, uspostava mreze stru¢njaka koje ¢e pruzati savjete te podrSku
institucijama EU 1 drzavama c¢lanicama o koriStenju digitalnih alata za angazman gradana
(consilium.europa.eu, 2024).

Trenutno, Europska gradanska inicijativa gradanima omogucéuje predlaganje
zakonodavnih inicijativa, ako inicijativa skupi milijun potpisa iz najmanje sedam ¢lanica EU,
Europska komisija ju je duzna razmotriti. Gradanima je na raspolaganju i Portal otvorenih
podataka EU koji pruza pristup podacima vezanim uz politike, proracune i statistike EU te
Sluzba za europska parlamentarna istrazivanja koja pruza neovisnu i objektivnu rasc¢lambu
politika i zakonodavnih prijedloga EU, a koji gradanima, ali i kreatorima politika mogu pomo¢i
u donosenju informiranih odluka (consilium.europa.eu, 2024).

Iako su navedene inicijative i alati osmiS$ljeni kako bi potakli angaZzman gradana i
doprinijeli transparentnosti institucija EU, joS uvijek postoji zabrinutost oko pitanja kao $to su
privatnost i sigurnost podataka te isklju¢ivosti manipulacija i dezinformacija.

Sama Ursula von der Leyen, predsjednica Europske komisije prokomentirala je u rujnu
2020. situaciju rije¢ima: ,,Svaki put kad nam neka aplikacija ili internetska stranica ponudi da
kreiramo novi digitalni identitet ili da se jednostavno ulogiramo putem velike platforme, ne
mozemo znati §to se zapravo dogada s naSim podacima. Zbog toga ¢e Komisija ubrzo predloziti
siguran europski elektronicki identitet. Identitet kojem vjerujemo i koji ¢e svaki gradanin mo¢i
koristiti bilo gdje u Europi za raznovrsne usluge, od placanja poreza do najma bicikla.
Tehnologiju zahvaljuju¢i kojoj sami mozemo kontrolirati koji se podaci koriste 1 na koji nacin*
(commission.europa.eu, 2024).

Tako je u ozujku ove godine donesen okvir za europski digitalni identitet ili eID kojim
je revidirana uredba u vezi s digitalnim identitetom u Europi, a cilj je osigurati da gradani i
poduzec¢a diljem EU imaju pristup pouzdanoj elektroni¢koj identifikaciji i autentifikaciji

(consilium.europa.eu, 2024).

5. Pojava i razvoj digitalne diplomacije u Hrvatskoj

Kad je rije¢ o po¢ecima hrvatske javne diplomacije, ona je najvise obiljeZena periodom
osnivanje nove hrvatske drzave te uz stvaranje pozitivnhog imidZa cije je djelovanje bilo

usmjereno prema javnostima stranih zemalja. Zatim je hrvatska javna diplomacija bila
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usmjerena prema domacoj javnosti kako bi se utjecalo na podrsku ulaska Hrvatske u Europsku
uniju i NATO, tvrdi Vrabec-Mojzes (2009).

»Hrvatska je koristila sva dostupna sredstva javne diplomacije i promidzbe kako bi
svijetu objasnila viSeslojan tranzicijski proces kroz koji je prolazila, ali i stekla saveznike,
podrsku i ugled u medunarodnoj zajednici. Sve diplomatske aktivnosti — od osamostaljenja i
medunarodnog priznanja drzave do ¢lanstva u medunarodnim organizacijama i integracije u
NATO i doskora EU — iziskivale su intenzivan angazman u javnoj diplomaciji“ (Glavas-
Kovacic, 2013: 62).

Ne moze se reci da hrvatska digitalna diplomacija postoji u pravom smislu te rijeci, ali
ipak postoji nekoliko sluzbeno zabiljezenih aktivnosti vezanih uz razvoj informacijske
tehnologije u promicanju vanjskopoliti¢kih ciljeva i $irenje utjecaja u javnoj diplomaciji na
mreznim stranicama Ministarstva vanjskih i1 europskih poslova.

U travnju 2021. pokrenuta je digitalna platforma za Konferenciju o budu¢nosti Europe
na kojoj se na jednom mjestu i na svim sluzbenim jezicima EU predlazu i razmjenjuju ideje i
rjeSenja o buducnosti Unije i njezinih politika (mvep.gov.hr, 2024). Od online hrvatskih
nacionalnih medija tu vijest prenijelo je dvoje, HRT i Jutarnji.hr.

U prosincu 2021. Hrvatska je predstavila digitalnu platformu osmisljenu s ciljem jacanja
trgovinsko-gospodarske suradnje izmedu Hrvatske i Indije pod nazivom India-Croatia Startup
Bridge koja je osmis$ljena u svrhu ja¢anja medunarodne suradnje i inovacijskog okruzenja
(izvoz.gov.hr, 2024). Vijest o Startup-u podijelio je samo Lidermedia.hr.

U svibnju 2024., Hrvatska je uz jo§ 16 zemalja ¢lanica Unije pristupila digitalno-
razvojnoj inicijativi Digital for Development Hub 1 time napravila vaZan korak prema
osnazivanju hrvatskog vanjskopolitickog 1 razvojnog digitalnog profila te angaZmana u
globalnim digitalnim politikama i projektima (mvep.gov.hr, 2024). Prema sluzbenim
informacijama dostupnim na stranicama Ministarstva vanjskih i1 europskih poslova,
priklju¢ivanje =~ Hrvatske = ovoj  ,.europskoj digitalno-razvojnoj  inicijativi omogucit
¢e Hrvatskoj intenziviranje svog angazmana u podrucju digitalne diplomacije i razvoja,
promoviranju svojih i europskih digitalnih kompetencija i gospodarstva te ¢e doprinijeti
digitalnoj transformaciji i ekonomskom napretku partnera diljem svijeta™ (mvep.gov.hr, 2024).
Tu vijest ipak nije podijelio nijedan mrezni nacionalni medij. Dosadasnji pokazatelji pokazuju
da kada je rije¢ o pojavi i razvoju digitalne diplomacije Republike Hrvatske, veliku ulogu u
njezinom provodenju, barem kada je rije¢ o sluzbenim aktivnostima, ima Europski parlament,
ali inicijativu za suradnju s online medijima, Ministarstvo vanjskih i europskih poslova, slabo

poduzima.
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6. Drustvene mreZe kao diplomatski alat

'BoZe moj, ovo je kraj diplomacije!' bila je izjava bivSeg britanskog premijera i ministra
vanjskih poslova Lorda Palmerstona nakon §to je primio prvu telegrafsku poruku 1850-ih. U
novije vrijeme, 1990-ih, americki diplomat Zbigniew Brzezinski iznio je sli¢no vlastito
predvidanje nakon $to je prvi put upotrijebio internet. Diplomacija je prezivjela telefon, radio,
televiziju 1 mnoge komunikacijske tehnologije koje su uslijedile. Nesumnjivo je vecina tih
tehnoloskih inovacija utjecala na diplomaciju, medutim, one nisu dovele u pitanje samu prirodu
diplomatskih funkcija. Tehnologija je pomogla diplomatima da obavljaju svoj posao nudeci
nove alate, ali bez mijenjanja koncepta diplomacije. U vecini slucajeva to je osnazilo vaznost
diplomacije i definiralo vazniju ulogu diplomata u drustvu. Danas se diplomati koriste
internetom 1 druStvenim medijima za pronalazenje i razmjenu informacija, pregovaranje i
komunikaciju te je tradicionalna diplomacija, zamijenjena slanjem poruka i Twitterom?.
Internet je otvorio dvosmjerni komunikacijski kanal pruzajuci alate koji pojedincima i
organizacijama omogucuju utjecaj na globalnu politiku (diplomacy.edu, 2024).

Internet je zapoceo kao vladin projekt. U kasnim 1960-ima, americka vlada sponzorirala
je razvoj Advanced Research Projects Administration Network (ARPANET), otpornog
komunikacijskog resursa dizajniranog da preZivi nuklearni napad. Bila je to mreZa racunala
koja bi vladinim c¢elnicima omoguc¢ila komunikaciju ¢ak i1 u slucaju nuklearnog napada.
Sredinom 1970-ih Vinton Cerf, Bob Kahn i Louis Pouzin postavili su osnovu za TCP/IP
(Transmission Control Protocol/Internet Protocol). TCP/IP je bio nacin da sva racunala
medusobno komuniciraju ¢ak i ako je dio mreZe bio u prekidu. Internet se nastavio dalje
razvijati, a 1991. britanski racunalni programer Tim Berners-Lee izumio je World Wide Web:
'mrezu' informacija koju svatko na internetu moZe dohvatiti. Digitalnu diplomaciju (e-
diplomaciju), neprofitna zaklada Diplo posvecena poboljsanju globalnog upravljanja i razvoja
medunarodne politike, definira kao uporabu interneta i drustvenih medija za postizanje
diplomatskih ciljeva. Drze da se digitalna diplomacija fokusira na promjene u okruzenju u
kojem se diplomacija, uz koristenje internetskih alata za diplomatsku praksu fokusira na nove
teme na diplomatskom dnevnom redu, kao Sto su privatnost, zastita podataka, kiberneticka
sigurnost itd (diplomacy.edu, 2024).

Na dnevnom redu Ujedinjenih naroda 1 njihovih specijaliziranih medunarodnih

organizacija sve je vise 'digitalnih’' pitanja. Kako bi odrazavale pojavu novih tema, zemlje poput

2 Twitter je bila vode¢a drustvena mreZa koja je 2023. promijenila ime u X.
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Svicarske, Nizozemske i Australije razvijaju digitalnu vanjsku politiku. UN i medunarodne
organizacije se prilagodavaju, a smatra se da ¢e mnogi drugi uslijediti u nadolaze¢im godinama
(diplomacy.edu, 2024).

U proteklih 20 godina diplomatski alati su se brzo mijenjali; od uvodenja elektroni¢ke
poste, koriStenja internetskih stranica od strane diplomatskih sluzbi 1 medunarodnih
organizacija, do dolaska racunala u konferencijske dvorane i, u posljednje vrijeme, intenzivne
upotrebe drustvenih medija kao §to su Facebook i Twitter. Uvodenje svakog novog e-alata
dovodilo je u pitanje nacin na koji se tradicionalno radilo i otvaralo nove mogucénosti za
diplomate i diplomaciju. Novi alati trebali bi pomo¢i diplomatima da bolje obavljaju svoje
funkcije, kako je navedeno u ¢lanku 3. Becke konvencije (da predstavljaju svoje zemlje,
pregovaraju, prikupljaju informacije i Stite interese svojih gradana i tvrtki). Osim toga,
akademski rad i rasprave bili su usmjereni prema druStvenim medijima i javnoj diplomaciji,
posebno nakon Arapskog prolje¢a kada su se pojavile Facebook i Twitter 'diplomacija'
(diplomacy.edu, 2024).

Sre¢om, posljednjih je godina veci fokus stavljen na koriStenje digitalnih alata za
temeljne diplomatske funkcije. Pandemija koronavirusne bolesti povecala je ozbiljnost
rasprava, posebice s pojavom online sastanaka u multilateralnoj diplomaciji. Ekspanzijom
drustvenih medija, posebice Facebooka i Twittera, diplomati su se morali prilagoditi i koristiti
drustvene medije kao dodatne komunikacijske kanale. Nadalje, druStveni mediji pokazali su se
dodatnim izvorom informacija za diplomatsko izvjeStavanje, posebice u sredinama gdje je

diplomatski i medijski pristup bio ograni¢en (diplomacy.edu, 2024).

U diplomatskoj praksi drustveni mediji mogu biti vaZan alat za komuniciranje stajalisSta
pregovarackih strana. Dinamika pregovora o Brexitu, primjerice, oblikovana je cestim
twitovima glavnih pregovaraca i drugih aktera. Prema posljednjim podacima, Twitter, danas$nji
X, ima blizu 400 milijuna korisnika. Dok korisnici hrle na svoje X feedove za najnovijim
vijestima i izjavama, diplomati moraju biti spremni. Nekad rubna djelatnost diplomata postala
je gotovo sredisnja praksa drzavne diplomacije. Prema Twiplomacyju® (koji provodi studije o

upotrebi digitalnih alata od strane vlada i medunarodnih organizacija), u 2018. vise od 97 % od

3 Twiplomacy je 2019. organizirao Twitter anketu u kojem su analizirali mi§ljenja svjetskih voda, vlada i
ministarstava vanjskih poslova na Twitteru; kako koriste platformu i koje su prednosti za digitalnu diplomaciju.
Veéina ministarstava vanjskih poslova odgovorila je kako je Twitter alat za promicanje diplomatskih i
vanjskopoliti¢kih ciljeva te komuniciranje diplomatskih i konzularnih aktivnosti. Zanimljivo je da je jedan od
korisnika napisao da je Twitter od velike koristi za diplomaciju jer sadrzaj putuje daleko i brzo, izravno
angazirajuci i utjecuci na ljude.
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svih 193 drzave Clanice UN-a sluzbeno su bile prisutne na Twitteru. Najpopularnija platforma
na globalnoj razini za svjetske lidere je Twitter, slijedi ga Facebook, a potom Instagram. Do
americkih izbora 2020. osobni Twitter ra¢un biv§eg ameri¢kog predsjednika Donalda Trumpa
(@realDonaldTrump) bio je najpraceniji racun s 81,8 milijuna sljedbenika. Papa ima preko 50
milijuna sljedbenika na svojih devet @Pontifex ra¢una na viSe jezika. UN takoder koristi
platforme druStvenih medija i druge digitalne alate kako bi pove¢ao domet svojih poruka. Zbog
COVID-19, Svjetska zdravstvena organizacija (WHO) dramati¢no je povecala broj svojih
pratitelja na 21 milijun na svim platformama drustvenih medija, gotovo sustigavsi UN-ov fond
za djecu (UNICEF) i UN (diplomacy.edu, 2024).

COVID-19 prebacio je online diplomaciju na platforme za konferencije kao Sto je
Zoom. Medutim, takvi online sastanci nisu tako novi kao $to se misli. Prvo takvo sudjelovanja
na daljinu u multilateralnoj diplomaciji odrzala je Medunarodna unija za telekomunikacije
(ITU) 1963. Dostupnost interneta u konferencijskim sobama ucinila je online sudjelovanje
stvarnoS¢u za inkluzivnije 1 otvorenije medunarodne pregovore. U svjetlu socijalnog
distanciranja i karantene zbog COVID-19, diplomatska se praksa morala prilagoditi. Sve u
svemu, diplomacija se pokazala izuzetno otpornom. Videokonferencije i druga sredstva
digitalne komunikacije osigurali su kontinuitet diplomatske prakse i pregovora (diplomacy.edu,
2024).

Prema pisanju USC Center on Public Diplomacy, da je Facebook drzava, ¢lanstvo bi ga
ucinilo tre¢om najmnogoljudnijom drzavom na svijetu. S obzirom na to da ta mreza nastavlja
rasti 1 prilagodava se globalnoj sferi, porasla je i vaznost javne diplomacije koja se krec¢e unutar
nje. Uz sve veéi aktivizam koji se odvija putem drustvenih medija, znacaj Facebook
diplomacije, takoder postaje sve vazniji. Narocito od kako se Facebook nasao u nezgodnoj
situaciji u protuizraelskim ustancima koji su se pretvorili u ozbiljnu akciju na terenu. Dobar
nedavan primjer je i Egipat Ciji su prosvjedi katalizirali domino-efekt na cijelom Bliskom
istoku. Palestinci su bili primjetno izostavljeni, a razlog je mozda neuspjeh u mobilizaciji
drustvenih medija (uscpublicdiplomacy.org, 2024).

Jo§ jedan primjer je obracanje Svedskog ministra vanjskih poslova Carl Bildta svom
bahreinskom kolegi putem Twittera 2011., premjestajuci tako tradicionalan razgovor iza
zatvorenih vrata u otvoreni kiberneticki prostor. Uzimajuci u obzir taj trend, novinari viSe ne
¢ekaju konferenciju za novinare, samo da ispitaju glasnogovornika, oni se izravno obracaju Sefu
drzave, iako to ¢ine u 140 znakova ili manje. Ti trendovi pokazuju da drustveni mediji

pojacavaju glasove gradana, aktivista i novinara koji bi tradicionalno bili necujni ili iskljuceni

33



iz razgovora. Ako dobra javna diplomacija pocinje sluSanjem, onda oni koji ju prakticiraju
moraju okrenuti uho tim internetskim prostorima (uscpublicdiplomacy.org, 2024).

Kada je rije¢ o uporabi drustvenih mreza medu hrvatskim veleposlanicima, od njih 61,
LinkedIn rabe 32, platformu X njih 17, Facebook njih pet, a Instagram troje. Trendovi u
Hrvatskoj pokazuju da nasi veleposlanici viSe preferiraju LinkedIn kao mjesto za izravnu
komunikaciju $to se moze pripisati tek zaCecima hrvatske digitalne diplomacije. Ipak,
optimisti¢no je $to u Nacionalnoj razvojnoj strategiji Republike Hrvatske do 2030. ukljuc¢eno
planiranje i provedba reformi za povecanje digitalne konkurentnosti i to kroz prihvacanje

promjena na trzistu te uvodenje novih tehnologija (NN 123/17).

6.1. Kiberneticke prijetnje

Prema podacima casopisa Hrvatski vojnik, predvida se da ¢e do 2025. broj povezanih
digitalnih uredaja u svijetu iznositi 25 milijardi, od Cega je Cetvrtina u Europi, stoga,
kibernetic¢ki napadi vise nego ikad mogu utjecati na opéu sigurnost. Kiberneticke prijetnje ¢esto
su povezane s geopolitickim napetostima te mogu dovesti do prijetnji globalnom i otvorenom
kibernetickom prostoru, kao i vladavini prava, temeljnim pravima, slobodi i demokraciji buduci
da se sve vise iskoriStava u politicke, ali i ideoloSke svrhe (hrvatski-vojnik.hr, 2024). ,,Hibridne
prijetnje kombiniraju kampanje dezinformiranja s kibernetickim napadima na infrastrukturu,
gospodarske procese i1 demokratske institucije. Te aktivnosti potkopavaju medunarodnu
sigurnost 1 stabilnost, kao i pogodnosti koje kiberneticki prostor donosi gospodarskom,
druStvenom 1 politickom razvoju. To je pokazao i rat u Ukrajini, gdje se ruska agresija ocituje
i u tzv. petoj dimenziji ratovanja, odnosno kibernetickom prostoru* (hrvatski-vojnik.hr, 2024).

SloZenost situacije 1 potrebu za jaCanjem situacijske svijesti prepoznao je 1 NATO ¢iji
su se saveznici u Bruxellesu slozili oko uspostavljanja novog centra za operacije u
kibernetickom prostoru kao dio ojacane zapovjedne strukture Saveza koji ¢e pomoci u uporabi
kibernetickih sposobnosti u NATO-ovim misijama (NATO, 2024).

Kroz Tehni¢ki aranzman o kiberneti¢koj obrani* potpisan 2016. Europska unija i NATO
osnazili su svoju suradnju u vidu provodenja i dijeljenja istraZivanja, vjezbi i razmjene

informacija, a NATO je svoju suradnju intenzivirao i s privatnim poslovnim subjektima kroz

4 Technical Arrangement on Cyber Defence omogucuje okvir za razmjenu informacija i najboljih praksi izmedu
timova za hitne slucajeve.
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NATO Industry Cyber Partnership® (NATO, 2024). Takoder, 2021. donesena je Sveobuhvatna
politika kiberneti¢ke obrane® kojoj je cilj ve¢a otpornost NATO-a na kiberneticke prijetnje, ali
i utjelovljenje sinergije obrane, kriznog menadzmenta i kooperativne sigurnosti.

Budu¢i da je posljednjih godina zabiljeZen porast komunikacijskih mreza i digitalnih
usluga, jasno je da kiberprijetnje kao i kiberkriminalitet postaju sve brojniji i zahtjevniji. Stoga
se tijekom izvanrednog sastanka Europskog vijeca u listopadu 2020. pozvalo na jacanje
sposobnosti EU-a da stiti od kiberprijetnji te osigura sigurno komunikacijsko okruzenje. Veé
15. prosinca iste godine Vijece je pozvalo na jac¢anje otpornosti i suzbijanje hibridnih prijetnji,
ukljucujuéi dezinformacije (consilium.europa.eu, 2024). U listopadu 2021. Vijeée usvaja
zakljuCke o istrazivanju potencijala Zajednicke jedinice za kibersigurnost kojom je Zelja
dodatno razviti EU-ov okvir za upravljanje kibersigurnosnim krizama. Time, ¢elnici i ¢elnice
EU-a dodatno su naglasili prisustvo znatnog povecéanja zlonamjernih kiberaktivnosti koje za
cilj imaju potkopavati demokratske vrijednosti ¢ime je EU duZna raditi na prijedlozima
revidirane direktive o sigurnosti mreznih i informacijskih sustava kao i direktivi o otpornosti
klju¢nih subjekata i alatima za kiberdiplomaciju (consilium.europa.eu, 2024). Ve¢ u prosincu
usvojen je dogovor o “opéem pristupu” u vezi s mjerama za visoku zajednicku razinu
kibersigurnosti ili tzv. direktiva NIS2 koja za cilj ima dodatno poboljSati otpornost i kapacitete
za odgovor na incidente javnog i privatnog sektora te EU u cjelini (consilium.europa.eu, 2024).
Takoder, nastoji se ukloniti razlike u kibersigurnosnim zahtjevima i1 provedbi kibersigurnosnih
mjera u razli¢itim drZzavama c¢lanicama. Zbog rata u Ukrajini, kiberincidenti postajali su sve
ucestaliji, a Vije¢e EU-a pozvalo je u ozujku 2022. na jaCanje i ubrzanje europske suradnje u
podrucju kibersigurnosti. Dvadeset sedmero ministara i ministrica usvojilo je politicku izjavu

usmjerenu na jac¢anje kapaciteta EU u podrucju kibersigurnosti (consilium.europa.eu, 2024).

Zajednicki pristupi interesima vezanim uz kiberneti¢ku sigurnost priblizavaju Ameriku
i Europu. Obje strane Atlantika proklamiraju otvoreno globalno kiberneticko djelovanje uz
minimalna vladina ograni¢enja. Takoder, obje strane pristupacnost internetu smatraju klju¢nim
za gospodarski rast nakon financijske krize 2008. (Burton 2015). Amerika i Europa jedinstvene

su u svom pristupu oko osiguravanja kriticne infrastrukture i borbe protiv kibernetickog

5 NCIP (Nato Industry Cyber Partnership) obuhvaéa 12 ciljeva koji se najvie ti¢u poboljianja kiberneti¢ke obrane
u NATO-ovom obrambenom lancu opskrbe, poboljSanje i ubrzanje sudjelovanja industrije u multinacionalnim
projektima poput Smart Defence-a te doprinos obukama i viezbama kiberneti¢ke obrane.

& Comprehensive Cyber Defence Policy podrazumijeva sveobuhvatan pristup kroz jedinstvo napora na politickoj,
vojnoj i tehniCkoj razini. Prihvaéeno je kako NATO mora aktivno odvraéati, braniti se i suprotstavljati cijelom
spektru kiberneti¢kih prijetnji u svakom trenutku — tijekom mira, krize i sukoba.
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kriminala. Osim toga, NATO-ov pristup internetskom prometu, u suprotnosti je od ruskog i
kineskog pristupa koji viSe naginju kontroliranju informacija $to se da iscitati iz njihovog
zahtijevanja za ograni¢avanjem i cenzuriranjem internetskog prometa u medunarodnom pravu,
a to u konacnici vodi i do veceg slaganja izmedu Amerike 1 Europe oko pristupa informacijama
(Burton, 2015: 310-312).

Prema Data Breach Investigations Reportu (DBIR) ili izvjeSéu ameri¢kog operatera
bezi¢ne mreze Verizon od prikupljenih kibernetickih incidenata koji su se dogodili u 91 drzavi,
u 60 posto slucajeva napadaci su u nekoliko minuta uspjeli kompromitirati organizaciju dok je
prosjeéno vrijeme za otkrivanje zlonamjernog softvera trajalo mjesecima (Ducaru, 2016: 7).

Kad je rije¢ o Hrvatskoj, prvi strateski dokument koji je usmjeren na stvaranje
organizacijskih preduvjeta potrebnih za uvodenje trajne i sustavne brige za virtualan prostor
hrvatskog druStva, predstavlja Nacionalna strategija kiberneticke sigurnosti, a njoj pripada i
Akcijski plan. Osim toga, osnovana su meduresorna nacionalna tijela Nacionalno vijece za
kiberneticku sigurnost i Operativno-tehni¢ka koordinacija za kiberneti¢ku sigurnost koje su
odgovorne za trajno odrzavanje potrebnih aktivnosti u okviru svih segmenata kiberneticke
sigurnosti 1 svih sektora drustva u cjelini, a od 15. veljace 2024. SOA postaje srediSnje drzavno
tijelo za kiberneticku sigurnost u Hrvatskoj (Analiza potreba i sposobnosti kibernetickog
djelovanja na razini RH, 2024).

»S ciljem osiguravanja upravljanja slozenim procesom kiberneticke sigurnosti i
provedbom mjera Akcijskog plana, koje obuhvacaju kiberneticki prostor tretiran sveobuhvatno
kao virtualna dimenzija suvremenog druStva, Strategijom je predvidena uspostava sustava
kontinuiranog pracenja ostvarivanja ciljeva Strategije 1 provedbe mjera Akcijskog plana, a koji
ujedno predstavlja i upravljacki mehanizam horizontalnog koordiniranja ¢itavog niza nadleznih
institucija u kreiranju odgovarajuéih nacionalnih i sektorskih politika i odgovora na prijetnje u
nacionalnom kibernetickom prostoru® (Analiza potreba i sposobnosti kibernetickog djelovanja
na razini RH, 2024).

Prema dostupnoj Analizi potreba i sposobnosti kibernetickog djelovanja na razini RH,
Ureda vijeca za nacionalnu sigurnost pri Nacionalnom vijeu za kiberneticku sigurnost,
evidentno je da je segment kiberneticke obrane takoder vazan dio strategije obrane RH te da
predstavlja neodvojivu domenu vojnog djelovanja. To dokazuju i posljednji kiberneti¢ki napadi
u Hrvatskoj, a ticu se cyber napada na Zra¢nu luku Sveti Jeronim u Splitu, KBC Zagreb,
financijske institucije, ali 1 pruzatelje telekomunikacijskih usluga. U tom je kontektstu, u srpnju
ove godine v.d. ravnatelja SOA-e Daniel Marki¢ u Washingtonu sudjelovao na okruglom stolu

o kibernetickoj sigurnosti u organizaciji americkog politi¢kog ¢asopisa Foreign Policy i tvrtke
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Microsoft o temi ,,Obrani, atribuiraj, kazni: Odvracanje kibernetickog ratovanja u vrijeme
umjetne inteligencije* (Defend, Attribute, Punish: Deterring Cyber Warfare in the Age of Al).
Ovogodisnja tema ponovno je bila kibernetika koja se prema sudionicima, sve vise koristi kao
oruzje ne bi li se tako ometao informacijski prostor i uniStila kriticna infrastruktura te
destabilizirala drustva (soa.hr/, 2024). S tim na umu, sudionici su zakljucili kako trebaju
poboljsati razmjenu obavjeStajnih podataka te ojacati medunarodno pravo (soa.hr/, 2024).
Takoder, obra¢aju¢i pozornost na aktivnosti Sigurnosno-obavjestajne agencije u Hrvatskoj na
njihovim mreznim stranicama, moze se primijetiti da je od velja¢e 2024., ravnatelj SOA-e
Daniel Marki¢, ukljucen u niz bilateralnih sastanaka kao i sigurnosnih konferencija koje se ticu
globalnih sigurnosnih izazova, ali i u prvom redu novih tehnologija i njihov sve ve¢i utjecaj na
kiberneti¢ku sigurnost koja je dodatno stavljena pod povecalo uvodenjem umjetne inteligencije

(Al).

7. Prednosti i nedostaci digitalne diplomacije

Najveca prednost digitalnog okruzenja sigurno je mogucnost bolje povezanosti s novim
akterima u medunarodnom okruZenju poput; nevladinih organizacija, tvrtki, istrazivackih
centara (think tanks), sveuciliSta, novinara i pojedinaca. Mo¢ digitalne diplomacije lezi u
stvaranju konkurentskog okruZenja u kojem se ministarstva vanjskih poslova koriste¢i nove
medije, mogu prikazati u najboljem izdanju promoviraju¢i nacionalni imidz 1 ugled svoje
drzave (Melissen i De Keulenaar, 2017).

Prema nekim autorima, digitalna diplomacija moze pomo¢i u izgradnji pozitivnog
imidZa neke zemlje uz brojne mogucénosti. Uz nacionalno brendiranje, novi mediji diplomatima
mogu sluziti i za komunikaciju i povezivanje s vlastitim iseljenistvom budu¢i da nema prepreka
radi geografske udaljenosti niti vremenske razlike. Dvosmjerna komunikacija takoder moze
pomo¢i u pracenju aktivnosti iseljeniStva kao i promoviranju njihovih aktivnosti i poticanju

njihovog rada za oCuvanje tradicije (Bjola i Holmes, 2015).

Unutar digitalnog svijeta pocinju se odvijati svi vazni dogadaji od konfrontacije
drzavnika do rada diplomacije. Zbog takve proSirene transparentnosti u procesu donoSenja
odluka, omoguceno je zainteresiranom dijelu javnosti ponovno izgraditi naruSeno povjerenje,
ali i legitimitet u diplomaciju. Osim toga, digitalna veleposlanstva mogu iskoristiti digitalne
medije za poticanje odnosa s tehnoloskim tvrtkama, analiziranje misljenja javnosti o vladajucoj

politici, kao pomo¢ u identificiranju problema i njegovom brzem rjeSavanju (Terzi, 2013).
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lako ne nedostaje istrazivanja o odnosu medija i diplomacije, aktualna literatura, slaze
se Archetti (2012.) nije uspjesna u teoretiziranju promjena koje razvoj komunikacijskih
tehnologija proizvodi na diplomatsku praksu, a tu nesposobnost pribraja jednostranosti zbog
triju razloga:
e nastoji se koncentrirati na strukturna objaSnjenja ili na djelovanje (uglavnom kao
vladino i institucionalno, a ne individualno),
e utemeljeno je na perspektivi pojedinac¢nih zemalja i to uglavnom SAD-a,

e tezi homogenizaciji i generalizaciji.

Od pocetaka globalizacije 1980-ih do danas autori navode predvidanja koja bi se mogla
realizirati uvodenjem novih medija u diplomaciju, neki od njih su i Hockings i Melissen (2012.)
koji tvrde da bi:

1. Digitalna diplomacija mogla znaliti zamjenu tradicionalnih diplomatskih formi i
procesa koje bi zamijenili §iri sustavi globalne interakcije i upravljanja.

2. Diplomati mogli izgubiti ulogu medijatora izmedu svoje drzave i drzave primateljice
buduéi da postoji velik broj nediplomatskih akteri u areni promoviranja drzave.

3. Digitalizacija mogla dovesti do deinstitucionalizacije diplomacije $to podrazumijeva da
bi diplomatska praksa postala na¢in ponasanja u zamjenu za dosadas$nje institucionalne
strukture i procese. U umreZenoj diplomatskoj okolini, takav nacin ponaSanja, zahtjeva

znanje 1 vjestine, a ne formalni status.

Iako se radi samo o predvidanjima i niti jedan od ovih scenarija nije potpuno zaZivio,
jasna je potreba za novim strategijama u svim aspektima diplomatskog posla budu¢i da je
digitalizacija pocela nuditi nove naine za ostvarenje vanjskopoliti¢kih ciljeva zemalja

(Hockings i Melissen 2012).

Najvec¢i izazov koji digitalizacija nosi sa sobom je pozornost korisnika, a to je ujedno
velik nedostatak i za diplomaciju. Informacije odvlace pozornost, a fake news stvara nedostatak
pozornosti i prouzrokuje sporu reakciju na stvarne probleme. Takoder, ociti nedostatak
digitalne diplomacije je nedostatak kontrole u informacijskom prostoru u odnosu na
tradicionalnu diplomaciju kao i nepostojanje privatnosti, a tu su i kiberneticka ratovanja,
hakiranja i terorizam (Terzi, 2013).

Jo$ jedan od izazova s kojima se digitalna diplomacija u suvremeno doba suocava je

uporaba elektronicke poste u svrhu pregovaranja (Ebner, 2017: 115-118). Elektroni¢ko
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pregovaranja podrazumijeva pregovaranje videokonferencijama ili direktnim porukama. Zbog
svega toga, diplomatski predstavnici, neovisno o tome gdje se nalazili, postaju dostupni u bilo
koje doba dana i noci. Ebner (2017) razlikuje sedam izazova elektroni¢kog pregovaranja koje

smatra u isto vrijeme prednostima i nedostacima digitalne diplomacije:

1. Primatelj odabire samo one dijelove komunikacije na koju se zeli referirati, ostale
zanemaruje

Pitanje je koliko su razmijenjene informacije to¢ne (suradnja ili sukob)

Smanjeno medusobno povjerenje

Moguca kriva interpretacija napisanog

Nepostojanje privatnosti informacija

Smanjena koncentracija sudionika u pregovaranju

N oo g bk~ N

Minimalna angaziranost i posvecenost pregovarackih strana za rjeSavanje spornog

pitanja (Ebner, 2017: 116-119).

Diplomatski predstavnici trebaju pazljivo prosuditi kada ¢e uporaba digitalne
tehnologije biti od Kkoristi, ovisno o spornom pitanju izmedu drzava kao i njithovom

medusobnom odnosu i tome je li to prijateljska ili neprijateljska komunikacija (Terzi, 2013).

8. Zakljucak

Razvoj digitalne diplomacije odraz je Sire digitalne transformacije u upravljanju i
medunarodnim odnosima. Europska unija ve¢ nekoliko godina pokusava postati predvodnica u
digitalnoj diplomaciji, poduzimajuéi velike korake u modernizaciji diplomatske prakse
upotrebom digitalnih alata, druStvenih medija i internetskih platformi. Provodenjem tih
promjena, EU nastoji poboljsati svoju globalnu prisutnost, ukljuciti gradane i uc¢inkovitije
odgovoriti na globalne izazove i to putem komunikacije u stvarnom vremenu i uz pomoc
digitalnog dosega.

Nasuprot tome, Hrvatska, kao relativno nova ¢lanica EU, tek pocinje prihvacati
digitalnu diplomaciju. lako je pokrenula neke aktivnosti, jo§ uvijek zaostaje za digitalno
naprednijim drzavama c¢lanicama. Unato¢ tome, Hrvatska prepoznaje vaznost digitalne
diplomacije kao klju¢nog ¢imbenika za unapredenje medunarodnih odnosa, javne diplomacije

i globalnog angazmana.
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Digitalna diplomacija je nedvojbeno budu¢nost medunarodnih odnosa. S brzim
napretkom tehnologije, samo je pitanje vremena kada ¢e digitalna diplomacija postati klju¢na
komponenta diplomatske strategije svake nacije. Globalna medupovezanost stvorena
internetom 1 drustvenim medijima transformirala je tradicionalnu diplomaciju u ukljuciviji, brzi
i transparentniji proces. Zemlje koje ne prihvate ove promjene riskiraju zaostalost u globalnom
diskursu. S druge strane, digitalno podrucje postalo je klju¢no bojno polje na kojem se odvijaju
geopoliticke napetosti. Kiberneticke prijetnje mogu destabilizirati vlade, potkopati povjerenje
javnosti, poremetiti gospodarstva i ugroziti zivote civila. Zbog toga, zaStita nacionalne
sigurnosti sada zahtijeva ne samo tradicionalne vojne i diplomatske alate, ve¢ i sofisticirane
strategije u kiberneti¢koj sigurnosti i digitalnoj diplomaciji.

Digitalna diplomacija postaje bitan aspekt nacionalne sigurnosti jer omogucuje
drzavama da se ukljue u dijalog, potaknu medunarodnu suradnju i izgrade saveze za
zajednicko suprotstavljanje cyber prijetnjama. Kroz digitalnu diplomaciju zemlje mogu stvoriti
okvire za razmjenu informacija, uspostaviti globalne norme za odgovorno ponasanje drzave u
kibernetickom prostoru i koordinirati odgovore na takve napade. Diplomatski kanali takoder
pruzaju nacine za deeskalaciju potencijalnih kibernetickih sukoba prije nego $to prerastu u
ozbiljnije krize, osiguravajuci da drzave imaju miroljubiva sredstva za rjeSavanje sporova u
digitalnoj domeni. Konstruktivizam objasnjava na¢in na koji se digitalna diplomacija koristi
kao alat za izgradnju identiteta i projekciju Zeljenih odredbi, pomazu¢i EU i Hrvatskoj da
oblikuju svoj imidZ u svijetu. S druge strane, liberalizam naglaSava vaznost digitalne
diplomacije kao sredstva za promicanje suradnje, multilateralizma i medunarodnih sporazuma,
a sve s ciljem da se zastiti privatnost i sigurnost pojedinca te osigura slobodan protok podataka.

Zakljucno, vaznost digitalne diplomacije ne moze se precijeniti, samo kroz proaktivnu
medunarodnu suradnju i strateSku digitalnu diplomaciju drZzave moZe se osigurati bolja

digitalna budu¢nost.
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SAZETAK / SUMMARY

Jedan od klju¢nih aspekata digitalne diplomacije jest brzina, uklju¢ivost, njegovanje povjerenja
1 transparentnost. Stoga ne cudi da je Europska unija zadnjih nekoliko godina posvecena
integriranju digitalne diplomacije u svoju strategiju vanjske politike. Takoder, aktivno promice
medunarodnu suradnju u podrucju kiberneticke sigurnosti i otpornosti. Napori EU ukljucuju
upotrebu drustvenih mreza, raznih digitalnih platformi za ukljucenje i informiranje gradana kao
1 poticanje medunarodne suradnje u vidu kreiranja politika koje se ticu virtualnog prostora. S
druge strane, Hrvatska poduzima prve korake prema integraciji digitalnih alata u svoje
diplomatske prakse, ali prepoznaje njihovu vaznost u jacanju svoje medunarodne prisutnosti.
Time, digitalna diplomacija sve viSe postaje kamen temeljac u upravljanju medunarodnim
odnosima, kibernetickim krizama, ali i oCuvanju nacionalne sigurnosti pri ¢emu pruza

platformu za drzave da se ukljuce u dijalog i izgrade medunarodne okvire za globalnu suradnju.

Kljuéne rijeci: digitalna diplomacija, javna diplomacija, digitalne tehnologije, europske

politike, kiberneticke prijetnje

One of the key aspects of digital diplomacy is speed, inclusiveness, fostering trust and
transparency. Therefore, it is not surprising that the European Union has been dedicated to
integrating digital diplomacy in its foreign policy strategy for the last few years. It also actively
promotes international cooperation in the field of cyber security and resilience. The EU's efforts
include the use of social networks, various digital platforms to engage and inform citizens, as
well as encouraging international cooperation in the form of creating policies related to virtual
space. On the other hand, Croatia is taking the first steps towards integrating digital tools into
its diplomatic practices but recognizes their importance in strengthening its international
presence. Thus, digital diplomacy increasingly becomes a cornerstone in the management of
international relations, cyber crises, but also in the preservation of national security, providing
a platform for states to engage in dialogue and build international frameworks for global

cooperation.

Keywords: digital diplomacy, public diplomacy, digital technologies, European policies, cyber

threats
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