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1. UVOD

U danaSnjem svijetu sigurnost je prijeko potrebna, ne samo zbog ubrzanog rasta
informacijsko komunikacijskih tehnologija, nego 1 zbog potencijale zlouporabe koju
tehnoloska sveprisutnost i lako dostupnost omogucavaju. Medutim, osim tehnoloske domene
u kojoj sigurnost predstavlja zastitu informacijskog sustava od gubitka vrijednih ili
povjerljivih podataka, zlouporabe ili oStecenja hardvera i softvera ili stiti korisnike kreditnih
kartica kako bi osigurali svoju internetsku transakciju ili pruza zastitu na Internetu od napada
raCunalnim virusima, sigurnost takoder ima veliku ulogu u tradicionalno dominantno
lociranom okviru drzavnocentri¢nosti i nacionalne sigurnosti te medunarodnih odnosa, koji
ukljuuju vojsku, domacéu 1 medunarodnu policiju vodenu obavjestajnim podacima,
prekograni¢nu policiju, mirovne misije, medunarodni protuterorizam, suradnju i1 razmjenu
informacija izmedu razliCitih obavjeStajnih organizacija itd. Pored ova dva najaktualnije
orijentirana pravca sigurnosti, sigurnost svoje odredenje afirmira u pravno-politi¢kom,
gospodarskom, socijalnom, javno-zdravstvenom i ekoloSkom podrucju.

Svaki od tih sigurnosnih konteksta otvara niz pitanja koja se ticu etickih aspekata
sigurnosti, a koja mogu proizvesti razliCite moralne dvojbe i1 kontradiktorne eticke tvrdnje.
Ako wunutar pojmovne analize socijalno-znanstvenog istrazivanja koncepta sigurnosti,
promatramo sigurnost kao pojam koji je po svom ontoloSkom, epistemoloSkom i politolosSkom
odredenju heterogen, budu¢i da izvire iz druStvene kompleksnosti, onda deontolosko
odredivanje prioriteta etickih vrijednosti moze donijeti razlicite ishode u pogledu nacina na
koji su sigurnosne organizacije odgovorne za postivanje etickih standarda. Sigurnost je, dakle,
viSestruko slozen fenomen.

Sigurnost je primarno socijalno konstruiran pojam koji potjece od latinske rijec¢i (lat.
securus/securas — bezbrizan), a proizlazi iz druStvenih procesa koji reduciraju rizik te
poboljSavaju osje¢aj normalnosti, predvidivosti, uzajamne smirenosti i kolektivnog
samopouzdanja. Sigurnost je povezna s vrijednostima humanosti, izrazava razumijevanje
ljudskog zivota, individualna i kolektivna nadanja i strahove, o¢ekivanja u pogledu vrijednosti
koje mogu biti izgubljene i1 koje je potrebno sacuvati (Bilandzi¢, 2017: 344). U objektivnom
smislu, mjeri odsutnost prijetnji steCenim vrijednostima, a u subjektivnom smislu, odsutnost
straha da ¢e takve vrijednosti biti ugrozene. Kao $to vidimo, eticke su vrijednosti konstitutivni
element pojma sigurnost, pa njime mozemo denotirati odredena stanja ili pojave (npr. u

slucajevima kada je doSlo do naruSavanja stanja ravnoteze izmedu konstruktivnih i



destruktivnih sila izmedu dviju zemalja ili u sluCajevima kada dolazi do uruSavanja i
degradacije ekoloskog sustava ili kada dolazi do naruSavanja civilizacijskih ostvarenja ljudske
zajednice itd.), ali 1 konotirati odredene vojno-politicke, obavjeStajne ili javno-zaStitne
sustave.

Eticki okvir istrazivanja sigurnosnog podrucja, sloZena je i dinami¢na tema. U tom
konfliktnom, ali u isto vrijeme sinkretistickom odnosu sigurnosti i etike, mnogi se ¢imbenici
medusobno ispreplicu, pa tako sigurnosna kultura neke organizacije utje€e na njezino
vodstvo, trening i obrazovanje; s druge strane drustveni i1 politicki kontekst neke zemlje
prilagodava se sigurnosno-tehnoloSkim utjecajima, a medunarodna suradnja ovisi o najboljoj
etickoj praksi tijekom primjene sigurnosnih mehanizama. Upravo zbog te navezanosti etike na
sigurnost, u temelju svih sigurnih sustava mora biti ugradeno poStivanje moralnih nacela
sigurnosne prakse, s posebnim naglaskom na primjeni etickih vrijednosti pri obavljanju
poslova u podru¢jima javne i drzavne sluzbe.

Ve¢ smo u uvodu naznalili da se pitanje sigurnosti moze proucavati s razliitih
stajaliSta, a s obzirom na tradicionalno poimanje sigurnosti, koje je podrazumijevalo vojnu
mo¢, a sigurnost promatralo kroz pojmove sile, odnosno mira; autorica/mi ¢emo u ovom
izlaganju pronaci novi pristup koji dominira suvremenim poimanjem sigurnost, a to je
primjena etickih principa/nacela u podrucje sigurnosti. Eticki pristup sam po sebi
podrazumijeva svojevrsnu meta analizu pojma sigurnosti, odnosno pomak u vrijednosnom
promatranju tog pojma. To drugim rije¢ima znaci da ¢e eticki pristup ukazivati na potrebu
prosirenja opsega/sadrZaja pojma sigurnosti ka univerzalnosti. Univerzalnost podrazumijeva
postovanje cjelovitosti pojma sigurnosti. Ta se promjena ne odnosi samo na prosSirenje s
nacionalne na globalnu razinu, nego i na proSirenje sa sigurnosti nacija na sigurnost
pojedinaca 1 grupe, kao 1 kvalitativno, s vojne sigurnosti na ekolosku, ekonomsku, politi¢ku i
socijalnu sigurnost te tako ukljucuje i politicku odgovornost za jamcenje sigurnosti od
nacionalne drZzave prema medunarodnim organizacijama, ali i u posve drugom smjeru od
nacionalne drzave prema regionalnim i lokalnim jedinicama te pojedincima. Problematika
definiranja pojma sigurnosti kroz prizmu etike ne proizlazi samo iz pitanja je li sigurnost
objektivna ili subjektivna kategorija, nego iz postavljanja teze kako objektivno poimanje
sigurnosti ne iskljucuje subjektivno te da je za potpuno shvacanje pojma sigurnosti nuzna
cjelovita ocjena stanja.

U nastavku rada ¢emo se podrobnije osvrnuti na prethodno otvorena pitanja te ¢emo
nastojati konciznije objasniti koncepte 1 primjenu eti¢kih principa unutar sigurnosnih sustava.

Raspravu smo podijelili u nekoliko segmenata, pa ¢emo se u prvom dijelu baviti pojmovnim
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odredenjem etike i sigurnosti, dok ¢emo u drugom dijelu raspravljati o vrlo aktualnoj temi —
informacijska sigurnost, utjecaj tehnologije na krSenje privatnosti ljudi i s njom povezane
etike raCunalne sigurnosti 1 etiCkom hakiranju. Potom je vazno dotaknuti se sustava unutarnje
1 vanjske sigurnosti, no kako se tu ipak radi o kompleksnim temama i obilnoj koli¢ini
teoretskog sadrzaja koji izlazi iz vremenskog okvira ovog rada, potrebno je zadrzati u domeni
navodenja 1 kratkog objasSnjenja. Na samom kraju napisati cjelokupno misljenje kao i

zaklju€nu analizu obradivane teme.

1.1. Svrha i cilj pisanja rada

Svrha ovog rada je prijeka potreba za eticnos¢u koja je kroz vrijeme postala margina u
svim segmentima druStva, javnih institucija, drzavnih uprava, sluzba sigurnosti svih znacajnih
polja od egzistencijalne drzavne vaznosti. Ovaj rad ¢e upravo na taj pojam, pojam etike kao 1
na pojam sigurnosti ukazati. Kolika je vaZznost etike i proSirenja pojma sigurnosti, a koji
svakim danom dobiva svoj povecani obujam u novim sustavima i ono neophodno je da kroz
njegove pore mora postojati uz zakon nit eti¢nosti koja se nece 1 ne smije odvajati, koja mora

biti sastavnica svakog dijela sigurnosti.

1.2. Metode istrazivanja i struktura rada

Metoda koju ¢emo ovdje primijeniti je usporedba, razlikovanje u odnosu na dobro i
lose kako u naSem sustavu tako i opéenito. Moralno djelovanje u zivotu opéenito u usporedbi
sa sustavom jedne drzave neodvojivo je. Moralno djelovanje nije potrebno ponekad i
povremeno ve¢ mora biti temelj ¢ovjeka, institucije, sustava i u konacnosti drzave i njenih
struktura jedino na taj nacin bi se mogli osjecati apsolutno sigurnima.

Metodom usporedbe etickog djelovanja u pojedinim strukturama promatranjem, na
nacina da svojom pojavom ne utjeCemo na tijek samih dogadaja. Fokus pisanja ovog rada bit
¢e analiza etickih aspekata sigurnosti. Kroz analizu u pojedinim strukturama nastojat ¢emo
razumjeti u kojoj mjeri se etika primjenjuje, u kojoj mjeri se postavlja kao postulat rada

odredenih struktura i koliko odstupanje moze dovesti do loSeg ishoda.



Kvalitetnim istrazivanjem navedenih podrucja kroz povijesni koncept i sadaSnje stanje
opisati sakupljanjem podataka iz viSe razli¢itih izvora da bi mogli imati uvid kroz razliCite
perspektive.

Deduktivna metoda - kojom prikupljamo osnovne pojmove o moralu, etici, sigurnosti
kroz eti¢ke aspekte sigurnosti.

Metodu klasifikacije - primjena kroz sva poglavlja

Komparativna metoda - prilikom usporedbe stanja u Hrvatskoj 1 Europskoj uniji.
Prilikom pisanja ovog rada koristene su arhive znanstvenih Clanaka, znanstveni prirucnici,
knjige, odredene publikacije. Sva literatura koja je koriStena u pisanju ovog rada je navedena i
dostupna u knjiznicama i sluzbenim stranicama interneta.

Sto se ti¢e strukture rada, rad je podijeljen u deset tematskih cjelina, ukljuéujuéi Uvod,
razradu teme koja obuhvaca ukupno Sest poglavlja, Zakljucak, poglavlje o popisu
bibliografskih jedinica te SazZetak i kljucne rijeci.

U uvodnom dijelu se kontekstualizira eticki okvir istrazivanja sigurnosti i njezinih
sustava. U Uvodu se takoder navodi cilj pisanja ovog rada, metodologija istrazivanja,
struktura rada 1 svrha pisanja rada.

Nakon Uvoda slijedi drugo poglavlje — Sigurnost. U tom poglavlju se definira pojam
sigurnosti i njegove glavne podjele uz navedene drzavne strukture za koje je pojam vezan a to
su: nacionalna sigurnost Republike Hrvatske, ugroza nacionalne sigurnosti, transformacija
suvereniteta kroz koncept nacionalne sigurnosti, deteritorijalizacija kao dobitak ili gubitak
nacionalne sigurnosti.

Tre¢e poglavlje u radu odnosi se na tematiziranje pojma etika. U tom kontekstu se
iznose temeljne misli o etici i odredenje njezinih osnovnih nacela. Pritom se naglasak stavio
na objaSnjenje pojma etike i pojma moral kao i njihova razlika. Takoder se navode osnovna
nacela etike koja vrijede za sve strukture.

Slijedi cetvrto poglavlje u kojem se obraduju eticki aspekti sigurnosti. U tom
poglavlju se detaljno analiziraju eticka pitanja kroz danas nezaobilaznu i jednu od
najatraktivnijih struktura, a to je informacijska sigurnost. U poglavlju se takoder tematizira
primjena etickih principa na informacijsko-komunikacijske tehnologije, kao i na sustave
unutarnje 1 vanjske nacionalne sigurnosti. Osim toga, u poglavlju se raspravlja o pojmu
hakerske etike, odnosno etike informacijskog doba. Vazno je pritom istaknuti kako se u
kontekstu analize etickih aspekata sigurnosti posebna paznja usmjerila na vrijednosti i vrline
koje izrazavaju misiju policije kao i na temeljna nacela i vrijednosti hrvatskog vojnog etickog

kodeksa te pravila pravednog rata.



Slijedi poglavlje u kojem se raspravlja o odnosu etike i kiberneti¢ke sigurnosti. U

petom poglavlju posebno se obraduje etika i kiberneticka sigurnost policije Republike
Hrvatske, kao 1 etika u kiberneti¢koj sigurnosti vojske 1 oruzanih snaga.
U Sestom poglavlju obraduje se vanjska sigurnosna politika Hrvatske i Europske unije. U
poglavlju se tematiziraju zajednicke operacije Hrvatske i zajednic¢ke sigurnosne obrambene
politike ZSOP. Naglasak je stavljen na ulogu Hrvatske kroz instrumente EU te se raspravlja o
pricuvnoj komponenti kao rasut ukupnog obrambenog potencijala.

Slijedi sedmo poglavlje u kojemu se nastoji skrenuti pozornost na fenomen ekoloske
sigurnosti kao vaznom segmentu nacionalne sigurnosti.

Osmo poglavlje je Zakljucak koji sadrzi razmatranje i osvrt na otvorena pitanja
obradivane teme u radu te se iznose zaklju¢ne misli ovoga rada. Rad zavrSava popisom

literature koriStenom pri pisanju rada te sazetkom i klju¢nim rije¢ima.



2. SIGURNOST - DEFINIRANJE POJMA I GLAVNE PODJELE

Sigurnost je temeljni preduvjet opstanka, djelovanja i razvoja Covjeka, drzave i
drustva. Sigurnost opéenito mozemo definirati kao odsustvo opasnosti, straha i neizvjesnosti,
kako za pojedinca, tako i za drustvo (Cvrtila, 1995:66). Suvremene studije sigurnosti
ukljucuju vojno, politicko, druStveno, gospodarsko i ekolosko podrucje. Prethodno samo rekli
da je pojam sigurnosti visSeznacan pojam kojeg nije jednostavno definirati, no mozemo mu
odrediti temeljne zna¢ajke. Prema Horjan, Superina (2012:70) sigurnost podrazumijeva:

1. postojanje odredenog stupnja stvarne i potencijalne ugrozenosti, koja se sastoji od
stalnog, unaprijed programiranog dijela i slucajnog, promjenljivog dijela izazvanog
odredenim okolnostima,

2. odgovaraju¢u otpornost prema ugrozenostima i opasnostima, koja ima dvojaku
funkciju — zastitnu 1 preventivnu,

3. potrebnu sposobnost i moguénost savladavanja iskazanih ugrozavanja i opasnosti, koja
takoder ima obrambenu funkciju
Sigurnost, dakle, znaci zaStitu vitalnih interesa pojedinca, drustva ili drzave od raznih

vanjskih 1 unutarnjih prijetnji i ¢imbenika. Ona je sastavni dio bilo kojeg sustava u kojem je
osoba u interakciji sa svijetom oko sebe. Ako promatramo sigurnost sa stajaliSta
individualnih, odnosno kolektivnih potreba, onda bismo sigurnost mogli klasificirati na
sljedeci nacin (Cvrtila, 1995:66-68):

1. opca sigurnost — kada ona obuhvaca stanje sigurnosti u cjelini, tj. svih subjekata i
struktura;

2. posebna sigurnost — kada se sigurnost odnosi samo ne neko odredeno podrucje
djelatnosti ili na dio drustvene/drzavne cjeline ili na neku drustvenu vrijednost;

3. nacionalna sigurnost — sposobnost drzave (nacije) da svoje unutarnje vrijednosti zastiti
od vanjskih opasnosti. U oblikovanju nacionalne sigurnosti treba uzeti u obzir sljedece
elemente: svijest o odsustvu opasnosti za vitalne institucije drzave i postojanje

sredstava dovoljnih da sprijeCe sve opasnosti koje bi nastale;



4. medunarodna sigurnost - oznacava stanje u kojem drzava nema straha od agresije ili
ugrozenosti nacionalnih interesa, drustva, drzavnog teritorija i drzavnih institucija od
strane druge ili drugih drzava.

Postoji medutim i druga klasifikacija sigurnosti. Puno je ¢imbenika koji ugrozavaju
sigurnost, a svaka se osoba unutar svog kruga djelovanja i Zivota opcenito Zeli osjecati
zaSti¢eno 1 sigurno. Sigurnost je temeljna ljudska potreba, bez osjecaja sigurnosti tesko Covjek
moze se izrazavati 1 razvijati. Medutim, suvremeni svijet je postao nepredvidljiv, stoga postoji
potreba uvodenja sigurnosti u sve aspekte naseg zivota. To konkretno znaci da drzava
podrazumijeva sigurnost svih vitalnih interesa pojedinca, kao 1 druStva u cjelini, protiv svih
vrsta vanjskih ili unutarnjih prijetnji ili ugroza. Drustveno siguran gradanin je onaj koji ima
sigurnost u pravni sistem drzave, socijalnu zaStitu, jednakost, pristup zdravstvenoj skrbi,
zastitu svih ljudskih prava. U tom slucaju, sigurnost postaje sigurnost zivota. A sigurnost
definitivho nije neSto staticno, ne promjenjivo, naprotiv trazi kontinuiran rad. Iziskuje na
svakom podrucju kontinuiran proces prilagodavanja i odgovornog ponasanja. Koncept
»sigurnosti zivota® je prilicno slozen koncept kojega su usvojile vecina svjetskih vlada; on
ima svoju klasifikaciju koja obuhvaca desetak glavnih kategorija, od kojih ¢emo nabrojati
samo neke: ekoloska, industrijska, informacijska, financijska, sigurnost na radu, vatrogasna,
ekonomska, vojna, unutarnja, vanjska sigurnost.

Mi ovdje neemo razmatrati svaku pojedinu skupinu sigurnosti, no napomenut ¢emo
da svaka od navedenih kategorija sigurnosti podrazumijeva upotrebu odredenih myjera,
mehanizama 1 metoda kojima se osigurava sigurnost kao najvazniji interes svakog pojedinca i

covjecanstva u cjelini, ali i prirodnog okoli$a od potencijalnih prijetnji.

2.1. Nacionalna sigurnost Republike Hrvatske

Konceptu nacionalne sigurnosti moZe se pristupiti iz razli€itth perspektiva.
Jednoznacna definicija ne bi mogla svojim opsegom u potpunosti objasniti pojam ako je
promatramo iz aspekta nekakvih temeljnih kategorija ocuvanje opstanka drzave, u nekom
najopcenitijem smislu mogli bi je definirati kao stanje u kojem su zastiCene sve temeljne
vrijednosti drustva, institucija, integritet drzavnog teritorija i svakog pojedinca unutar jedne
drzave, medutim pojam s vremenom dobiva na svom opsegu i sadrZaju ovisno o povijesnim,
ideologijskim, politickim 1 svakako medunarodnim 1 geopolitickim promjenama i
previranjima na geopolitickoj sceni. Pod nacionalnu sigurnost Republike Hrvatske

razumijevaju se:



1. Odredeno, postignuto ili projektirano stanje sigurnosti,
2. Funkcionalno podrucje djelovanja razlicitih sigurnosnih institucija zajedno sa
cjelokupnim drustvenim nastojanjima na polju postizanja sigurnosnih ciljeva;
3. Institucije sigurnosti povezane u sigurnosni sustav, u uredeni sustav odnosa.
(NN, 32,2002-692; Strategija nacionalne sigurnosti Republike Hrvatske).
Izgradnja nacionalne sigurnosti je kompleksan i temeljni preduvjet za funkcioniranje i razvoj
jedne drzave u kojoj ¢e biti osigurana sloboda njenih gradana, unutarnji red, osobna sigurnost.
politicka 1 socijalna stabilnost, slobode trziSta, funkcioniranje pravne drzave u svakom
segmentu te stabilni ekoloski uvjeti. U tom tradicionalnom dijelu policija nije imala direktnu
odgovornost za zastitu navedenih temeljnih kategorija, ali je imala nadleznost da otkrije
pocinitelja svakako. Sama bit nije bila otkriti pocinitelja jer to bi znacilo da se odredeno djelo
ve¢ dogodilo i da je nacionalna sigurnost ugrozena, vazno je sprijeciti njihovo izvodenje, a za
sprjeavanje policija nije bila nadlezna (Tatalovi¢ 1 Bilandzi¢, 2005).
Danas pri Europskoj uniji kriminalisticko-obavjestajnim radom policija radi na
sprecavanju 1 ovih kaznenih djela pored redovne zadace. ProSirenjem svojih zadaca i
prevencijom sprje¢ava ugrozavanje nacionalne sigurnosti, policija postaje neodvojiv dio

nacionalne sigurnosti suvremenih drZzava odnosno ¢lanica Europske unije.

2.1.1. Ugroze nacionalne sigurnosti

Ugroza nacionalnih interesa moze biti vanjska i unutarnja u razlicitim oblicima:
- Oruzani napad - agresija od druge drzave
- Unutarnja oruzana pobuna
- Terorizam
- Diverzije
- Spijunaze
- Otmice i uzimanje talaca
- Politicki motivirano nasilje
- Nasilno izdvajanje ili pripajanje odredenog podrucja drugoj drzavi
- DrZavni udar - nasilna promjena ustavnog i zakonskog poretka
- Izvanjsko tajno nastojanje za utjecaj na nacionalne politicke i gospodarske tijekove
- Pokus$aj dovodenja nacije u podreden polozaj ili ovisnost o medunarodnoj organizaciji
- Slabljenje nacionalne obrambene vojne mo¢i

- Slabljenje gospodarske i financijske moci



- Napad na objekte vitalne infrastrukture, javne i komunikacijske sustave

- Odavanje klasificiranih podataka

- Velike prirodne i civilne katastrofe

- Epidemije

- Djela koja su zabranjena i medunarodnim pravom - trgovina ljudima, drogom,
oruzjem.

2.1.2. Transformacija suvereniteta u konceptu nacionalne sigurnosti

Koncept nacionalne sigurnosti i suvereniteta drzave kakav smo poznavali do unazad
nekoliko godina sve je upitniji 1 ne postoji viSe kao takav. Ako je suverenitet bitna stavka za
nacionalnu sigurnost, onda svakako da o konceptu nacionalne sigurnosti ne mozemo vise
govoriti kao s pocetka 19. stolje¢a. Drzave sa svojim suverenitetom doZzivljavaju posebnu
transformaciju kroz globalne trendove 20. stoljeca i svakako niti jedna drzava se nije, niti
moze biti izuzeta. Dok smo prethodno stolje¢e imali struje na medunarodnoj politi¢koj sceni
koje su zagovarale drzavu kao glavni akter koja jedina postavlja uvjete, ali 1 pravila
nedrZavnim akterima, pojedincima, organizacijama (Sorensen, 2006), sada imamo na drugoj
strani za pluralizam ili liberalnu struju glavnog aktera pojedinca, grupu, nedrzavne aktere koji
dobivaju na vaznosti a posljedica je “erozija drzavne moc¢i odnosno drzave” (Sorensen, 2006:
203).

Prema Sorensenu, koncept drzave kakav smo poznavali u 19. stolje¢u s osvitom novog
stolje¢a 1 padom totalitarnih rezima, dozivio je potpunu transformaciju. Ako navedeno
stajaliSte potkrijepljeno ¢injenicama prenesemo na Republiku Hrvatsku, s obzirom na ulazak
Republike Hrvatske u Europsku uniju, koja svojim konceptom i ima oblik nekakve nad vlade,
stjeCe se dojam da u Hrvatskoj imamo vladavinu u okviru pluralizma u kojem se suverenitet
opisuje kao koncept post suvereniteta a koji predstavlja stanje u kojem drzave nadilaze
suverenost tako Sto priznaju koegzistiranje razlicitih pravnih poredaka koji se medusobno ne
ugrozavaju (Neil Mccormick, 1999).

U tom kontekstu treba promatrati sadaSnju poziciju Hrvatske u Europskoj uniji, jer ako
uzmemo u obzir ¢injenicu da AVNOJ-ske granice po kojima je Hrvatska stekla odcjepljenje
od Jugoslavije viSe ne postoje, nego sada postoji Sengenska granica, koncept naseg
suvereniteta bi bio otprilike u tim okvirima. Gubitak suvereniteta na nacin na koji je postojao
je ¢ini se nepovratan, potrebno je novom rekonstrukcijom i prihva¢anjem globalnih kretanja
na¢i najbolji ili barem najmanje Stetan koncept koji bi odgovarao Republici Hrvatskoj.

Hladnoratovske kategorije nacionalne sigurnosti i suvereniteta su iza nas, a novo osmisljeni



medunarodni koncepti nadamo se idu u smjeru u kojima se drzave ne dijele, ve¢ priblizavaju
u smislu zastite zajednickih vrijednosti demokracije. Taj oblik suradnji drzava prelazi
nacionalne okvire, a kooperacijom i gradnjom sveobuhvatne sigurnosti mozemo odgovoriti na
suvremene izazove sigurnosti. Europska unija svoje pouzdanje u sigurnost i obranu stavlja u
oklop kolektivne obrane, odnosno u sklopu NATO-a. Tim na¢inom skidaju sa sebe apsolutnu
odgovornost i1 upravljanje vojnom silom prepustili su navedenim snagama. Niti Francuska,
niti Njemacka nemaju svoju viziju ili ako je imaju ocito im se ne podudara i iz tog razloga
prepustaju iskusnom NATO savezu. Hoce li nam NATO savez ostati kao Stiti saznat ¢emo
nakon izbora u SAD-a. (Brki¢, 2017: www.iusinfo.hr/, pristupljeno: 23.05.2024).

Ovo je trenutak kada se pojam sigurnosti produbljuje, ali 1 kontekstualizira, iako smo
sve do prije ukrajinskog rata, odnosno napada Rusije na Ukrajinu, vjerovali da ne¢emo imati
prijetnje u smislu sigurnosti na teritorijalni dio, na drzavnu suverenost pokazalo se da niti na
tom polju viSe nemamo sigurnost. Nepredvidivost globalnog poretka trazi nove koncepte
sigurnosti i suradnje zemalja na tom podrucju. Promicanje globalnih vrijednosti koje su
utemeljene na sigurnosti sigurno su utjecale na tradicionalni koncept nacionalne sigurnosti.
Globalizacija svojim ekspandiraju¢im rastom u svakom slu¢aju donosi ekonomske i
kulturoloske dobrobiti, ali i negativnosti za koje se moraju na¢i novi nacini rjeSavanja u

neminovnom prihva¢anju same pojave.

2.1.3. Deteritorijalizacija - dobrobit ili gubitak nacionalne sigurnosti

Neupitna je i temeljna vaznost teritorija u politickoj teoriji, ali 1 zivotnoj praksi
(Kolers, 2009:10). Medutim, postoje politicki teoretiCari koji zastupaju stajaliSte prema kojem
je teritorij razgraniCavajuci faktor. DrZave jesu teritorijalne, ali teritorijalnost je promjenjiva.
Pojam ,,de-teritorijalnosti“ preispituje geopoliticki trokut kojega cCine teritorij, moc¢ i
stanovni§tvo, a podrazumijeva gubitak vaznosti drzavnog teritorija i posljedi¢nu eroziju
drzavne suverenosti. S druge strane, pojam ,re-teritorijalizacija® se odnosi na samu
transformaciju znacenja teritorija. Oba koncepta rezultat su erozije drzavne suverenosti koja
postaje relativna (Zorko, 2012: 36.). Koncept teritorijalne cjelovitosti kao jedan od temeljnih
pojmova na kojem se zasnivala nacionalna sigurnost kao i suverenost funkcioniraju u novom
ozracju na jedan sasvim novi nacin. Ulaskom drzave u medunarodne integracije izgubili smo
svoje granice i osim tog tipa otvorenosti, rezultat takve suradnje i sklapanja suzivota sa
integracijama mijenja se i model sigurnosti u kojem je suradnja neophodna, uzajamna ali

dijelom 1 uvjetovana. Pojam suradnje dobiva na $irini i usudili bismo se re¢i i podredenosti
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mo¢nijim drZzavama unutar integracija. Geopoliticko Sirenje granica, a time i suradnje
prisiljava drzave na jednu sveobuhvatnu suradnju ne samo ekonomsku i gospodarsku, ve¢ i na
obrambenu suradnju, koju nazivamo “pametnom obranom” (smart defence)

(https://www.morh.hr/, pristupljeno 23.05.2024).

Inicijativa za stvaranje europskih vojnih snaga nije novost, ona postoji dugi niz
desetljeca. Inicijatori su bile vode¢e zemlje Zapadne Europe: Francuska, Zapadna Njemacka,
Nizozemska, Belgija, Italija i Luxemburg. Tocnije 1952. godine stvorile su Europsku
obrambenu zajednicu i u tom projektu trazile nacin kako bi naoruzale Zapadnu Njemacku,
medutim 1954. parlament Francuske je odbio tu inicijativu i ratificiranje dokumenta. U novije
vrijeme imamo aktualni dokument a to je rezolucija Europskog parlamenta od 22. studenog
2016. godine koja nema navodno obvezujucu kategoriju ali pokazuje politicko ozracje u
kojem postoji Zelja za stvaranjem obrambenih snaga Europske unije. Kako rezolucija inicira
stvaranje zajednickog zapovjednog centra, Sto podrazumijeva i dijeljenje obavjeStajnih
podataka, satelitskih snimki, zajednicki proracun za vojna pitanja kao $to su obuka, vojna
istrazivanja, nabavu sredstava za cyber obranu, a to sve i viSe od toga ima jedan zajednicki
nazivnik — blok Europske unije pod jednim zapovjednistvom (Brki¢, 2017: www.iusinfo.hr/,
pristupljeno: 23.05.2024).

Po kojem kljucu bi se stvaralo zapovjedniStvo s obzirom da je Velika Britanija istupila
iz Unije, jer jedna stabilna drzava poput Velike Britanije ne moze dopustiti da njihova vojska
prima zapovjedi iz Bruxellesa. Ne znamo koliko je Europska unija blizu ostvarenju svojih
zamisli, jer sve dosadaSnje aspiracije Francuza i Nijemaca o nekoj vojnoj veli¢ini Europske
unije kojom Francuska i Njemacka vode glavnu rije¢, a koja bi trebala parirati SAD-a, Rusiji i
Kini ostale su samo na inicijativi. Eticnosti unutar takve uredivacke Europske unije je vrlo
malo 1 ako niSta drugo barem upitno. Francuska i Njemacka bi na tudim ledima i sa
kolonijalisti¢kim obic¢ajima krojile politiku Europske unije, a nije bas ni eticna ni pravedna ni
dobra za sve zemlje Unije.

Nacinom i trenutnim odnosima sa Rusijom, kao susjednom zemljom u nasem Sirem
okruzenju, stavom u sukobu na relaciji Ukrajina — Rusija, neslaganjem sa Turskom,
izbjeglicama koje su rezultat davnih kolonija, politike Francuske i Njemacke iz proslih
vremena spram zemalja iz koje nam dolaze izbjeglice, danas pokazuju rezultat djelovanja,
zbog Cega u konacnici svi osje¢amo posljedice u Europskoj uniji, a nismo imali nikakav udio

u eksploataciji kolonija (Brki¢, 2017: www.iusinfo.hr/, pristupljeno: 23.05.2024).

Dosadasnje inicijative, bilo da su rezolucije ili bilo koji dokumenti koji nastaju u

smislu bolje povezanosti zemalja, mogu se prezentirati samo kao nekakav vid zajedniStva
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Europske unije, u smislu solidarnosti i uzajamne pomo¢i, eti¢nosti u smislu meduljudskih
odnosa i kao takve mogu proci, dok sve ostalo u smislu izgradnje neke vojne sile, tek je puki
igrokaz, no ne znamo komu namijenjen osim njima samima, jer skepticizam mora biti
prisutan i razuman da verzije zajedniStva drzava pod jednom kapom tesko da su odrzive
osobito kad na stol dode pitanje matematike i financija $to? koliko? i za $to to¢no placa jedan

narod neke Clanice i je li od takve matematike i tog zajedniStva vise izgubio ili dobio.

3. ETIKA —- TEMELJNE MISLI O ETICI I ODREDENJE
NJENIH OSNOVNIH NACELA

Prije nego $to krenemo u razmatranje osnovnih postavka o etici i zapocnemo s
obrazloZenjem temeljnih etickih pojmova, potrebno je ukazati na Cinjenicu da se Covjek
svakodnevno sluzi govorom u kojem izrazava neke rijeci ili sudove koji imaju snaznu
moralnu konotaciju. To se prvenstveno odnosi na izraze poput: dobro — loSe, pravedno —
nepravedno, pravo — krivo, korisno — Stetno; ali 1 na rijeci kao $to su: odgovornost, savjest,
krivnja, oprost, duznost, porok, vrlina, ,,Cist obraz* i dr. Etika, prema tome, pretpostavlja
iskustvo da smo ve¢ jednom u zivotu s rijeci ,,dobro* ili ,,Stetno* povezali neki drugi smisao
koji je naSem izri€aju dao dodanu vrijednost i ¢udoredni karakter. Promotrimo 1i samu
etimologiju rijeci etika, uvidjet ¢emo da nas neizbjezno upucuje na podrucje filozofije i
humanisti¢kih znanosti. Izraz etika dolazi od grcke rijeci ethos, $to znaci boraviste, zavicaj,
obicaj, ¢ud, misljenje. (Talanga, 1999: 11-13).

Etiku bismo prema tome mogli razumjeti kao znanost o ljudskom djelovanju za koje
se covjek osobno opredjeljuje. Stoga bismo etiku mogli odrediti kao prakti¢nu znanost o
c¢ovjekovom djelovanju, ali se u njoj zapravo radi o tome kako tom postupanju dodati

vrijednost objektivnog dobra. (Cehok i Koprek, 1996: 99-101).

3.1. Razlika izmedu etike i morala

Etika je u grana filozofije koja definira moralno ponaSanje, moralne pojmove i moralni
jezik. No, etika nije isto Sto i moral. lako ¢emo danas Cesto cuti da se upotrebljavaju kao
sinonimi, pojmovi ,etika* 1 ,,moral* se razlikuju 1 ne bismo ih trebali rabiti kao istoznacnice.

Moral bismo stoga mogli definirati kao sveukupnost vaze¢ih moralnih normi, prosudbi i
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institucija, dok se na drugoj strani nalazi etika, koju bismo odredili kao filozofsko istrazivanje
i promisljanje morala. Etika je, dakle, filozofija morala ¢iji je cilj umski utemeljiti koncepciju
ispravnog ljudskog djelovanja i dobrog Zivljenja (Cehok i Koprek, 1996: 7-9). Etika oznadava
granicu izmedu dobrog i loSeg. Filozofi poput Sokrata i Platona postavili su razne teorije koje
razraduju smjernice etiCkog ponasSanja. Kada govorimo o etici, mozemo re¢i da je etika
svugdje. Ljudi se trude slijediti eticke principe kako bi izbjegli ikakve dileme.

Treba napomenuti da ¢emo kroz ovaj rad etiku razumijevati kao sustavno promisljanje
o vrijednostima i normama ljudskog ponasanja. Etika nam daje odgovor na pitanje koji su to
principi, nacela ili vrijednosti koja sacinjavaju dobro ponasanje, a Sto je to $to Cini loSe
ponasanje. Medutim, prouc¢avanjem etike se ne postaje dobrim ¢ovjekom. Etika, prema tome,
nije model za ispravno ponasanje, nego je rije¢ o samorefleksiji i intuitivnom promisljanju da
u svakoj svojoj voljnoj radnji imam slobodan izbor opredijeliti se za dobro ili za loSe. Za etiku
su vrlo vazni pojmovi vrijednost i norma. Vrijednosti su ovdje definirane kao kvalitete i
standardi koji imaju odredenu tezinu pri izboru radnje. Norme su propisi koji propisuju
pravilno ponaSanje.

Moral je, dakle, skup vrijednosti i normi koji pruza okvir za djelovanje. Integritet se

razumijeva kao kvaliteta djelovanja u skladu s relevantnim druStveno prihva¢enim moralom

vrijednosti, normama i pravilima (Cehok i Koprek, 1996: 101-105).

3.2. Osnovna nacela etike

Okviri za razumijevanje moralnih problema kre¢u se unutar 3 tipa etickih teorija —
metaetike, deontoloske (normativne) etike i aretaicke etike (etika vrlina) (Luka$ i Cikovac,
2021: 391-400). U etici, filozofsko nacelo predstavlja temelj morala. Nacela koja slijede
smatraju se etickim pravilima ili principima. Ta su pravila ili filozofski koncepti navedena na
sljedeéi nagin: (Cehok i Koprek, 1996: 175-177).

1. ,,Postupajte s drugima onako kako biste htjeli da i oni postupaju s vama (zlatno pravilo
— Kirist, Buda). Stavljanje sebe na mjesto drugih moze nam pomoc¢i da budemo
pravedniji u donosenju odluka.

2. ,,Djelyj tako da maksima tvoje volje uvijek moZe vrijediti ujedno kao nacelo opcéega
zakonodavstva.* (Kategoricki imperativ Immanuela Kanta). Zapitajte se, ako bi svi to
ucinili, moze li organizacija ili drustvo prezivjeti?

3. ,,Ako se radnja ne moze poduzimati opetovano, ne treba je niti poduzimati“

(Descartesovo pravilo promjene). Ovo je pravilo koje kaze da neka akcija mozda i

13



moze trenutno dovesti do male promjene, ali ako se ponovi, dugoro¢no bi donijela
neprihvatljive promjene. Drugim rije¢ima - ,jednom kad krenete skliskom stazom,
nece se moci zaustaviti®.

4. ,,Poduzmite radnju kojom se postize veca vrijednost™ (Utilitarni princip). Ovo pravilo
pretpostavlja da vrijednosti moZete odrediti prema redoslijedu i razumjeti posljedice

razli¢itih postupaka, no tu je i opasnost od etickog relativizma.

4. ETICKI ASPEKTI SIGURNOSTI

Ako je etika temelj ljudskih odnosa, a njena svrha ocCuvanje ljudskog bi¢a u svim
aspektima njegova zivota, onda i1 svaki dio ili sfera ljudskog Zivota inzistira na sigurnosti.
Danas se viSe nego ikad prije suoavamo s odredenom vrstom pluralizma, s politickim
previranjima, migracijama, jednim ogromnim povecanjem povezanosti odnosno
globalizacijom, a time i ovisno$¢u jedni o drugima u smislu davanja, pomaganja, briznosti,
uvazavanja i prihvacanja. Drugim rije¢ima, nasa sigurnost postaje esencijalna. U tom smislu,
svrha etike moze 1 treba imati za cilj osnaziti sigurnost na svim poljima na nacin da ¢emo je
primijeniti u svakom sustavu to¢no na nacin koji joj prili¢i.

Potreban je jedan cjelovit pristup od najranijeg doba ¢ovjeka pa tako i u sustavima,
institucijama, svim sluzbama bile one privatni ili drZzavni resor. Ukoliko bi se pridrzavali
odredenih kodeksa, primjenjivali ih, etika bi bila korektiv nijansi. Na eticnosti se mora
inzistirati, nju se mora zahtijevati, njenu primjenu nagraditi javnom pohvalom, primjenjivati,
te jednostavno svaki postupak uskladivati s njezinim nacelima.

Sveopca prisutnost akademskog vakuuma na podrucju ,.etike sigurnosti“ rezultat je
dugogodis$njeg zanemarivanja etickih normi preko kojih se dugo vremena olako prelazilo.
Zorni primjer imamo svakodnevno u tiskovinama kada na vidjelo izadu kupljene diplome, a
poslije ¢ega imamo iste ljude na nekim drugim duznostima i iste obrazovne ustanove koje ne
snose bas nikakve sankcije. Ugrozenost nase sigurnosti je ve¢a nego mislimo, tim viSe ako su
nam na odgovornim mjestima postavljeni ,,stru¢njaci® sa neadekvatnim znanjem opcenito, a
znanjem struke osobito insuficijentnim. Odmah iza stru¢nosti, usudili bi se re¢i ¢ak na prvom

mjestu, treba biti domoljublje, nesebi¢nost i covjekoljublje opcenito. I tako kroz niz godina
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ako imamo podobnost, dobijemo rezultat kojemu smo dobrim dijelom svjedoci. Postoji li
pravna, zakonska, institucionalna sigurnost kad temeljne norme nisu pravilo ve¢ iznimka?

Ako postavimo pitanje eti¢nosti 1 morala u medunarodnim odnosima, teSko da bi nasli
bilo koju svjetsku krizu u kojoj ne bi nasli licemjernog aktera koji jedno misli, drugo govori, a
tre¢e radi. Uzmimo najsvjeziji primjer razvoj dogadaja na Bliskom istoku koje neminovno
unosi nemir za cijeli svijet ili rat koji traje u Ukrajini i koji nam se odvija pred vratima, ali
mediji ne pridaju viSe toliko paznje osim kad se dogodi kakav vanredni dogadaj, poput
nedavnog bombaskog napada u Libanonu, pa se eventualno dotakne 1 pitanje Ukrajine i
Rusije.

Ociti primjer ne-moralnog djelovanja je primjerice stav Srbije koja podrzava Rusiju u
nastalom ratu protiv Ukrajine, ali jo§ urednije radi vrhunsku trgovinu sa Ukrajinom prodajuci
im oruzje preko tre¢ih zemalja. Zarada iznosi 800 milijuna eura (www.birn.rs, 2024). U isto
vrijeme Hrvatskoj se zamjera §to nije priznala neovisnost Palestine. S druge strane, Srbija
prodaje oruzje Izraelu unato¢ apelu UN-a da se zaustavi dotok oruzja Izraelu. Prema
informacijama Balkanske istrazivacke mreze (BIRN), Srbija je izvezla u Izrael naoruzanje
vrijedno 16,3 miliona eura od izbijanja rata u rujnu 2023. godine. I ono ¢ime se pobija i
direktna prodaja je ¢injenica da je istraga pokazala kako je ve¢ina oruzja prevezena izraelskim

vojnim avionima. (www.birn.rs, 2024). Ali po pitanju ovog slucaja rekli bi da se radi o

uzajamnoj trgovinsko politi¢koj suradnji s obzirom da Izrael nikad nije dozvolio, odbivsi
sudski zahtjev za otkrivanje podataka o isporuci oruzja tijekom rata u Bosni i Hercegovini
bosanskim Srbima u periodu od 1992.-1995. godine.

Ovo je samo jedan od mnogobrojnih primjera postupanja dviju zemalja u konkretnim
sluc¢ajevima, koji pokazuje da u medunarodnim odnosima moral i etika uopce ne pripadaju
odredenim zemljama, politikama, postupcima i u konac¢nosti pojedincima. I bilo bi manje
vazno da se etika sigurnosti u medunarodnim odnosima ne doti¢e tudih Zivota, Zrtava i
tragedija. Iz tog razloga je sigurnost danas viSe nego ikad na najvi$oj cijeni, jer suprotna
strana sigurnosti razara globalni poredak, te uniStava geopoliticku sliku svijeta promicuci
hobisticku maksimu ,rat sviju protiv svakoga® i socijalni darvinizam kao ultimativnu
socioloSko-politolosku agendu. Prema tome, nuzno je u svim strukturama drzave inzistirati na
moralnim ljudima, u¢enim i odvaznim, hrabrim, iznad svega hrabrim, koji ¢e se usuditi
ispravljati nemoral i sve nepravilnosti na koje naidu jer kako je rekao veliki ¢ovjek i primjer
morala u politici 1 borbi za ljudska prava: “Naucio sam da hrabrost nije odsustvo straha, vec

trijumf nad njim” Nelson Mandela
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(https://zimo.dnevnik.hr/clanak/14-mocnih-citata-nelsona-mandele---404286.html;
pristupljeno: 02.06.2024).

4.1. Analiza etickih pitanja vezanih za informacijsku sigurnost

Kada se radi o etickom vrednovanju necijeg ponasanja, tada gotovo uvijek postoji
ambivalentnost u procjeni da li je osoba moralna ili nemoralna. Etika je vrednovanje necijih

postupaka uvijek promatrana u nekom rasponu i1 svaka neeti¢na radnja se ne mjeri isto na tom

.....

.....

slu¢ajevima lako povu¢i granicu izmedu moralno prihvatljivih 1 neprihvatljivih radnji ili je
granica izmedu dobrog i loSeg zamagljena. Razmotrit ¢emo u kakvom odnosu stoje etika i
rastuce informacijske i komunikacijske tehnologije te postuju li se moralni kodeksi ugradeni u

sigurnosne organizacije, poput policije, vojske 1 obavjestajne zajednice.

4.1.1. Informacijska sigurnost

Informacijska sigurnost i etika smatrani su jednim od najvaZznijih, ali 1 najslabije
istrazivanih podrucja kojima se bave suvremeni teoreticari morala i stru¢njaci iz IKT
industrije. Informacijska sigurnost i etika definirani su kao cjelina obuhvacajuci pojam koji se
odnosi na sve aktivnosti potrebne za osiguravanje informacija i1 sustave koji to podrzavaju
kako bi se olakSala njegova eti¢ka uporaba.

Informacijska sigurnost je stanje povjerljivosti, cjelovitosti i raspolozivosti podatka,
koje se postize primjenom propisanih mjera i1 standarda informacijske sigurnosti te
organizacijskom potporom za poslove planiranja, provedbe, provjere i dorade mjera i
standarda (¢l. 2. Zakona o informacijskoj sigurnosti, NN 79/07). Tijela drzavne uprave
raspolazu s podacima visokog stupnja tajnosti politiCkog, vojnog, gospodarskog i drugog
karaktera koji mogu biti predmet interesa nekih stranih obavjestajnih sluzbi, stranih
gospodarskih subjekata, ali 1 organiziranih kriminalnih 1 teroristickih skupina. Informacijska
sigurnost obuhvaca pet podrucja (¢l. 8 ZIS, NN 70/07):

- sigurnosnu provjeru;
- fizi¢ku sigurnost;

- sigurnost podatka;
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- sigurnost informacijskog sustava;

- sigurnost poslovne suradnje.
Ured vijeca za nacionalnu sigurnost (UVNS) odgovoran je za utvrdivanje i provedbu mjera i
standarda informacijske sigurnosti.

Razvojem tehnologije sve se viSe podataka vaZznih za nacionalnu sigurnost pohranjuje
u informacijskim sustavima tijela drzavne uprave ili se konstantno razmjenjuju, nadopunjuju,
prate informacijsko-komunikacijskim kanalima. SOA je zaduzena za otkrivanje i sprjecavanje
neovlastenog ulaska u zaSti¢ene informacijske i komunikacijske sustave drzavnih tijela te
odavanje klasificiranih podataka. Elektronicki napadi i ugrozavanja informacijske sigurnosti
sve su slozeniji te je u odgovoru na njih potrebno stalno ucenje, pracenje trendova i
inovativnost u rjesenjima.

Mogucénost cyber prijetnji za Republiku Hrvatsku nije zanemariva zbog visokog
stupnja informati¢kih znanja 1 iskustva koje posjeduju moguéi cyber napadaci i relativno
Sirokog kruga njihovih istomis$ljenika sposobnih izvrsiti ovakvu vrstu napada. Informacijska
sigurnost vrlo je bitna 1 za gospodarske subjekte u Republici Hrvatskoj, posebice one koji
koriste modernu, visoku tehnologiju. Tehnoloske tajne mogu biti predmet interesa raznih
pojedinaca, organizacija ali i pojedinih drzava. Cyber sigurnost predstavlja i1 Sirok spektar
tehnologija i raznih aktivnosti ukljucujuéi:

- Identifikaciju 1 autentifikaciju - procesi koji omogucuju prepoznavanje i provjeru
uredaja 1 identitet korisnika.

- Enkripcija - kriptografske tehnike su Cezarova Sifra jer se njome sluzio Gaj Julije
Cezar, Vigenerova Sifra au moderno doba se koristi Sifriranje simetricnim kljuc¢em.
Primjer IBM-ova DES Sifra, inace DES je javno dostupna metoda Sifriranja jos iz
1976. godine. Problem u simetri¢nom Sifriranju je upravljanje Siframa, klju¢evima koji
su koriSteni. Stvaranjem javnog 1 privatnog kljuca, problem moderne kriptografije je

sigurnost, ali i zakoni koji nisu blagonakloni u mnogi zemljama.

4.1.2. Temeljni sigurnosni kriteriji informacijske sigurnosti

Kao temeljne kriterije informacijske sigurnosti, mogli bismo navesti sljedece:
1. Povjerljivost — nedostupnost 1 sprecavanje otkrivanja klasificiranih podataka
neovlastenim osobama,
2. Cjelovitost — originalnost i1 potpunost podataka uz sprecavanje neovlastenog

mijenjanja sadrZaja,
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3. Raspolozivost — dostupnost i upotrebljivost podataka na zahtjev ovlastenog korisnika.
Promotrimo u nastavku kakav je utjecaj informacijsko-komunikacijske tehnologije na

privatnost ljudi 1 sigurnost tvrtki. Kljuéna pretpostavka razvoja suvremene digitalne
ekonomije temelji se na ubrzanom razvoju informacijskih 1 komunikacijskih tehnologija,
istodobno stvaraju¢i nove izazove i ugroze privatnosti i zastite osobnih podataka za pojedince
i za tvrtke. Negativni u€inci upotrebe tehnologije na privatnost ljudi pokazuju se u razli¢itim
situacijama:

e Elektroni¢ko pracenje ljudi na radnom mjestu:
Pracenje se vr$i CCTV kamerom. Prema izvjeS¢ima tvrtki, ova tehnologiju se koristi kako bi
se povecala produktivnost, no time se ugrozava privatnost ljudi, a tehnologija moze dovesti do
osjecaja straha ili neprestanog promatranja.

e Presretanje i Citanje poruka e-poste:
Presretanje 1 Citanje e-poSte predstavlja eticki problem koji se odnosi na privatnu
komunikaciju pojedinca. Tvrtke to opravdavaju time Sto provjeravaju e-postu kako bi vidjeli
jesu li resursi tvrtke, a ne pojedinca, te provjeravaju koriste li zaposlenici e-poStu u prave
svrhu ili ne.

e Spajanje baza podataka koje sadrze osobne podatke:
Spajanje baza podataka koje sadrze osobne podatke pojedinca takoder je poznato pod
nazivom i kao ,,banka podataka“. Spajanje osobnih podataka vrsi se u jednoj sredi$njoj bazi
podataka iz razliCitih baza podataka. Ovdje pojedinac nije svjestan da su osobni podaci
integrirani u srediSnju bazu podataka i iz kojeg razloga ili od koga, a podaci su to¢ni ili ne.

e Hakeri i krekeri:!
Hakeri 1 krekeri prijete privatnosti jer provaljuju u mrezu i raCunalni sustav i mogu ukrasti
vazne 1 osobne podatke. Mogu ¢ak 1 unistiti sustav. A krajnji rezultat Steta na svim poljima pa
tako 1 na financijskom dijelu.

e (yber terorist
Cyber terorist je osoba koja koristi racunalnu mrezu ili internet iz politickih razloga da unisti
racunalni sustav. Potrebne su visoko kvalificirane osobe, puno novca za provedbu i godine
planiranja.

e (Cyber iznudivac je osoba koja koristi e-postu kao uvredljivu silu.

' Haker se definira kao osoba koja nezakonito koristi racunalo za neovlasteni pristup ra¢unalu ili racunalnoj
mrezi. Hakeri Cesto tvrde da hakiraju kako bi otkrili rupe u mrezi.

Kreker je osoba koja namjerno pristupa racunalu ili racunalnoj mrezi. Njihove namjere nisu dobre. Pokusavaju
ukrasti ili unistiti informacije.
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Cyber iznudivali prijete tvrtki slanjem prijeteCe e-poSte u kojoj se navodi da ¢e napasti
sigurnost tvrtke ili objaviti povjerljive podatke tvrtke. Oni zahtijevaju odredenu koli¢inu
novca u zamjenu za nepokretanje napada.
e Kirsenje prava i temeljnih sloboda pojedinaca (u vezi obrade osobnih podataka)

Novi europski okvir za zastitu osobnih podataka usvojen je u travnju 2016. godine. Op¢a EU
uredba o zaStiti podataka 2016/679 (engl. General Data Protection Regulation — dalje
GDPR), unosi velike promjene u nacine upravljanja osobnim podacima 1 izravno se
primjenjuje na sve organizacije koje raspolazu osobnim podacima gradana EU. Hrvatska je
uskladila svoje zakonodavstvo s novodonesenom regulativom EU 25.5.2018. Vaznost ove
reforme proizlazi upravo iz njenog temeljnog cilja donosenja, a to je determinirati granice i
maksimalno zastititi protok podataka s naglaskom na obradu osobnih podataka i zastitu
privatnosti gradana na podru¢ju EU u suvremenom informacijskom druStvu ¢ime se
cjelokupna pravna i sigurnosna zastita dizu na visu razinu sigurnosti i zastite u suvremenom
informacijskom drustvu. Takoder, GDPR sa sobom donosi bitne promjene u pravilima koja
definiraju osobne podatke te uvodi nove pojmove kao 1 uskladenost, planiranje,
implementaciju, odrzavanje uskladenosti te procjenu ucinka. U nekim slucajevima
organizacije/tvrtke ¢e trebati imenovati i kvalificiranog sluzbenika za zaStitu osobnih

podataka.

4.2. Hakerska etika ili etika informacijskog doba

Informacijsko doba karakterizira digitalna revolucija koja upravlja sve veéim
koli¢inama podatka. Globalizacija omogucuje sve brzu i lakSu razmjenu informacija i dobara.
Prostorna udaljenost viSe ne predstavlja problem. Internet se koristi za prikupljanje,
pohranjivanje i dohvacanje informacija, kao prostor oglaSavanja, za komunikaciju, u poslovne
svrhe. Sve navedeno je vezano uz razvoj informacijskog doba koje je omogucilo Sirenje
hakera. Nova tehnologija iziskuje specificne radnje vezane uz nju, otvaraju se nove
mogucnosti na podrucju ljudskog djelovanja. Kako se razvija informaticka tehnologija tako se
broj pocinitelja povecava, a poc€initelji su sve mladi. Svako ljudsko djelovanje je korisno
pogledati iz etickog aspekta, pa tako i1 djelovanja vezana uz tehnologiju. Razvoj informacijske
tehnologije donosi nove eticke dileme. Je li hakiranje samo nevina zabava ili je to nedjelo
ravnopravno prevarama 1 lopovima? U kojem trenu neslana Sala i1 znatiZelja postaju

kriminalno djelo? Je li zadiranje u privatne informacije zbog znanja moralno ispravno?
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Unato¢ Cestim krSenjima druStveno priznatih normi, oni pokazuju svoje eticke ciljeve i ideale
o kojima ¢e se ovdje raspravljati. Iako veéina druStva smatra hakere ,Stetoinama‘
informacijskog doba, u ovom izlaganju ¢emo pokazati da uz negativne aspekte postoje 1
pozitivna hakerska djelovanja i misljenja.

Tezu o ,,dobrim* hakerima afirmira tvrdnja da nisu svi hakeri zlonamjerni, ve¢ postoje
hakeri koji se brinu za eti¢nost ponasanja u sklopu danasnjeg informacijskog doba. Spremni
su opomenuti na nedostatke 1 pogreske naseg ponaSanja u informacijskom dobu (Babi¢ 2009:
121) definira eticne hakere kao osobe koje polazu sigurnosni ispit za sprjeCavanje problema u
informatic¢koj sigurnosti. Kevin Mitnick daje sljede¢u definiciju eti¢kog hakiranja: ,,Razlika
izmedu hakiranja crnih hakera i etickog hakiranja je jednostavno autorizacija klijenta.

Anonymous je skupina anonimnih hakera koja je velikom brzinom rasla tokom 21.
stoljeca. Njihov cilj je u pocetku bio napraviti jeftinu Salu na 4chanu. S vremenom su postali
borci za slobodu koriStenja Interneta, slobodu govora na Internetu, a bave se 1 politickim
temama. Haktivizam je spoj rijeCi haker i aktivizam, a oznacava koriStenje digitalne
tehnologije za Sirenje politickih 1 socijalnih ciljeva. Haktivizam je politicki aktivizam gdje se
sposobnosti hakiranja koriste protiv velikih institucija, vlada, mo¢nih tvrtki, drzave, vjerskih
skupina. Upadaju na zaStiCene web stranice 1 baze podataka kako bi objavili tajne informacije
u svrhu slobode Interneta i pravde na politickoj sceni.

Etika hakera sastoji se od Zelje za slobodom svih informacija $to omogucava
uocCavanje 1 popravak pogresaka. Otvoreni sustavi omogucuju razmjene informacija i opreme,
dok birokracija Cesto koc¢i takvo medudjelovanje. Eticni hakeri ¢esto hakiraju kako bi ukazali
na pogreske u sigurnosti. Ralph Echemendia primjecuje kako zlonamjernim hakerima razlozi
hakiranja sve ceS¢e postaju financijski, dok im je prije najces¢i razlog bio kreiranje
nepodopstina ili stjecanje znanja (Forbes DACH, 2017). Hakiranje postaje nacin ilegalne
zarade 1 krade novaca dok je Mitnickova motivacija bila Cista Zelja za znanjem 1 uzbudenjem.

Promotrimo S$to predstavlja eticno hakiranje — eti¢ni hakeri upadaju u sustav legalno.
Eti¢ni hakeri otkrivaju prijetnje i rupe u sigurnosnom sustavu tvrtke te Stite mrezu i racunala
tvrtke od daljnjih napada. Da bi se hakiranje smatralo eticnim, haker mora postivati sljedeca
pravila (Forbes DACH, 2017):

e Hakeri moraju dobiti dopusStenje za istrazivanje mreze i pokuSati identificirati
sigurnosne rizike.

e Hakeri moraju poStivati privatnost tvrtke ili pojedinca.

e Hakeri moraju prijaviti sve sigurnosne ranjivosti u softveru ili hardveru, ako tvrtka ve¢

otprije nije s tim upoznata.
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Promotrimo na kraju tezu — mozZe li se informacijska sigurnost postici postivanjem
racunalne etike. Sigurnost je glavna briga u informacijskim i komunikacijskim tehnologijama
(IKT). Vrijedni podaci i informacije moraju biti zaSti¢eni od napadaca. U IKT-u su
informacije lako dostupne, pa se stoga koriste ucinkoviti sigurnosni mehanizmi kako bi se
sprijecio bilo kakav napad. Primjenom etickih nacela mozemo zaustaviti neovlasteni pristup
osobnim podacima i datotekama. Tako mozemo sprijeciti ljude da zadiru u privatnost drugih
pojedinaca, ali 1 da primjerice ne koriste piratske softvere, CD-ove, DVD-ove jer se piratski
softver kopira 1 distribuira bez ikakvog odobrenja originalnog autora. Tu je i neovlaSteno
dijeljenje datoteka. Uzmimo primjer osobe koja kupuje knjigu i dijeli je sa svojim
prijateljima. Eticki nije ispravno umnozavati ili izradivati PDF datoteku knjige ili bilo kojeg
njezinog dijela jer se na taj nacin krSe autorska prava i nanosi gubitak autoru koji je originalni

vlasnik teksta.

4.3. Etika u privatnom sektoru ili poslovna etika

Odlukom HGK o potvrdivanju kodeksa etike u poslovanju potvrduje se postojanje i
sadrzaj Kodeksa etike o poslovanju. (NN,7105). Njime su utvrdene osnovne smjernice
etickog ponasSanja poslovnog subjekta. Ono §to bi nas moglo zaintrigirati da se ne preporuca i
nije dopusten politicki utjecaj, utjecaj na sudbenu vlast ili bilo kakvi politicki pritisci za
interese odredenih subjekata. U trenutnom poslovanju izuzimajuéi iznimke etika stoji kao
pausal i neka forma na koju se ¢ak ni prasina ne skuplja. Hrvatska gospodarska komora je
preuzela od UNDP-ova Global Compacta, eti¢no poslovanje i veliki broj hrvatskih tvrtki je
preuzelo njihove smjernice ali po svemu sudeci najprije kao imidz tvrtke.

Kodeks i1 njegovo prihvacanje je pokazatelj kako tvrtka definira ispravno ponasanje
zaposlenika ali i uprave a time i nametnula svoje standarde rada. Daje konture okviru za
profesionalno ponaSanje gdje su jasno pokazana ponasanja kao i odluke. Poslovna etika u sebi
sadrzi element ne samo poStovanja zakona ve¢ 1 uvazavanje 1 tretiranje drugih s poStovanjem.
Niz je dobrobiti koje nalaze kodeks i1 koje donosi ukoliko se pridrzavamo, ali i niz je
nepravilnosti §to je istaknuto prilikom recimo putem oglaSavanja. S obzirom da poslovna
etika iskljuCuje ne to¢no i pogresno predstavljanje ne samo krajnjim korisnicima ve¢ i

zakonodavcima 1 opskrbljivadima. Kod oglasavanja recimo restorana brze hrane, igracaka,
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imamo odstupanja od reklame i stvarnog proizvoda, da ne govorimo u industriji farmacije
gdje se proizvodi koji su zabranjeni na zapadu uredno $alju u treée zemlje jer njima navodno
valjaju. Cisti primjer ne-eti¢nog poslovanja.

Jednostavno roba prelazi sve barijere na naCin da nadu tvrtka registrirane u tre¢im
zemljama gdje propisi ¢ak ne bi rekli ni rigorozni ako je u pitanju zdravlje ljudi ve¢
standardni ali kod njih su daleko ispod svih trazenih propisa i roba jednostavno, legalno,
nemoralno 1 neeti¢nim ali zakonskim putem dolazi do potroSaca (https://poslovni.hr/, 2024).
Sa kojom sigurno$¢u mozemo kao krajnji korisnici konzumirati ili upotrebljavati bilo koji
proizvod kojeg smo izabrali, ali izabrali sa svim opisima na deklaraciji koja nam je pokazatel;
onoga Sto smo kupili? Svakako da je vazno vjerovati u sustav zakona i trzista ali i sumnja je
opravdana, proSle godine smo imali pisanje po novinama o0 uvezenom otrovanom
Ukrajinskom zitu koje je prema navodima prepuno pesticida. Isto Zito zabranjeno je u
zemljama Madarskoj, Poljskoj, Rumunjskoj; Slovackoj i Bugarskoj ali u Osijek odnosno u
Hrvatsku nije zabranjeno i pod okriljem Ministarstva poljoprivrede uvezeno je preko 57 tisu¢a
tona zitarica u vrijednosti od 15,7 milijuna eura, dok je ostalih proizvoda iz Ukrajine uvezeno
u vrijednosti od preko 27 milijuna eura. Moral naseg ministarstva je ravan nistici. Zar pored
nasih Zitarica 1 nase poljoprivrede i nase loSe demografije trebamo sada svoj narod uniStavati 1
otrovanom ili ne zdravom hranom. Ovdje dovodimo u pitanje moralnog i eticnog ponasanja
cijeli niz u sustavu: Ministarstvo poljoprivrede, potpisnike tog uvoza i na kraju vladu koja je

sve odobrila.

4.4. Analiza etickih pitanja vezanih za unutarnju sigurnost

U ovom smo dijelu rada nastojali napraviti istrazivanje o etickim vrijednostima i
moralnim kodeksima koji su ugradeni u sigurnosne organizacije. U dijelu koji slijedi ¢emo se
usredotociti uglavnom na policiju, vojsku, kao najnoviji vid etika u kibernetickoj sigurnosti i

obavjestajnu zajednicu.

4.4.1. Etika i unutarnja sigurnost (policija)

Etika se ¢ini posebno vazna za policiju. Policijska organizacija djeluje na prvoj crti
drustva i drzi monopol mo¢i. Kao takva opremljena je za upotrebu prisilnih kompetencija, kao
Sto su kao mo¢ uhi¢enja ili organiziranje pretrage privatnih prostorija. Policija ima

diskrecijsko pravo donositi odluke koje utjeCu na zivot, slobodu i imovinu gradana. Ako
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policija zeli odrZzavati norme i pravila u drustvu, mora kao prvo u svojim redovima slijediti
eticke norme i pravila primjerenog ponasanja. U odredenom smislu, integritet prozima duSu
policijske organizacije 1 preduvjet je svakom policijskom postupanju, koji kao takav
predstavlja imperativ svim moralnim vrijednostima, normama i pravilima koja vrijede u
kontekstu policijskog djelovanja. Integritet je nuzan uvjet za vjerodostojnost i legitimiranje
rada policije (Lasthuizen, Huberts i Kaptein 2007: 592). Prema tome, etika mora biti sastavni
dio policijske obuke i socijalizacije, no ipak, policijska etika je dinamic¢an pojam. Rasprava o
etici policijskog rada isprepletena je raspravama o posebnostima i kulturi rada policije, ulozi 1
funkcije policije u drustvu te posebno o okruzenju u kojoj policija djeluje. Upravo policijsko
okruzenje igra klju¢nu ulogu u oblikovanju rasprave o policijskoj etici.

Jedan od nacina promatranja etike 1 rada policije jest ispitivanje formalnih etiCkih
kodeksa koji reguliraju standarde policijskog postupanja i pruzaju podrsku vladavini prava u
Europi, pa tako i u Hrvatskoj.

Eticki kodeks policijskih sluzbenika Republike Hrvatske NN, 34/2011 predstavlja
moralne 1 eticke standarde policije, izraZzava volju 1 Zelju policijskih sluZzbenika za zakonitim,
profesionalnim, pravednim, pristojnim, korektnim i humanim postupanjem. Svrha Etickog
kodeksa je podizanje svijesti policijskih sluzbenika o vazZnosti poStivanja etickih nacela 1
jaCanje eticnoga odnosno moralnog ponasanja u praksi. Glavna podru¢ja koja se eticki
tematiziraju unutar policijske kulture (sveobuhvatni skup uvjerenja i ponasanja koja nesvjesno
dijele svi policajci te ih podupiru kroz socijalizaciju i solidarnost) odnose se na: postivanje
jednakosti pred zakonom, zaStita ugleda, nepodmitljivost, javnost rada, medusobni odnosi,
primjerena uporaba sile u postupanjima prema gradanima. Danas u SAD-a najveci eticki
problem policije predstavlja zloupotreba mo¢i i prekoracenje opravdane upotrebe sile. O
¢emu 1 slicnim dogadanjima slusamo 1 gledamo svakodnevno, osobito kad eskalira pobunom
civilnog stanovni$tva na postupanje kao u sluc¢aju Georga Floyda u New Yorku, 2014. godine,

koji je preminuo nekoliko minuta nakon §to su ga odvezli u bolnicu.

4.4.2. Transformacija policije pri europskim integracijama

Procesom unutar Europske unije i unutarnje sigurnosne integracije tradicionalni
sigurnosni poredak ne postoji, modificiran je i transformiran u jedan novi oblik, dozZivio je

europeizaciju. Utjecaj europskih integracija na nacionalne politike dovela je do institucionalne
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promjene policije. Noviteti koji su nastali prilikom nastalih promjena je medunarodna
policijska suradnja koja osim standardnih zadac¢a ima proSirene obveze koje se odnose na
transnacionalni kriminal §to svakako ima vaznost za nacionalnu sigurnost. provodi je krovna
europska agencija za policiju Europol osnovan 1995. godine, koji djeluje nadnacionalno a cilj
je policijska suradnja svih zemalja Europske unije. Rad policije postaje viSesloZan.
Otvorenjem granica na dobitku je ekonomija, transport, kretanje gradana Europske unije, ali
kriminal 1 terorizam, 1 upravo za transnacionalni terorizam i organizirani kriminal su otvorene
granice dobitak. Princip odnosno model po kojem Europol radi je kriminalisticko-obavjestajni
(intelligence-led policing).

S obzirom da smo svojevoljnim pristankom usli u novi sustav Europola pristali smo
dio svog suvereniteta povjeriti Europskoj uniji 1 njenim instrumentima u ovom slucaju
Europolu. Vise nemamo drzavu koja upravlja radom policije ve¢ postoji pluralan koncept s
novom Europskom dimenzijom koje slabi nacionalnu dimenziju, namecée svoju kontrolu i
autonomiju (Walker 2002). Ono §to nas brine je davanje ovlasti nadnacionalnim entitetima i
nezaobilazna je tema ako se dotiCemo pitanja suvereniteta, jer im se daje pravo intervencije a
taj oblik intervencije zadire u politicko podrucje suvereniteta koji ¢ini bit drzavnosti
(Dragovi¢ 1 Tadi¢, 2016) da bi nam bilo lakSe prihvatiti navedeno, moZzemo 1 drugacije
sagledati taj koncept recimo kao intergovernmentalisti drze da drzave pri europskim
integracijama ne gube suverenitet ve¢ udruzuju dio suverenosti kako bi im Unija omogucéila
djelotvornije rjeSavanje problema koje drzave same nisu mogle rijesiti i zahvaljuju¢i tom
udruZivanju suvereniteta gradanima mogu ponuditi veéi stupanj sigurnosti i napretka Sto
drzavu jaca (Saurugger, 2013).

Ovaj tip institucionalizacije pocinje jo$ 1992. godine u tijeku najtezeg dijela
Domovinskog rata kada se potpisuje Ugovor iz Maastrichta (Gerspacher, 2008). Ugovorom iz
Maastrichta Europska zajednica viSe nije samo gospodarska zajednica ve¢ 1 politicka
integracija. Europska integracija nas je obvezala na korpus zakona i ako nam 1 nisu svi i§li u
prilog, recimo, europski uhidbeni nalog. Dok s druge strane imamo Haski program koji je
odredio cilj metodologije policijskog rada, utemeljen, kako smo prethodno napomenuli na
kriminalisti¢ko-obavjeStajnom radu (European Criminal Intelligence Model - ECIM). upravo
usvajanjem ovog modela policijskog rada doSlo je do znacajnih promjena. RjeSavanju
problema i zadaca pristupa se razvijanjem analiza, akcijskih planova, ukljuCivanjem vise
aktera. Ugovori koji su dali slobodu djelovanja na podru¢ju unutarnje sigurnosti su ugovori iz

Lisabona prvi 2009. godine i iz 2016. godine. Clanice potpisnice Lisabonskih ugovora dale
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su formalni mandat Europskoj uniji za djelovati na podru¢ju unutarnje sigurnosti ali i na u
kroz agencije, niz drugih instrumenata i zakona (Monar 2014).

Europol kao instrument unutarnje sigurnosti od 2010. godine prestaje biti
medunarodna agencija, postaje formalna agencija a time dobiva i odredena prava: kad je u
pitanju mjera osiguravanje visokog stupa sigurnosti u podrucju policijske suradnje ili
zahtijevanje prema odredenoj Clanici pokretanja istrage. Ugovor iz 2016. godine, sadrzi
podrucje slobode, sigurnosti i pravde, op¢a nacela, ali bitan dio za izgradnju 1 uspjesnost unije
je ucinkovita policijska suradnja u koju su uklju¢ena sva nadlezna tijela drzava Clanica:
policija, carina i1 druge sluzbe zaduZene za otkrivanje i istrage kaznenih djela. Nacionalna
sigurnost ostaje iskljuciva odgovornost drzava ¢lanica, ima jos nekih odredbi koje sadrzavaju
elemente medunarodne suradnje, kao Sto je vodeca uloga Europskog vije¢a. Europsko vijece
je sastavljeno od Sefova ili vlada drzava Clanica i kao najvise tijelo EU-a bez zakonodavnih
ovlasti odreduju opcu politiku 1 prioritete unije. Navedenim, pravni poredak Europske unije
Stiti primarnu ulogu drzava clanica. Uloga Europske unije usko je vezana uz princip
supsidijarnosti ako govorimo o podru¢ju unutarnje sigurnosti $to znac¢i da je njena funkcija
rijeSiti odredeni problem ukoliko ga drzava ¢lanica ne moze rijesiti (Monar 2014) Cjelokupna
provedba Strategije Europske unije temelji se na obavjeStajnom djelovanju Sto ukazuje na
vaznost policijskog modela.

Dogadaji koji su uslijedili utjecali su na razvoj i smjer Europske unije odnosno njene
unutarnje sigurnosti. Nekontrolirani priljev migranata, teroristicki napadi u Francuskoj 2015.
godine, navode Europsku uniju na aZuriranje Strategije unutarnje sigurnosti tako Europska
komisija 28. travnja 2015. godine objavljuje Europski program sigurnosti (European Agenda
on Security) koji mijenja Strategiju Europske unije. Problematiku koje samo do prije par
godina pripadala najve¢im dijelom Francuskoj i Njemackoj, konkretno mislimo na problem
migracija a poslije 1 izbjeglica, sada dijele sve ¢lanice Europske unije pa stoga imamo pravo
sumnjati u etiCke namjere Francuske i Njemacke kako je cjelokupna ideja Europske unije,
razvoja unutarnje kao i vanjske sigurnosti isklju¢ivo namjera sigurnost svih ¢lanica Unije,
mozda tek nakon Sto bi rekli, sigurnost njih samih, Francuske i Njemacke koje su kroz svoju
povijest 1 svoje kolonije navele sve doseljenika da smatraju svojim pravom do¢i u “njihove
domove” no kad su uvidjeli da je plac¢anje kolonijalizma kroz stolje¢a doSlo na naplatu u
velikoj mjeri, osmislile su koncept koji danas zivimo svi na Starom kontinentu, osim par
drzava koje nikad nisu dozvolile da im netko diktira kako i na koji ¢e nacin voditi svoju
zemlju, 1 ako i1 neke od njih kao Sto je Velika Britanija dakako po ni¢emu bolja od Francuske i

Njemacke ako govorimo o kolonijama i godinama eksploatacije tudih zemalja.
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Tim programom sigurnosti Europske unije dogada se kulturna promjena na razini
Clanica kako bi tijela za izvrSavanje zakonodavstva stekla praksu sustavne suradnje kao i
razmjene informacija do najniZe razine. Kako bi sve i$lo u smjeru sigurnosti, 2016. godine
donesena je joS jedna Globalna strategija Europske unije za vanjsku i sigurnosnu politiku
kojoj su vazne tocke, nuznost institucijska povezanost unutarnjeg podrucja slobode,
sigurnosti, pravde i1 svakako vanjskog djelovanja Europske unije. Europol je dozivio
apsolutnu preobrazbu, proSirenje u obimu 1 ovlastima. ProSiren spektar ovlasti, osnovani novi
centri unutar Europola, nove jedinice. Uredbom od 1.svibnja 2017. godine uvodi se niz
promjena u smislu proSirenja svih ovlasti 1 djelovanja, osobito za uspostavu specijaliziranih

postrojbi kako bi se moglo u $to kracem roku odreagirati.

4.4.3. Vrijednosti i vrline koje izraZavaju misiju policije

Policijski sluzbenici:
* sluze gradanima,
» §tite zivote ljudi 1 imovine;
« Stite slabije pred jacim,;
* osiguravaju ustavna i zakonska prava svim ljudima pred jednakim uvjetima;
* imaju visok stupanj integriteta;
* hrabri su i odlucni €ak i kad je u pitanju ugrozavanje vlastitog Zivota;
* svjesni su da sluzbena iskaznica i znacka znace odgovornost i javno povjerenje u policiju;
* odrzavaju povjerenje i sigurnost te ne zloupotrebljavaju podatke i informacije;
* uvijek postupaju eticno, zakonito i profesionalno.

Vazan iskorak u etickom djelovanju policije predstavilo je uredbom Vije¢a Europe iz
2001. godine nazvanom Europski kodeks policijske etike. Prema Clanicama potpisnicima,
Europskim kodeksom su postavljeni temelji etickih normi u radu policije, ¢ime se povecava
mogucnost da eticki problemi budu laksi definirana, potpunije shvaceni, pazljivije analizirani
1 lakSe rijeSeni. Nadalje, Vije¢e Europe smatra da eticki kodeks policijskih sluZzbenika,
ukljucujuéi zajednicke standarde postupanja, svrhe i vrijednosti policije, moze pomoci u
promicanju povjerenja javnosti u policiju te izgradnju dobrih odnosi s javnoséu. U smislu
moguceg utjecaja na policijsku praksu, policijski eticki kodeks sacinjavaju univerzalne
civilizacijske norme koje odlikuju svakog policajca 1 zapravo su tek posebna verzija
uobicajenog, svakodnevnog, zdravorazumskog nacelnog ponaSanja. Vladavina zakona

fokusirana je ne samo na ono §to policija radi ve¢ i na to kako se radi. U izvrSavanju svojih
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duZnosti, policija mora postivati pojedinana prava gradana, ukljucujué¢i ljudska prava i
slobode, 1 izbjegavati samovoljno ili nezakonito postupanje. To je temeljna znacajka

vladavine prava, a time 1 krajnja svrha policijske duznosti u demokraciji.

4.5. Analiza etickih pitanja vezanih uz vanjsku sigurnost

Kada govorimo o odnosu etike 1 vanjske sigurnosti, tada se prvenstveno misli na
primjenu etickih vrijednosti u kontekstu nacionalne sigurnosti, odnosno na vojsku. Iako se
nacionalna sigurnost sastoji od mnogih zasebnih skupina: drzavne, tehnoloske, informacijske,
javne, energetske, ekonomske i druge, treba istaknuti da su za ovu kategoriju sigurnosti
sluzbeno usvojene razvojne smjernice, kao 1 nacionalna strategija u podrucju odrzavanja
razine sigurnosti svakog pojedinca i drzave u cjelini protiv razlicitih vanjskih 1 unutarnjih
prijetnji (politickih, socijalnih, vojnih, ekoloskih, antropogenim 1 sl.) s pravodobnim
razmatranjem postoje¢ih sposobnosti i resursa. Prema tome, u ovom trenutku postoji Sirok
raspon sigurnosnih prijetnji normalnom funkcioniranju zemlje. Osiguravanje potrebne razine
zaStite obuhvaca Citav niz pravnih, zdravstvenih, vojnih, druStvenih i politickih procesa i
aktivnosti, ¢iji je glavni zadatak posti¢i normalno funkcioniranje cijelog naroda, kao i
preliminarnu eliminaciju svih mogucih prijetnji. Takve akcije tradicionalno ukljucuju zastitu
drzave i javnog reda, teritorijalni integritet i suverenitet, neovisnost naroda, zastitu javnog
reda 1 jo§ mnogo toga.

Kategorija nacionalne sigurnosti podrazumijeva sigurnost svakog pojedinca, cijele
drzave 1 drustva u cjelini protiv vojnih prijetnji. Sli¢ne rezultate moguce je posti¢i i zbog
nepostojanja motiva za koristenje vojne sile. Izmedu ostalog, treba napomenuti da kategorija
razmatrane sigurnosti ima skup unutarnjih 1 vanjskih aspekata. Prvi jasno ilustriraju
sposobnost odvracanja od vanjske agresije, kao 1 mogucnosti protivljenja. Potonji, pak,
predstavljaju sustav mjera koje imaju za cilj stvaranje i odrzavanje spremnosti svakog
gradanina da sprije¢i vojne sukobe. Vjeruje se da se tzv. vanjska sigurnost tradicionalno
postize ispravnim rjeSavanjem ekonomskih, politickih, drusStvenih i drugih situacija koje se
pojavljuju izvan zemlje. Glavni 1 najvazniji cilj takvih dogadaja je sprijeciti prijetnju
medunarodnog terorizma.

U sklopu ove rasprave bitno je naglasiti dva vazna postulata koja bi trebala biti
imperativ djelovanja pripadnika oruzanih snaga svake zemlje — eticko djelovanje te postivanje

1 uvazavanje vjerskih 1 kulturoloskih razliitosti tijekom obavljanja vojnih zadaca u
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medunarodnom okruzenju. To su dva vazna segmenta o kojima ovisi legitimitet i uspjesno,
¢asno, moralno i savjesno obavljanje vojne zadace. lako postoje tocno definirana pravila
ponasSanja, zakoni 1 propisi, vojnici, doCasnici 1 asnici Cesto se kod obavljanja zadaca susrecu
s razli¢itim moralnim dvojbama i donijeti ispravnu odluku nije uvijek lako. Potrebno je uloziti
puno napora kako bi obucili eti¢ki, moralnog 1 pravednog vojnika ili zapovjednika, stoga je
znacaj vojne etike unutar okvira nacionalne sigurnosti od ogromne vaznosti.

Brojni su problemi s kojima se vojnici susrecu u obavljanju svojih zadaca, stoga
upravo tu do punog izrazaja dolazi znacaj vojne etike koja, medu ostalim, sluzi geostrateskim
1 vojnim interesima na terenu te takoder povecava legitimnost akcije. Kad je rijec¢ o vojnoj
etici, eticka pravila ponasanja pripadnika OS-a bilo koje zemlje moraju biti imperativna kako
bi se vojnicima omogucilo korektno izvrSavanje zadace. Postrojba svojim loSim ponasanjem
na terenu moze dovesti u pitanje legitimnost same misije 1 naruSiti ugled svoje zemlje.
Dvojbene su situacije vrlo ¢este u obavljanju vojnickog posla pa nije lako donijeti ispravnu
odluku, eticki i religijski opravdanu te moralno neupitnu. Svako doba nosi sa sobom drukcije
prijetnje 1 sigurnosne izazove. Potrebno je pripremiti vojnike, doCasnike 1 casnike kako bi
mogli vladati novim krizama 1 izazovima s kojima se nisu prije susretali. [ako pravila i pravo
oruZzanih sukoba postoji, svjedoci smo da se u sukobima naZzalost ta pravila krSe. Moderni
ratovi nose u sebi velike promjene i krize u kojima se lako mogu izgubiti moralni obziri bez
obzira na profesionalizam. Novi sukobi stvaraju nove forme ratovanja koji se ne mogu rijesiti
bez dobrog moralnog temelja kod vojnika. Stoga je etika vojnika temelj efikasnosti neke
vojne misije. Dugorocno se uspjeh ne moze ostvariti bez etickog temelja, pa iz tog razloga svi
pripadnici oruzanih snaga moraju imati temeljna znanja iz vojne etike kako bi svaki
pojedina¢no mogao donositi odluke vezane za eticka pitanja i dvojbe. Voda se u skladu s
etikom mora razvijati i to prenositi na svoje podredene.

U uvodnome dijelu ovoga poglavlja naveli smo kako je etika znanost koja proucava
moral te pokuSava naci razliku izmedu onoga §to je dobro, a $to loSe. To znaci da odreduje
skup pravila i nacela prema kojim se postupci mogu karakterizirati kao dobri ili losi te je alat
koji nas uci kako odabrati ono S§to je dobro u odredenim etickim dvojbama, odnosno
situacijama u kojima dolazi do sukoba vrijednosti. U sklopu predmeta buduci se Casnici uce
kako iskazati vlastiti odnos prema razli¢itim ljudskim djelovanjima, kako se suociti sa
situacijama koje ukljucuju moralne dvojbe i konflikte te ih poducava kako impulzivna
rjeSenja zamijeniti racionalnim shvacanjem. Predmetom se razvija senzibilitet za poStovanje
temeljnih  vrijednosti: ljudskog dostojanstva, razliCitosti, slobode, tolerancije i

pravicnosti. Vojnici i1 zapovjednici moraju biti svjesni da i najmanjim neeti¢nim ponaSanjem
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ili tolerancijom takvog ponasanja ruse ugled vojne organizacije prema javnosti unutar zemlje
te ruse ugled zemlje ako djeluju neeti¢no diljem svijeta.

No, vazno je napomenuti da se eti¢nost najprije crpi iz odgoja, da bi postala sastavnica
jednog bi¢a mora imati kontinuitet i temeljitost a potom se eticka znanja nadograduju tijekom
Skolovanja. Pripadnici OSRH u svakoj medunarodnoj misiji u kojoj sudjeluju svojim
postupcima stvaraju sliku o svojim oruzanim snagama i zemlji iz koje dolaze. Odstupanja od
etiCkih pravila, medu brojnim negativnim posljedicama koje moze prouzrociti, stvarat ¢e i
loSu sliku u javnosti o pripadnicima oruzanih snaga. Koliko je vazna vojna etika govori i
podatak da danas postoji europski institut koji se bavi europskom vojnom etikom
(www.euroisme.eu) u kojem postoje inicijative o stvaranju zajedni¢ke europske vojne etike za
sve zemlje ¢lanice Europske unije.

Da bi se navedeni eticki zahtjevi ostvarili, Ministarstvo obrane i Glavni stozer
oruzanih snaga Republike Hrvatske su 2018. godine donijeli ,,Eticki kodeks vojnih osoba
hrvatske vojske™. Eti¢ki kodeks definira i odraZzava temeljna moralna nacela i ljudske
vrijednosti prema kojima se hrvatski vojnik treba ravnati u svom profesionalnom, javnom i

privatnom djelovanju.

4.5.1. Temeljna nacela i vrijednosti hrvatskog vojnog etickog kodeksa

Temeljna nacela i vrijednosti hrvatskog vojnog etickog kodeksa pocinju sljedecom
klauzulom — ,,Ja sam hrvatski vojnik. Volim i1 branim svoju Domovinu Hrvatsku i spreman
sam se za nju Zrtvovati i dati svoj zivot®.

Temeljna nacela i vrijednosti koja se promoviraju ovim Etickim kodeksom su slijedeca:
- Domoljublje
- Cast i postenje
- Dostojanstvo
- Odgovornost
- Pozrtvovnost 1 ustrajnost
- OdvaZnost

- Odanost
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Eticki kodeksom utvrduju se nacela Hrvatskog vojnika (djelatni vojnik / mornar, djelatni
casnik, djelatni docasnik, vojni specijalist, pricuvnik) koja Hrvatski vojnik primjenjuje u
sluzbi i van nje. Dok je svrha kodeksa podizanje svijesti hrvatskog vojnika o vaznosti etickog

ponasanja i etickih nacela. (https://www.morh.hr/, 2018).

4.5.2. Izvori vojne etike

Hrvatska vojna etika proizlazi iz hrvatskog naroda, hrvatske kulture, bastine, obicaja,
nekih opé¢ih moralnih vrijednosti iznad svega domoljublja kao nositelja i izvora zelje tijekom
tisu¢ljetne vojne tradicije kroz povijest 1 konstantne borbe za slobodu i1 osamostaljenje
hrvatske drzave. Kroz daleku povijest od borbe u sukobima s Turcima isticali smo se kao
odli¢ni takticari, svojom hrabro$¢u, ponasanjem i odijevanjem, osobito maramom oko vrata iz
koje kasnije i proizlazi kravata, proizaSle su i druge konjanic¢ke postrojbe u brojanim
zemljama jer su bili sinonim za rod vojske. Tako se navodi da u jednom od najduljih 1
najkrvavijih ratova u povijesti Europe koji je zavrSio 1648. godine, europski vladari i1 dalje bi
drzali hrvatske vojnike u svojim postrojbama i kao pripadnici vladarskih tjelesnih gardi tako
da ih se dio nikad nije ni vratio doma. O tome postoji i pisana legenda o Janku Sajatovicu
Karbat Domovinski rat 1991. godine je najsvjetlija toCka nase povijesti i dokaz kako na
krilima domoljublja nastaje drzava unato¢ ogromnoj nadmoci jugoslovenske odnosno srpske

JNA u kojoj je doduSe sudjelovalo i oko 60 tisu¢a Kosovara, koji su tad aktivno sluZzili JNA.

4.5.3. Eticki kodeks ponaSanja Kraljevske nizozemske vojske

Eticki kodeks ponasanja Kraljevske nizozemske vojske odrazava neke od sljedecih

tradicionalnih vrijednosti (www.osce.org/files/f/documents/0/3/88574.pdf, 2024):

1. Kao vojnik ili civilni zaposlenik dajem vazan doprinos obrani naSe zemlje i miru i
sigurnosti u svijetu;

2. Trudim se dati sve od sebe i1 spreman sam uciti na svojim greSkama;

3. Moj stav i moje ponasanje pokazuju da sam ponosan Sto radim za Kraljevsku
nizozemsku vojsku;

4. Kao clan tima trebam svoje kolege 1 oni mene. Iz tog se razloga osje¢am odgovornim
zbog njihove dobrobiti i, ako je potrebno, pozivam ih da odgovaraju za svoje;

5. Odgovoran sam za ispravno koriStenje opreme i sredstava koja su mi povjerena;
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6. U svim svojim postupcima razmatram svoju sigurnost, kao i sigurnost svoje okoline.
1z tog razloga izbjegavam drogu i ogranicavam unos alkohola;

7. Postujem ljudska prava i1 pridrzavam se pravila propisanih ratnim zakonom. Prema
svima se odnosim jednako i s poStovanjem i gdje god je to moguce nudim pomo¢
bliZznjima te onima u potrebi;

8. Dodijeljene zadatke izvrSavam profesionalno, ¢ak i u teskim okolnostima ili u slucaju
opasnosti za svoj vlastiti Zivot;

9. Nikad ne zloupotrebljavam moc¢ koja mi je povjerena. Upotrijebit ¢u silu ako mi se
naredi, ali nikada viSe nego $to je potrebno za izvrSavanje mojih zadataka. Moj

protivnik u svakom trenutku moze biti siguran da sam odlucan i uporan.

Trendovi koji su znacajni za vojnu etiku mogli bi se podijeliti u dvije kategorije.
Promatrano u tradicionalnom kontekstu, vojska ima poseban polozaj u drustvu. Bit njihove
profesije je sposobnost i legitimitet upotrebe smrtonosne sile - praksu koju bi u uobicajenim
okolnostima bilo koje drustvo odbacilo kao neeti¢no ponasanje, no u slucajevima nacionalne
ugroze, situacija se mijenja. Znanstvenici su pokuSali formulirati eticka opravdanja za
legitimnu upotrebu nasilja, Sto rezultira popisom zahtjeva koji se mogu smyjestiti u eticki
pravac nazvan ,,Teorija pravednog rata“. Kriticari medutim ukazuju na vrlo subjektivne
dimenzije zahtjeva formuliranih u Teoriji pravednog rata te izrazito politicka priroda
tumacenja zahtjeva, zbog Cega nisu prikladni za eticko opravdanje uporabe vojne sile. O
teoriji su raspravljali i velikani kroz povijest, Augustin, Toma Akvinski, Aristotel, Ciceron a
to nam govori da se porijeklo “teorije pravednog rata” moze vidjeti kako u grcko-rimskim
tako 1 u krS¢anskim vrijednostima. Njezine postulate 1 temelje usvajaju medunarodni zakonici
koji se doti¢u oruzanih sukoba, kao i medunarodne institucije poput Haga, Zenevske
konvencije, Ujedinjenih naroda i nizu diskursa koji se doticu ratnih sukoba. Prvotna teorija

dijeli se na tri dijela a u literature su zabiljezena na latinskom;

4.5.4 Pravilo - Jus ad bellum

U nastavku ¢emo analizirati nekoliko pravila koja se odnose na vode drzava. S
obzirom da su odgovorni za ove principe, oni su ujedno su odgovorni i za pokretanje rata a
time 1 za ratne zloCine. Teorija pravednoga rata zahtjeva da rat bude opravdan i mora
sadrzavati Sest zahtjeva:

1. Pravedan i opravdan razlog - koji ukljuuje samoobranu, otpor agresiji od druge

zemlje, za primjer ne trebamo daleko i¢i u povijest, upravo nam se pred o¢ima odvija agresija
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Rusije na Ukrajinu 1 svakako na§ obrambeni Domovinski rat 1991-1996 g. agresija
Jugoslavije odnosno Srbije i najvecega dijela JNA na Hrvatsku koji zavrSava najboljim
moguc¢im ishodom za obje strane, mirnom reintegracijom. U oba navedena slucaja ispunjena
su tri legitimna kriterija za legitimnu vladu a to su: prepoznata je kao legitimna drzava od
medunarodne zajednice, ne narusava prava drugih drZava i uloZeni su nadljudski napori za
uvazavanje prava vlastitih gradana jer ona su ta koja drzavi daju moralnu legitimnost.
Ukrajina u ovom slucaju vodi obrambeni rat kao i Hrvatska prilikom osamostaljenja.

2. Prava namjera - mora postojati pravedan i opravdan razlog za rat. Medunarodni
zakoni ne ukljucuju ovo pravilo jer je vrlo teSko dokazati drzavnu intenciju napada.

3. Legitiman autoritet i javna objava - mora biti donesena odluka od legitimnog
autoriteta koji mora biti specificiran u konstitucije te zemlje. One zemlje koje ga nemaju,
nemaju ni legitimnost u¢i u rat.

4. Zadnja opcija - rat dolazi u opciju kao zadnje i jedino preostalo rjeSenje i kad su
iscrpljene sve mirne alternative da bi se sukob rijesio

5. Vjerojatnost uspjeha - bolje ne ulaziti u sukob ako nema moguénosti promijeniti
situaciju. Medunarodni zakoni ga ne ukljucuju, smatraju ga logi¢nim.

6. proporcionalni zahtjevi - ukoliko cijena nije prevelika akcija treba biti nastavljena.

Vazno je imati u vidu zrtve s obje strane.

4.5.5. Pravilo - Jus in bello

Ovo pravilo se odnosi na pravednost tijekom borbe, odnosno odgovornost drzave je na
generalima i vojnicima. Nama poznata po zadnjim sudenjima nasim generalima u Hagu, tzv.
odgovornost po zapovjednoj liniji. Postoji razlika po vanjskom i unutarnjem jus in bello.
Vanjski se odnose na pravila kojih se drzava treba pridrzavati u odnosu na neprijatelja i
vlastitih snaga. PoStovanje medunarodnih zakona o prohibiciji oruzja, diskriminacija i ne
borbeni imunitet odnosno ne bombardiranje industrijskih ciljeva, bolnica i civilnih objekata
kojih se niti u jednom ratu ne pridrZava niti jedna strana, razmjernost odnosno sila dovoljna za
dovrienje cilja i nista preko toga, dobrohotna karantena za zarobljenike po Zenevskoj
konvenciji korektnost i siguran smjeStaj, ne koriStenje sredstava koji su Mala in Se - ne

koriStenje sredstava poput silovanja, genocid i etni¢ko ¢iS¢enje, bez odmazde.
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4.5.6. Pravilo - Jus post bellum

Ovo pravilo se odnosi na pravednost tijekom zavrSne faze rata, regulira prijelaz iz
ratnog stanja u mirno razdoblje, po ovom pitanju malo je medunarodnih zakona ali bi se
mogla primijeniti praksa u kontekstu mirne reintegracije. Jedna od takvih mirnih reintegracija
upravo je nasa isto¢na Slavonija odnosno reintegracija hrvatskog Podunavlja u kojoj smo
napravili presedan gdje smo bivSe vojnike odnosno policajce koji su izravno sudjelovali u
agresiji na Hrvatsku ostavili u redovima hrvatske policije kao mjeSovite patrole. Taj potez 1
takva odluka je vise od demokracije. Proces reintegracije trajao je od 15.sije¢nja 1996. godine
do 15. sijecnja 1998. godine kojom su isto¢na Slavonija, Baranja i1 zapadni Srijem vraceni u
sastav Republike Hrvatske kamo 1 pripadaju. Temeljni sporazum koji je doveo do
reintegracije je Erdutski sporazum potpisan 12. prosinca 1995. godine. Iskustvo mirne
reintegracije pokazalo je da treba djelovati u smjeru mira, i ako smo imali protivljenja i sa
naSe hrvatske strane i sa Srpske strane osobito. Odluka za mirnu reintegraciju bila je pametna,
humana i bez Zrtava §to je najvaznije. Izgradnja mira traje, teSka je, brutalna, ponekad i jedva
podnosljiva ali Vukovar je grad koji je pokazao lepezu humanosti, demokracije, dobrocinstva,
hrabrosti, dobrote i na kraju eti¢nosti i morala. Vukovar je grad koji treba biti svijetu
prezentiran kao presedan ne samo u provedbi mirne reintegracije ve¢ suzivota, postivanja svih
zakona, normi etike, i morala, uvazavanja svih odluka medunarodnih institucija unato¢ svemu
prozivljenom. Klima suZzivota iziskuje trud, rad, snagu, uvazavanje svega proZivljenog.
Vukovar je istinski primjer pravednoga rata u svakom segmentu i viSe od toga. Ovdje se
okre¢emo moralnim izvorima teorije pravednog rata. Principi ovog nacela su:

- Razmjernost 1 publicitet - mirovni dogovor mora biti razuman i odmjeren i javno
obznanjen.

- Vracanje prava - vracanje svih ljudskih prav bez obzira na zaracene strane

- Razlikovanje - potrebno je napraviti razliku medu vodama i civilima pobijedene
zemlje, gdje civili imaju imunitet od kaznenih mjera.

- Odmjerena kazna -

- Kompenzacija - zahtjev za financijskom kompenzacijom moze biti trazen ako drzava
nema sredstva za zapoceti rekonstrukciju. U ovom dijelu svakako vidim odgodu
zahtjeva za ratnu Stetu prema Srbiji s obzirom da smo sanirali 1 izgradili Hrvatsku bez
da smo naplatili niti jednu kunu, odnosno euro ratne Stete,

- Rehabilitacija - odnosi se na sve segmente drzave. RazoruZavanje i demilitarizacija,

dozvoliti ne drzavnim institucijama da se razvijaju, dobrobit koju trebaju osijecati svi
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gradani, strategija treba biti takva da rezim moze sam bez vanjske pomoci voditi

zemlju.

- Realizam - vrlo kompleksna teorija zastupljena kod politickih znanstvenika, stru¢njaka

1 diplomata koji se bave medunarodnim poslovima. Zalazu se za moc¢ i sigurnost

drzave, vlastite interese, po njima u rat se ulazi ako su u pitanju nacionalni interesi ili

ukoliko postoji sigurnost da ¢e rat i dobiti. sve prijasnje teorije ne uvazavaju, primjer

su nam Hobbes, a medu modernistima Kissinger.

Do 1930. godine prva dva nacela tesko je naci zabiljezene, isto tako na Mirovnoj
konferenciji na kojoj su kodificirani ratni zakoni uopce nisu spomenuti. Termini dobivaju na
vaznosti zahvaljuju¢i Beckoj Skoli, prvi koji koristi termine je Josef Kunz, 1934. godine
objavljeni u ¢lanku potom u knjizi 1935. godine. Poslije ih upotrebljavaju i drugi autori i time
ulaze u uporabu sredinom proslog stoljeca.

Moderni teoreticari pravednog rata govore o jednom razlogu, otporu protiv agresije
odnosno upotreba oruzane sile i napad na necija temeljna prava. Osnovna prava dvije vrste
entiteta su ovdje na snazi: drZzavna prava i prava njegovih vlastitih gradana.

Drugi su znanstvenici pokusali formulirati eticke kriterije kojih bi se vojska trebala
pridrZavati tijekom oruzanog sukoba. Priroda oruZanih sukoba se promijenila unatrag zadnjih
dvadesetak godina. Asimetri¢no ratovanje nije niti nov, niti moderan koncept ali zbog svoje
Ceste primjene bit ¢e novo lice oruzanih sukoba i taktika koja se primjenjuje u moderno doba.
To lice se najbolje moze vidjeti u ratu protiv terorizma, koji dolazi s vaznim pitanjima o
ograni¢enjima uporabe sile, gradanskih 1 politi¢kih prava gradana i osumnji¢enika te odnosa s
populacija. Bit asimetri¢nog ratovanja je nastojanje slabije strane da pobjedi nadmocnijeg
neprijatelja. 1 u samom startu etiCnost nije nuzno na strani slabijeg (Bari¢ i Bari¢,
2018:141-143). S druge strane, novo lice rata moze se vidjeti u pojavi oruzanih sukoba oko
takozvanih skitnickih drzava, gdje su granice izmedu boraca i1 ne boraca nestalne, a vojska se
suocava s protivnicima koji koriste nekonvencionalne operativne metode i taktike; ponekad

namjerno usmjerene na izazivanje pretjerane reakcije s druge strane.
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5. ETIKA I KIBERNETICKA SIGURNOST

Svijet kakvog ovog momenta poznajemo ve¢ iduceg trenutka je velika proslost ako
govorimo o kibernetiCkom svijetu, svijetu epohalnog tehnoloSkog napretka. Kiberneticki
svijet i njegova sigurnost obuhvaca skup standarda, procesa i mjera kojima se jam¢i odredena
razina pouzdanosti pri koriStenju bilo koje usluge u kibernetickom prostoru pri ¢emu sustavna
zaStita raCunala 1 cjelokupna informacijska infrastruktura tome pridonosi. (RH, SrediSnji
drzavni ured za razvoj digitalnog drustva).

15. veljace 2024. godine na snagu je stupio Zakon o kibernetickoj sigurnosti (NN, 14/
2024) Tim zakonom se u nase nacionalno zakonodavstvo prenosi Direktiva (EU 2022 /2555
Europskog parlamenta i1 Vijeca odrzanog 14. prosinca 2022. godine. Direktiva sadrzi mjere za
visoku zajednicku razinu kiberneticke sigurnosti na podrucju cijele Unije. SrediSnje drzavno

tijelo ovim zakonom dobiva kiberneti¢ku sigurnost i funkcionalnost, ¢ije zadace ¢e obavljati
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SOA (Sigurnosno-obavjeStajna agencija). Centar za kiberneticku sigurnost SOA-e ¢e se
transformirati u Nacionalni centar za kiberneticku sigurnost (NCSC-HR).

Ono ¢emu ¢emo trebati dati na vaznosti to je kriticna infrastruktura (KlI-jev, Critical
Infrastructure) koje su izravne mete za suvremene sigurnosne prijetnje, zato je potrebno
ulagati u zaStitu, odrzivost i oporavak kriticnih infrastruktura i takvo ulaganje bi trebalo
svrstati u proracun za obranu. Oni sektori koji u svakoj drzavi se smatraju Kriti¢nim
infrastrukturama su informacijsko-komunikacijski sustavi, energetika, vodno-prehrambeni
sektor (Akrap, 2019: 37-49). Republika Hrvatska je donijela 1 Zakon o kriticnim
infrastrukturama, ¢ime je napravljen definicijski okvir za promisljanje kiberneticke sigurnosti,
ukljucujuéi ogroman virtualni prostor i1 djelovanje koji bi se tim zakonom trebao obuhvatiti
(Zakon o kritiénim infrastrukturama NN 56/13, 114/22).

Cyber prostor kao je informacijsko- komunikacijski sektor je svakako podrucje na
kojem se sukobljavaju razliciti subjekti koji pokuSavaju i Zele do¢i do informacijske nadmo¢i.
Time upravljati na tom prostoru i natjerati ciljanu publiku da donose odluke koje joj mogu
donijeti iskljucivo Stetu bilo da je rije¢ o kracem ili na duZem vremenu. Kao §to su na primjer
dezinformacije koje na slabije informiranu osobu mogu izuzetno djelovati (Akrap, 2019).

Kad je u pitanju unutarnja ili vanjska sigurnost, policija ili vojska drzava je ta koja ima
odgovornost, koja i na ovom novom bojnom polju — cyber prostoru mora biti nadlezna i
prisutna, mora imati pravo i moguc¢nost odgovora na napade koji se na tom polju dogadaju.
Zadrzati pravo represije 1 ne prepustati ga niti jednom privatnom, korporativnom i osobito
vanjskom entitetu bez vlastitog nadzora. Ovdje klju¢nu ulogu ima akademski sektor iz polja
informatic¢kih znanosti i svih njenih dijelova, kako bi mogla predvidjeti a time i preventivno
djelovati. Zato je integracija znanja u sustave sigurnosti, domovinske sigurnosti, drzavnog,
javnog, medunarodnog i privatnog sektora kako na nacionalnoj tako i nadnacionalnoj 1
medunarodnoj razini najvazniji segment.

Suociti se sa suvremenim sigurnosnim prijetnjama vrlo je slozen posao koji zahtjeva
niz aktivnosti koje ¢esto Setaju po rubu zakonitosti. Klju¢ne aktivnosti su:

- Obrazovanje stanovniStva, razvoj obrazovnog sustava, educirati ljude ispravno
tumaciti informacije, ne oslanjati se samo na algoritme, statistiku i umjetnu
inteligenciju jer apstraktnost ljudskog miSljenja 1 masSte niSta ne moZze
nadmasiti.

- Edukacija i1 obuka ljudi koji su zaduzeni za zastitu kriti¢nih infrastruktura jer
su one kljune toCke napada za primjer smo imali 1991 godinu i Agresiju

Srbije na Hrvatsku, kad je na podrucju isto¢ne Slavonije priprema za napad i
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ulazak na na$ teritorij imala predigru u kojoj su prvo unistili tadasnji
komunikacijski sustav odnosno telefonsku mrezu, potom struja, energetika i
sam zavrSni ¢in predpripreme ulaska u drzavu zracni napad i raketiranje svih
kljucnih tocaka, kada smo u ostali i bez vode iz vodovoda, spas koji nam je bio
bili su strateski bunari koji su tih godina bili odrZavani i u kojima se nalazila
pitka voda.

- Posti¢i suverenitet na razini na kojoj ga danas imamo a to je razina EU-e 1
NATO-a kao 1 integracijskih organizacija gdje bi se trebalo poStovati steCena
prava i slobode pojedinca i za ovaj dio ostaje uvijek razina sumnje kao
pojedinca.

- Ulagati u ljudske resurse kao najbitniji dio ali 1 u tehnicku, fizicku zasStitu
Kriti¢nih infrastruktura

- napraviti povezanost privatnog, javnog i akademskog sektora do te mjere dau
odredenom trenutku ovisno od problema, da se moZze prepustiti odredenom
sektoru na rjeSavanje. Suradnja bi trebala biti brza 1 sigurna a time dobivamo 1
na efikasnosti.

Obranu u Cyber prostoru i kad je posloZeno sve, i kad sve funkcionira po svim
pravilima ima svoju slabu tocku a to je ljudski faktor koji sprjeCava da se pocini savrSen
posao ali i savrSen zloCin. Zato je vazna stalna edukacija, vjezba, ucenje na greskama koje je
najskuplje ali 1 iz takvih greSaka neminovno je nauciti. Sva ulaganja u kiberneticku sigurnost
ili sigurnost Kriticnih infrastruktura je ulaganje u sigurnost obrane, odnosno sigurnost drzave
1 svih njenih gradana.

5.1. Etika u kibernetickoj sigurnosti policije Republike Hrvatske

Ministarstvo unutarnjih poslova RH edukaciju za borbu protiv kibernetickog kriminala
u sklopu EU, pocelo je 2014. godine u sklopu programa Europske unije za Hrvatsku IPA, koji
su proveli Ministarstvo unutarnjih poslova Kraljevine Spanjolske, Republike Hrvatske i
Republike Austrije. Kroz koncept cyber sigurnosti odreden kao jedan vazan strateSki interes
koji se jedino mogao ostvariti i pokazati rezultat je medunarodnom, meduagencijskom 1 i
suradnjom sa privatnim sektorom. Zajedni¢kom suradnjom izraduju se okviri koji su
primjenjivi na cijelom podru¢ju Europske unije i koji ¢e doprinijeti jacanju sigurnosti kako u
regiji tako 1 na podrucju ostalih drzava EU. Projekti koji su pokazali rezultat na podrucju

smanjenja kibernetickog kriminala ili u konac¢nosti ojacali kapacitete MUP-a su produktivni i
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hvale vrijedni. Educirano$¢u, suradnjom smanjujemo posljedice kiberneti¢kog kriminala koji
predstavlja jednu od najvecih i najbrze rastucih prijetnji za sigurnost institucija, sustava i
gradana.

Pripremanje terena Europske unije i prije samog ulaska u Schengensku granicu kroz
projekt ,Jacanje kapaciteta MUP-a u borbi protiv svih oblika kibernetickog kriminala”
(https://mup.gov.hr/, pristupljeno  20.06.2024). Samostalni sektor za Schengensku
koordinaciju 1 fondove EU Ministarstva unutarnjih poslova dodijelili su nam sredstva kojima
smo kroz projekt povecali kiberneticku sigurnost na podrucju Hrvatske a time i na podrucju
Europske unije. Osim kupnje potrebne Hardverskih komponenti i softvera provodenje
edukacije forenzickih metoda i procedura policijskih sluzbenika bili su pomak prema boljoj
sigurnosti, sofisticiranijem ustroju 1 sustavu kompletnog MUP-a u uspjeSnom suzbijanju
kibernetickog kriminaliteta.

Suradnja privatnog sektora i MUP-a ocituje se pri samoj edukaciji koju su u ovom
slu¢aju provela Algebra d.o.o i Fakultet elektronike i raCunarstva SveuciliSte u Zagrebu.
(mup.gov.hr) Prema informacijama na sluzbenim stranicama recimo HGK, S§to se tice
privatnog sektora viSe od polovine ispitanih tvrtki ne educira zaposlenike o kibernetickim
riziku. Anketa HGK 1 NIS2 Direktiva obuhvaca 37 posto tvrtki a NIS1 15 posto. Kako bi
pomogla i unaprijedila digitalnu transformaciju naseg gospodarstva HGK je pokrenula
akademiju za implementaciju tih tehnologija u naSe gospodarstvo. Novost u kibernetickoj
sigurnosti je podjela na obveznike koje dijeli u dvije kategorije:

e Kljucne subjekte - koji upravljaju kriticnom infrastrukturom kao $to su energetika,
financije, zdravstvo.
e Vazne subjekte - poSta, gospodarenje otpadom, proizvodnja hrane.

Ovdje svakako treba spomenuti da je Hrvatska bogatija za jo$ jedan institut u svijetu
kiberneticke sigurnosti, HIKS - Hrvatski institut za kiberneticku sigurnost. Pokrenuli su ga
profesionalci iz svijeta kibernetiCke sigurnosti. U svoj krug su ukljucili Fakultet
elektrotehnike racunarstva i informacijskih tehnologija Osijek, FERIT, tvrtke Atos Hrvatska,
Carnet, Siemens, Koncar kao i1 druge tvrtke koje djeluju na istom podrucju, podrucju
kiberneticke sigurnosti. Konferencija je okupila viSe od 300 sudionika, stru¢njaka iz
kiberneticke sigurnosti koji ¢e raspravljati o dvije klju¢ne teme:

1. Uskladivanja javnog i privatnog sektora s novim regulatornim okvirom u podrucju
kiberneticke sigurnosti
2. Financiranje projekata u okviru programa Digitalna Europa i Obzor (www.hiks.hr,

pristupljeno 20.06.2024).
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Sve $to ide u smjeru sigurnosti, efikasnije sigurnog rada, ekonomskog prosperiteta i
unapredenja je pozitivan pomak otvorenom trziStu u sklopu sigurne i pouzdane mreze
globalnog europskog 1 svjetskog trZista. Tako je 1 Hrvatska vlada prepoznala znacaj razvitka
kiberneticke sigurnosti Sto je dokaz Nacionalna strategija za kiberneticku sigurnost, Zakon o
kibernetickoj sigurnosti operatora klju¢nih usluga i davatelja digitalnih usluga (NN, 64 /
2018-1305) Ovim zakonom se preuzela i Direktiva 2016 / 1148 Europskog parlamenta i
Vijeca od 6. srpnja 2016. godine.

5.2. Etika u kibernetickoj sigurnosti vojske

Doktrina ,,Odgovornosti za zastitu“ (R2P) moze se shvatiti kao davanje prioriteta
ljudskim prava iznad stare doktrine drzavnog suvereniteta. Ako drzave nisu voljne ili nisu u
mogucénosti za$tititi temeljna prava svojih gradana, medunarodna zajednica je duzna
intervenirati. Ova doktrina se, medutim, takoder osporava jer se vjeruje da ostavlja puno
prostora za politicku zlouporabu predstavljajuci pristranu pretpostavku da su zapadne drzave
stvarni pobornici ljudskih prava, koje nastupaju bez ekonomskih ili politickih interesa, no
znamo da je stvarnost bitno drugacija. Humanitarne intervencije takoder mogu biti rezultat
doktrine odgovornosti za zastitu novi zahtjevi za vojsku. Operacije vojnog osoblja u njihovoj
ulozi Cuvara mira u nestabilnim uvjetima sli¢i na njihove operacije u drugim asimetri¢nim
sukobima zone i situacije.

Kako bi nam OSRH-e pruzile sigurnost neophodno je da njihova spremnost i analiza budu
tocne. Spremnost za neke buduce ratove je izuzetno vazna. Rat i dalje ostaje instrument
politike, krajnji instrument kad svi drugi instrumenti ne pokazu rezultat. Imamo ga u
neposrednoj blizini, nimalo bezazlen, opor, tvrd, nepredvidljiv i rat koji je trajno promijenio
sliku Europe. Vjerujemo da ¢e razum velikih igraca SAD-a i prizemnost Rusije ipak spustiti
loptu na tlo i na Stetu teritorija Ukrajine ali za dobrobiti sigurnost svih nas na starom
kontinentu dogovoriti nam mir. U onom §to nas je rat u Ukrajini naucio je sljedece:

- svi elementi borbene mo¢i su podjednako vazni,

- vaznost razvijene logistika i efikasne komunikacije,

- kretanje 1 manevri,

- znanje rukovanjem dalekometnim oruzjem,

- kompetentno vojno zapovijedanje.
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Rat u Vukovaru je ba$ kao 1 ovaj rat u Ukrajini je urbani rat, unutar naselja, gradova,
kvartova gdje ne stradavaju samo vojnici, nego i civilno stanovnistvo. Osim standardnih i
dobro nam poznatog nacina ratovanja (topniStva, tenkova, brodovi, pjeSadija) novi nacini ¢e
se temeljiti na novim sustavima koji ¢e biti utemeljeni na digitalizaciji i umjetnoj inteligenciji.
Svakako da je svaki rat sa svojom posebnoS¢u ograni¢en zbog vremena u kojem se dogada ali
i prostora. Utjecaj rata u Ukrajini na Hrvatsku smo svejedno osjetili i osje¢amo ga ako ne u
direktnom sudjelovanju onda svakako financijski 1 u smjestaju izbjeglica iz Ukrajine.

U sferu rata ulazi i privatno poduzetnistvo na nac¢in da tehnoloske kompanije koje su
nadnacionalne postaju inicijatori razvoja novih tehnologija koje svakako svoju primjenu
imaju u ratu, a ono ¢ime se vode nije “mir u svijetu” ve¢ profit. Kako nam je iskustvo rata
svjeze 1 dobro poznato sa sigurno§¢u mozemo rec¢i da je imanje proizvodnje vlastitih sustava
bitno, bez obzira $to kao Clanica NATO saveza imamo njihovu zastitu, trebamo imati vlastitu
proizvodnju vojne opreme 1 borbenih sustava jer ¢ekaju¢i na pomo¢ drugih i polaZzuéi nade u
igraCe koji nam stoje iza leda rezultat bi mogao biti porazavajuci. Tome u prilog osim rata u
Ukrajini, napomenuli bi da je napad NATO snaga na Srbiju bi packa za nepriznavanje
Kosova, a Kosovu nagrada, dobitak drzave u zamjenu za jednu od najve¢ih vojnih baza
izgradenih iza hladnog rata na Kosovu, Camp Bondsteel pod zapovjedniStvom KFOR-a.

Moze li se uopée govoriti o sigurnosti vlastite zemlje a ne poimati sigurnost susjednih
zemalja, viSe ne. Sigurnost koju moramo graditi je upravo kroz povezivanje i kroz
medunarodne korelacije, suradnje u kojima treba nastojati graditi mir i sigurnost za sve. Ako
su na OruZane Snage Republike Hrvatske glavni instrument sigurnosti i obrane, a moraju biti,
trebaju se razvijati kao ne odvojiv dio Domovinske sigurnosti. Svakako c¢lanstvo u NATO
sustavu treba biti dodatni vid sigurnosti, jamstva mira i svakako ocCuvanja suverenosti i
neovisnosti barem ovakve kakva nam je preostala. U kojem smjeru ¢e i¢i OSRH jasno pise u
planskim dokumentima u Strategiji nacionalne sigurnosti, Dugoro¢nom planu razvoja
oruzanih snaga, planu rada ministra obrane i rekli bi najvaznijim planskim smjernicama koje
kao ¢lanica NATO -a definiramo sa saveznicima. Dokumenti su ti koji nas usmjeravaju i
vjerujemo daju stabilnost i odredenu predvidivost.

Planovi spadaju u dio razvoja OS, u proces modernizacije, kao ¢lanica NATO-a
hrvatske oruzane snage sudjeluju u procesu planiranja, a pod tim se podrazumijeva da
hrvatske snage moraju biti spremne braniti svaki centimetar teritorija NATO saveza. S
obzirom da se oCekuju 1 kvantitativne 1 kvalitativne odlike snaga Hrvatska je sudjelovala u

izradi planova obrane regionalnog dijela. Testiranja planova odraduju se i kroz ratne igre. U
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novom fokusu su nove sposobnosti besposadnih sustava, kiberneticke prijetnje, kao i cyber

prostor, kopno, more i zrak.

5.3. Kiberneticka sigurnost i ¢ovjek

Najvazniji resurs kiberneticke sigurnosti je ipak covjek. Unato¢ svoj tehnologiji, onaj
tko vodi operacije u ratu je covjek, zapovjednik, vojnik. Voditi rat je znanje, smjelost i
obucenost. Odraz moralne, fizicke 1 mentalne sposobnosti i kvalitete je najznacajniji sve
ostalo su alati kojim se sluZe tijekom ratovanja. Oni su od najveée vaznosti, potencijala i
vrijednosti. Odlike kojima trebaju raspolagati su i kojima raspolazu mnogobrojne su: prije
svega covjekoljublje, domoljublje, ¢vrstog stava i nastupa, bistrog uma, besprijekornih
moralnih kvaliteta. Takav resurs je najteze stvoriti 1 osposobiti. Imati sposobnost brze odluke,
imati vjeStine koje u nekom kolektivnom sustavu kakav vojske 1 je potrebno prihvatiti u
ovom novom sustavu prihvatiti i nacelo ukljucivosti zbog odredenih potreba za odredenim
sposobnostima potrebno je iskljuciti predrasude. Osim borbenih taktika koje ¢e mladi
zapovjednici morati donositi morat ¢e biti 1 eticki 1 moralno ispravne odluke. Ako budemo
postivali nacelo izvrsnosti a ne kumstva i odredenih veza moc¢i ¢emo imati sigurnost u ljude
koji su nositelji sigurnosti a potom i u primjenu svih potrebnih alata.

Svjezi dogadaj sabotaze u Libanonu pokazuje vaznost ljudskog faktora u kibernetickoj
sigurnosti. Napad na Hezbollah upravo pokazuje tezinu gubitka ljudi ali vaznost ljudskog
faktora u redovima sigurnosti drzave. Hezbollah je okrivio Izrael za napad. Izrael mudro Suti,
radi 1 ne komentira. SAD-e se ograduju od sabotaze. Koliko dugo je trebalo da se pripremi
jedna takva sabotaza i §to predstavlja za Hezbollah koji sigurno ne oskudijeva u ljudstvu u
kvantitativnom smislu ali ¢e zasigurno biti jedan psiholoski pad. Sigurnost unutar sluzbi trazi
efikasnost na svim poljima. I ako je Hezbollah mislio da ¢e koriStenjem tehnologije 70’ 1 80°
godina, odnosno pagerima, izbjeci prisluskivanja pokazalo se da su Izraelske sluzbe bile
korak ispred. Hassan Nasrallah je strogo ogranicio koriStenje mobitela jer je znao da ih Izrael
prisluskuje. Tvrtka Gold Apollo se ograduje od dogadaja i lopticu prebacuje na sestrinsku
tvrtku koja se koristi njihovim logom EU. Americ¢ki duznosnici smatraju da je to djelo Izraela,
vjeruju da su dojavljivaci odnosno pageri bili naruceni od tvrtke Gold Apollo model AR924,
ali su u tvrtki u EU izmijenjeni gdje im je dodano od 28 do 57 grama eksploziva. Naruceno je
viSe od 3000 komada i u sat vremena izbaCeno 2700 pripadnika Hezbollaha. Nadmo¢

Izraelaca nad Hezbollahom i Sirijcima je ocita, ali nema nepogresivih ve¢ samo onih koji uce
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na greSkama. Dokaz tome je dogadaj kada su 7.10.2023. godine dogodio upad Hamasa na
njihov teritorij.

Da bi imali ljudske resurse to povlaci pitanje demografije. Na ovom polju mora svoj
dio odraditi vlada a onda i svi kao pojedinci. Nema jednostavnog puta, nema ¢arobne formule
ali ima kontinuiran rad kojim ¢emo pomo¢i mladim ljudima da izaberu zivotni put na cestama
ove zemlje, koliko god se Cinio tezak potrebno je svojim angazman dati svatko od nas u
okvirima svojih moguénosti 1 sposobnosti. Biti korektiv svatko na svom polju, bit ¢e mozda
mali pomak i1 ne¢e imati efekt leptira, ali ¢e biti pomak. Za pocetak ukinuti podobnost kao
glavni kamen spoticanja koji je uzeo maha i ve¢ desetlje¢ima ko¢i ovu zemlju. Stipendija dati
najboljima, ne samo socijalno ugrozenim, ne dodjeljivati odredena prava na racun roditelja
koji je bio ratnik 1 branitelj 1 ako se dodjeljuje neki vid pomoc¢i, pomo¢ mora biti simboli¢na.
Vrijeme je da se nagradi rad i izvrsnost. TeSko je mijenjati tok rijeke koja svoje korito stvara

desetlje¢ima ali se moZe i treba ako je tok stvoren na krivoj ruti, treba ga ispravljati.

6. VANJSKA SIGURNA POLITIKA REPUBLIKE HRVATSKE
I EUROPSKE UNIJE

Jedan od alata Europske unije je Zajednicka vanjska 1 sigurnosna politika (ZVSP), kao
politika predstavlja samo dio vanjskih odnosa Unije. Sama ideja ZVSP-e je da drzave ¢lanice
Europske unije mogu jedino zajednickim djelovanjem posti¢i nekakav snazniji ucinak u
medunarodnim odnosima. Tako da navedena politika koegzistira sa nacionalnim politikama
drzava ¢lanicama EU i naravno da su drzave Clanice duzne djelovati u skladu sa ZVSP-om.

Zazivjela je 1993. godine ugovorom iz Maastrichta, kada prestaje samo gospodarska sveza na
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¢emu se temeljila povezanost zemalja Clanica, ve¢ i na podrucju vanjske sigurnosne politike.
Kao meduvladina politika putem koje se donose sve odluke, jednoglasnom podrskom svih
Clanica, odlucuje se u krugu vijeca za vanjsku politiku jednoglasnom podrSkom svih Clanica
ali dio odluka donose i Vijece za vanjsku politiku i1 politicki sigurnosni odbor (PSC) i svakako
radne skupine vijec¢a.(mvep.gov.hr.)

Rad ZVSP-e vodi se Poveljom Ujedinjenih naroda i medunarodnog prava, svim
vrijednostima demokracije kao i nedjeljivosti temeljnih ljudskih sloboda i prava utemeljenih
na nacelima jednakosti 1 solidarnosti . Ciljevi ZVSP-e su sastavni dio Ugovora o Europskoj
uniji:

e osiguravanje, promicanje i zaStita vrijednosti Europske unije, njenih temeljnih
interesa, sigurnosti, neovisnosti i integriteta,

e ocuvanje mira, spreCavanje sukoba i jacanje medunarodne sigurnosti u skladu s
Poveljom Ujedinjenih naroda, PariSkom poveljom i1 HelsinSkim zavrSnim
aktom,

e iskorjenjivanje siromastva i poticanje ekonomskog, socijalnog i okoliSnog
razvoja,

e integracija svih zemalja u svjetsku ekonomiju i postupno ukidanje ograni¢enja
u vanjskoj trgovini,

e razvijanje medunarodnih mjera za ocuvanje okoliSa i upravljanje prirodnim
resursima na odrziv nacin sa ciljem odrzZivog razvoja,

e pomo¢ u vanrednim situacijama kao $to su katastrofe,

e stvaranje Sto kvalitetnijeg medunarodnog sustava koji se temelji na
multilateralnoj suradnji 1 globalnom upravljanju.

Ciljevi da bi bili ostvarivi potrebno je sustavno raditi na poboljSanju manjkavosti nasih
sustava kako bi bili skladu sa pravilima zajednicke vanjske 1 sigurnosne politike. Sami propisi
bez produktivnih aktera ne znace nista i samo su mrtvo slovo na papiru. Subjekti na razli¢itim
razinama 1 s razli¢itim znanjima i zadacima na svim razinama od sluzbenika, diplomata do
drzavnika i vlada kreiraju vanjsku politiku, postizu dogovore i traze rjeSenja.

e FEuropsko vije¢e odreduje politicki smjer, odreduje prioritete, utvrduju se pitanja i
donose zakljucci 1 mjere koje treba poduzeti. Predsjedatelj vijeca nije rotirajuci.
e Vije¢e za vanjske poslove je jedna od formacija Vije¢a EU, sredi$nje je tijelo za

donoSenje odluka ZVSP-a, sastavljeno od ministara vanjskih poslova, ovisno o temi i

dnevnom redu, mogu se sastati i ministri ili ministrice obrane, razvoja ili za trgovinu i

sve se odluke moraju donijeti jednoglasno Njime predsjeda visoki predstavnik Unije
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za vanjske poslove i sigurnosnu politiku. U svom radu odgovorno je za vanjsku
politiku, obranu, trgovinu, sigurnost, humanitarnu pomo¢.

e QOdbor stalnih predstavnika (COREPER - odbor stalnih ¢lanica Europske unije)
pripremno je tijelo Vije¢a Europske unije, sastavljen od stalnih predstavnika,
veleposlanika drzava cClanica, sastaju se jednom tjedno i njime predsjeda stalni
predstavnik zemlje koja obnasa duznost predsjedanja VijeCem za opce poslove.
COREPER je glavno pripremno tijelo vijeca, znaci sve $to ¢e do¢i na dnevni red
moraju prvo oni pregledati. Nije tijelo koje donosi odluke. Njegove zadace su

- koordinira i priprema rad Vijec¢a
- osigurava dosljednu politiku
- postize dogovore i kompromise koji se prenose Vijecu radi usvajanja.
Sastoji se od stalnih predstavnika, veleposlanici ¢lanica koji izraZzavaju stajalista svoje
drzave 1 sastaju se svaki tjedan. Niz je tema kojima se bave: proracun, gospodarstvo i
financije, Vanjski poslovi, Institucijska pitanja, regionalni razvoj, trgovina, sigurnosna
obrana...

e Politicki i sigurnosni odbor smatra se motorom vanjskog djelovanja, prati vanjsko
politicka dogadanja na globalnoj razini 1 daje smjernice. Sastaje se dva puta tjedno.
Odgovoran je za zajedniCku sigurnosnu politiku EU-e ZVSP i1 za zajednicku
obrambenu politiku. PSO se sastoji od veleposlanika drzava ¢lanica u Bruxellesu,
sastaju se dva puta tjedno a po potrebi i ¢esce. PSO

- prati medunarodnu situaciju

- predlaze strateske pristupe i politicke mogucnosti vijecu

- daje smjernice Vojnom odboru, Skupini za politi¢ko-vojna pitanja 1
Odboru za civilne aspekte upravljanja kriznim situacijama

- osigurava politicki nadzor 1 upravlja kriznim situacijama

e Radne skupine (WP) — postoje 34 radne skupine i 150 visoko specijaliziranih radnih
skupina i odbora koji rade kao pripremna tijela Vijeca. Sastoje se od delegata i
nacionalnih stru¢njaka drzava c¢lanica Zadatak im je izradivati analize, ocjene
politickih situacija, 1 prijedloge rjeSenja na svom polju nadleznosti. li po potrebi mogu
se osnovati i ad hoc odbori koji po zavrSetku svoga posla prestaju postojati.

e Visoki predstavnik Unije za vanjsku 1 sigurnosnu politiku Sef je Europske diplomacije
1 potpredsjednik EU  komisije, bira ga EU Vijece kvalificiranom veéinom uz

suglasnost predsjednika EU komisije. Mandat traje 5 godina.
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e FEuropska sluzba za vanjsko djelovanje (EEAS) uspostavljena je Lisabonskim
ugovorom 2009. godine. Zadatak podrzati rad visokog predstavnika Unije za vanjsku i
sigurnosnu politiku. Ima 140 delegacija i1 ureda diljem svijeta a predstavljaju rad 1 EU

u tre¢im zemljama svijeta.

6.1. Zajednicke operacije Hrvatske i ZSOP

Koriste¢i civilne i vojne sposobnosti svih drzava ¢lanica i Zajednike sigurnosne
obrambene politike (ZSOP) Europske unije dobili smo instrument Zajednicke vanjske
sigurnosne politike (CSDP). Europska unija ovim objedinjenim nac¢inom sposobnosti, vojnih
snaga i1 zajednicke vanjske sigurnosne politike ima vodecu ulogu u mirovnim operacijama i
jaanju medunarodne sigurnosti. Republika Hrvatska sudjeluje vodeéi se vrijednostima
medunarodnog prava, zastiti ljudskih prava i jacanje saveznistva sa ostalim sudionicima. Prve
misije ZSOP-a su pokrenute 2003. godine, a u tijeku je joS niz misija u Aziji, Africi i Europi.
One misije s kojima je prisutna na EU su sljedece:

e (Civilne misije i operacije - jedna od takvih misija je EUAM Ukrajina je savjetodavna
misija Europske unije za reformu sektora civilne sigurnosti u Ukrajini. EUAM je 2014
godine rasporeden kako bi savjetovao drzavna sigurnosna tijela o kompletnoj
problematici kao $to je borba protiv korupcije, ljudskim pravima, o sigurnosti, policiji,
vojsci. Od pocetka rata u Ukrajini ima ulogu podrske agencijama za provodenje
zakona kako bi olaksali protok ukrajinskih izbjeglica u druge drzave Europe.

e Republika Hrvatska trenutno sudjeluje u dvije civilne misije: u Gruziji (EUMM) i u
Ukrajini EUAM, ali 1 u dvije vojne operacije ispred obale Somalije (EUNAVFOR),
Somalije (ATLANTA) i Libije (EUNAVFOR MED IRINI).

U tom kontekstu treba naglasiti da Svaka misija ima neka svoja svojstva sa jednim ciljem
doprinijeti sigurnosti i izgradnja mira i provedba medunarodnih zakona. (www.eumm.eu,

pristupljeno: 03.07.2024).

6.2. Hrvatska uloga u medunarodnoj sigurnosti kroz instrumente EU

Ulaskom u Europske integracije i cjelokupan sustav EU kao aktivna ¢lanica Europske

unije, osobito brisanjem granica, ulaskom u Europol ima se dojam da znacenje drzave nema
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viSe tu snagu koju je imalo samo prije samo koje desetlje¢e. Globalisticka politika stvara neke
nove strukture koje grade neke nove oblike sigurnosti odnosno i nesigurnosti. Nekontrolirana
migracije, sukobi, rat u Ukrajini, klimatske promjene, porast stranaca kao radne snage koji
mijenjaju sliku drzave. Sve su to problemi s kojima se susre¢emo u sve ve¢em broju sa vecim
opsegom.

Jos$ od hladnog rata postoji strah od nuklearnog rata, u vremenskim intervalima nekad
manje a nekad je strah opravdano bio veci. Danas viSe nego ikad povlaci se pitanje u kojem
svijetu idu svi nemiri 1 ratovi. Sve svjetske sile tvrde 1 zagovaraju mir ali djela im i ne prate
rije¢i izjave. Danas kad se ponovo budi Bliski istok u smislu nemira, kad jos nije okonc¢an rat
na tlu Europe i pored svih navedenih promjena prisiljeni smo graditi na medunarodnoj sceni
odnosno Europskoj zajednicku sigurnost.

Zajednicka sigurnost podrazumijeva da sve drzave imaju pravo na obranu i sigurnost,
nacionalnom politikom stvoriti klimu suzdrzanosti od uporabe vojne sile i samo u takvom
okruzenju i1 s takvim smjerom mozemo stvarati odredeni teren za suradnju i zajedni¢ku
sigurnost (Cvrtila, 1997: 31-43).

Zajednicka sigurnost nam mora biti poticaj za usavrSavanje vojni sile, poboljSanje,
izgradnju modernog vojnog sustava, bez obzira na zajednicki rad sa drugim drzavama pod
istim okriljem Europske unije i izgradnju unilateralne sigurnosti. U vrijeme kada se vojna
snaga mjerila bojevim glavama i brojéanim stanjem teskog naoruzanja, danas nam je
zajednicka politika sigurnosti daleko vaznija. Danasnja ucinkovitost politike sigurnosti trazi
sinergijsko djelovanje politickih, obrambenih, sigurnosnih, znanstvenih, ekoloskih
sposobnosti ali drustva u cjelini.

Novonastalo vrijeme trazi koncept drzava i vlada koje ¢e znati odgovoriti na
sigurnosne zahtjeve gradana kao S$to je energetska sigurnost, sigurnost opskrbe hranom, zastita
od kriminala, krijumcarenja ljudi i droge, terorizma. Kao ¢uvari Sengenske granice susrecemo
se sa novim izazovima.

Moze li Hrvatska niz tehnickih sustava sigurnosti povec¢anjem izdvajanja iz prora¢una
ili nam ipak saveznici trebaju biti suucesnici u financijskom dijelu, jer Sengenska granica nije
samo granica Hrvatske ve¢ i ulazak na teritorij svih Clanice Europske unije.

Onaj dio na medunarodnoj sceni Europske unije je odnos Europske unije i Rusije.
Unija je usvojila Zajednicku strategiju za Rusiju ali Ukrajinskim ratom i podr§kom Europske
unije koju pruza Ukrajini suradnja je na mirovanju i ako Rusija kao zemlja ne moze ne biti
predmet interesa Europske unije jer ¢e svakako zeljeti na nekim uspostavljenim granicama

EU Zeljeti imati stabilnog i demokratskog susjeda ili susjedu Rusiju. Ulazak preostalih
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zemalja Europe u EU, a koje dosad nisu usle razlog je jasan. Dio od njih kao §to je Svicarska
vjerojatno nikad i nec¢e uci. Dok siromasnije i zemlje s demokratskim deficitom, poput Srbije,
kalkuliraju.

Previranja u svijetu koja mijenjaju globalni politicki poredak su sigurno i izbori u
SAD-a. Rezultati izbora imat ¢e utjecaj na daljnji tijek svih nemira, kriza i ratova. Sto se tiée
nas na Starom kontinentu sigurnosna politika Europske unije ima dobar smjer i dobre
namjere koje je potrebno provesti na unutarnju politiku Europske unije kako bi smanjili
nemire iz raznih oblika nezadovoljstva. Od nezadovoljstva institucijama, porastom cijena, rast
inflacije, sve su to elementi radi kojih dolazi do nemira.

Na sastanku u Bruxellesu 27. lipnja 2024. godine Europsko vijece postiglo dogovor o
strategiji Europe za period 2024-2029. Njegovim smjernicama i odlukama trebale bi se voditi
institucije Europske unije. StrateSki program koji je osmisljen za navedeni period istice
vrijednosti kao Sto su: sloboda, jednakost, vladavina prava ukljucujuéi prava pripadnika
manjina. Navedene vrijednosti su smjer kojim ¢e Europska unija i¢i. Izmedu ostalog isticu se
prioriteti Europskog vijeca a oni obuhvacaju:

e Nastavak kontinuirane pomo¢i Ukrajini, njenoj obnovi i postizanju mira

e Povecanje potrosnje 1 ulaganja u podrucje obrane

e Suradnja sa transatlantskim partnerima i NATO-om

e Borbu protiv organiziranog kriminala, terorizma i1 ekstremizma

e JacCanje otpornosti i pripravnosti za spreCavanje kriza prirodnih katastrofa i
javnozdravstvenih kriza poput pandemije

e Postivanje Povelje UN-a i promicanje stabilnosti i mira

e Rad na reformiranom, multilateralnom i uklju¢ivom sustavu

Biramo li sigurnost moramo izabrati put Europske unije koja ¢e znati na koji nacin se
prilagoditi i na koji nacin djelovati kao strateski globalni akter. Kako su se ¢lanice dijela svoje
suverenosti odrekle ili nam je lakSe prihvatiti ako kazemo da smo ujedinile suverenost, kako
bi Europska unija ojacala suverenost i poziciju u strateskim sektorima i u konacnosti postala
tehnoloska odnosno industrijska sila a to ukljucuje odredena podrugja:

e jedinstveno trziSte energetike, financija i telekomunikacija,

e 7znatna zajednicka ulaganja putem Europske investicijske banke i1 europskih trzista
kapitala,

e odrzivu trgovinsku politiku koja ima odlike otvorenosti, odrzivosti i ambicioznosti

e sigurne strateske lance opskrbe i smanjenje Stetnih ovisnosti,
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e unapredenje kapaciteta na podrucju buducih tehnologija, umjetna inteligencija,
poluvodici,

e zelenu digitalnu tranziciju, istinsku energetsku uniju, ulaganje u revolucionarne
digitalne tehnologije,

e odrziv i otporan poljoprivredni sektor,

e promicanje inovacija i poslovanja,

e pojacanu suradnju na podrucju zdravstva,

e ulaganje u vjestine, osposobljavanje i obrazovanje.

Iako svakih pet godina ¢elni ljudi Europske unije dogovaraju prioritete, institucije kao
i drzave Clanice nastavljaju rad na prethodno dogovorenim prioritetima Sto svakako ima odraz
na prora¢un EU-e. Postoje vanredne situacije koja se upravo dogadaju, a to je Bliski Istok.
Indirektno nas se dotice svaki rat koji produbljuje geopoliticke podjele svijeta. Promjene koje
se dogadaju idu takvom brzinom da ih je ne moguce sagledati a o rjeSavanju da ne govorimo.
Na godisnjem sastanku UN-a pod nazivom ,,Samit buduénosti” ogledavat ¢e se snage, s
najve¢im problemima a to su ratovi u Gazi, Sudanu, Ukrajini a unazad koji dan i eskalacija
sukoba Izraela 1 Libanona. Glavna tema Samita trebala je biti modernizacija medunarodnih
institucija ali teSko da ¢e tema uopce do¢i do izrazaja s obzirom na vanredno stanje i
nakanama Izraela.

Akcijski plan Europske unije i Izraela dogovoren 2005. godine mogao bi dobiti epitet
,hapredan” ili prije¢i u fazu napredan ukoliko se ostvari napredak u mirovnom procesu.
Suradnja je produljena na razdoblje do 2025. godine na temelju Akcijskog plana u okviru
politike susjedstva. U najnovijoj eskalaciji rata i napada Izraela na Libanon s namjerom da
smanji vojnu sposobnost Hezbollaha. napadi su fokusirani na vojne ciljeve i skladista oruzja.
Benjamin Netanyahu izjavio je da je cilj napada promjena “ravnoteze snaga” vjerojatno sa
vojnom akcijom se nece stati dok sjeverna granica ne bude ¢ista a to podrazumijeva 10 km
unutar Libanona. Dok se napetosti ne smiruju. Turski predsjednik proziva SAD-e da ne ¢ine
nista, prozvao je i medunarodne institucije da ne ¢ine nista. Tesko je iSta osim diplomatskog
nastojanja Europske unije prema Izraelu uciniti. Koliko utjecaja imaju napetosti na Bliskom
istoku ne samo na ljudske Zivote ve¢ na globalni mir i podijeljenost svijeta. Na ekonomiju
Europske unije ali i svijeta. Ve¢ niz godina nema mira u kojem bi se mogli usredotociti na rad,
stvaranje, prosperitet na svim poljima, zadnjih godina od COVID-19 pandemije, potom
inflacije kao posljedice a zatim rat u Ukrajini 1 sad novi sukob 1 napadi Izraela duz njegovih
granica. Situacija je opcenito ali na polju medunarodne sigurnosti turobna i teska i ukoliko 1

dode do daljnjih sukoba ili rata na Bliskom istoku moZemo ocekivati poskupljenje
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energenata. PogorSanje sukoba je samo dodatak i onako prepunoj casi financijske krize u
europskoj uniji ali i Sire.

Medunarodna suradnja, participacija u razvoju sigurnosti, pozicioniranje Hrvatske kao
zemlje jugoistocne Europe, jacanje sigurnosti i polozaja kao ravnopravne Clanice u svrhu
prosperiteta hrvatskih gradana neka budu glavne smjernice kojima ¢emo graditi partnerski

odnos Europska unija -Hrvatska.

6.3. Pricuvna komponenta i rast ukupnog obrambenog potencijala

S obzirom na demografsku sliku i demokratske trendove koncept pricuve se morao
prilagoditi. Znacaj pricuve se pokazao izuzetno vaznim i u Domovinskom ratu na njenim
temeljima zajedno sa civilnom zaStitom nastala je Hrvatska vojska. Pricuvna komponenta
time postaje znatan dio domovinske sigurnosti koja ima osnovnu zadac¢u sve sastavnice
sustava uigrati i sinkronizirati. Namjena i1 zadaca pri¢uve, zajedno sa djelatnim sastavom,
sudjelovati u obrani teritorijalne cjelovitosti 1 neovisnosti Republike Hrvatske kao 1 u potpori
civilnim institucijama za spasavanje i zastitu prilikom katastrofa, potresa, poplava, spasavanje
u bilo kojoj katastrofi i drugih sli¢nih situacija u kojima se moZemo kao drustvo nadi.
Doprinijeti medunarodnoj sigurnosti pritjecanjem u pomo¢ kod recimo velikih ne
lokaliziranih pozara, 1 drugih katastrofa.

Odredbe Zakona o obrani (NN, 7 /13, 7/15, 27/16) jasno propisuje da drzavljani imaju
svoja prava ali i duznosti sudjelovati u obrani zemlje na organiziran nacin. Navedeno
sudjelovanje se ostvaruje na kroz vojnu obvezu. Vojna obveza po svojoj definiciji je duznost
osposobljavanja, pripremanja i sudjelovanja u obrani na organiziran nacin, uklju¢ivanjem u
Oruzane snage, svih za to sposobnih drzavljana Republike Hrvatske. Sastoji se od:

- novacke obveze

- obveze sluZenja vojnog roka odnosno civilne sluzbe.

- sluZenje u pricuvnom sastavu
Obveza postaje zakonski pravovaljana u godini u kojoj drzavljanin navrsava 18 godina Zivota.
(www.morh.hr, pristupljeno 25.6.2024). Pricuvni sastav se dijeli na:

- Ugovornu pricuvu

- Mobilizacijsku pricuvu koja se dijeli na:

- nerazvrstanu pri¢uvu - obveznici vojni koji nisu odsluzili vojni rok a

nisu bili ni na vojnom osposobljavanju.
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- razvrstanu pri¢uvu - su vojni obveznici (vojnici, ¢asnici, doCasnici) koji
su odsluzili vojni rok ili bili na dragovoljnom sluzenju ili djelatnoj
vojnoj sluzbi pa im je odradena vojno struc¢na specijalnost. Muskarci su
obveznici do 55 godine Zivota a Zene do 50 godina, ukoliko nisu visoki
¢asnici koji su do 60 godina obveznici a general /admiral do 65 godine
do kad i traje vojna obveza. ((www.morh.hr, pristupljeno 25.6.2024).

To postavlja pitanje jesu li tradicionalne vojne vrijednosti - duznost, ¢ast, poslusnost 1
odanost - dostatne za nove sukobe na medunarodnoj sceni. Osim toga, komplicirani i osjetljivi
politi¢ki kontekst humanitarnih intervencija mozZe izazvati nove eticke dileme za vojne
profesionalce. Stoga se u buducnosti o¢ekuje da ¢e novi nacini vojno-oruzanih sukoba imati
na raspolaganju 1 neke nove, druge vrijednosti, poput mirovnog etosa, dubokog
civilizacijsko-kulturolo§kog znanja i uvazavanja ljudskih prava kao vodeceg principa te fino
podesenog diplomatska aparatusa za socijalni, kulturni, ekonomski i politicki kontekst u
kojem se djeluje. Razli¢iti znanstvenici upozoravaju da vojska dozivljava nedostatak etickog
pristupa tijekom obuke 1 obrazovanja te da se bez snaznog etickog okvira i podrske tesko

odrzava u moru normativnih pitanja koja ih okruzuju.

7. EKOLOSKA SIGURNOST KAO SEGMENT NACIONALNE
SIGURNOSTI

Proizvodni sustav koji vodi racuna o zdravlju vode, tla, ekosustava u konacnosti 1 ljudi
je zdrav sustav, ekoloski prihvacen. Da bi Zivjeli u jednom takvom okruZenju i imali na
takvom sustavu proizvodnju hrane imali bi i sigurnost da ¢emo imati i zdravlje ljudi u visokoj
mjeri. U ovih nekoliko desetljeca Hrvatske drzavnosti imamo dvije strategije, zadnja strategija

govori u prilog ve¢em znacaju ekoloske sigurnosti 1 puno Sireg spektra koji ona obuhvaca.
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Ulaskom u Europsku uniju kao i Sjevernoatlantski savez Hrvatska kao moderna sredozemna
drzava oblikuje svoje sigurnosne politike u smjeru ostvarenja nacionalnih ciljeva i
politi¢ko-drustvenog 1 gospodarskog razvoja, jaanju 1 zaStiti nacionalnog identiteta i
temeljnih vrijednosti zapisanih u ustavu RH. Zbog kontinuiranih, vrlo slozenih, nepredvidivih
vanjskih 1 unutarnjih prijetnji i rizika potreba za sigurnosnim politikama na svim podru¢jima
tako i na podrucju ekologije. Strategija nacionalne sigurnosti je strateski dokument kojim su
odredene politike putem kojih ¢e se 1 sa kojim instrumentima ostvarivati nacionalni interesi,
osigurati uvjeti za nesmetan i uravnotezen razvoj drzave. Ono Sto Cini posebnim ovaj
dokument je ¢injenica da je Strategija nacionalne sigurnosti uvele jednu novu paradigmu
sigurnosti koja se temelji na modelu sigurnosti pojedinca, svakog gradanina Hrvatske. (NN,
732017-1772).

Klimatske promjena izazvane ljudskim nemarom, nepaznjom, ratovima i obijeScu,
uporabom genetike u proizvodnji hrane, pesticida i niza elemenata koji su nas doveli u
poziciju zabrinutosti i ugrozenosti za opstojnosti po zdravlje covjeka koje smo do prije koju
godinu podrazumijevali. Postoje tri temeljne dimenzije ekoloske sigurnosti:

1. prijetnje koje iz eko okruZenja predstavljaju rizik za Covjeka, drustvo, drzave i
cjelokupan medunarodni poredak,

2. Prirodni resursi kao buduéi vrlo moguéi uzrok sukoba,

3. Ugrozavanje okolisa.

Prva strategija nacionalne sigurnosti SAD-a, EU-e i Republike Hrvatske je pokazala

da je ekoloska sigurnost ,,manje bitna” i drugorazredni sigurnosni problem i ako degradacijom
okoli$a nacionalna sigurnost isto moze biti ugrozena, ali je na zalost stavljena na sporedni
kolosijek (Bilandzi¢, 2013: 180-191).
Prema Strategiji iz 2017. godine ekolosSku sigurnost i klimatske promjena stavlja na dostojno
mjesto 1 na razinu koja joj i1 dolikuje. Ekoloska sigurnost viSe nije na margini ve¢ u srediStu po
vaznosti. Klimatske promjene koje se ocituju kroz enormne vruéine i suse obiljezile su i ovu
2024. godinu i kojoj imamo pad poljoprivrede, Secerne repe, kukuruza ali i na Jadranu zbog
zagrijavanja mora dolazi do promjene i u jadranskoj flori i fauni. Klimatske promjene dotakle
su se kopna, mora, zraka i dovode do narusavanja okoliSa, naruSen okoli§ smanjuje bioloSku
raznolikost a time dolazi do pojava bolesti biljnog pokrova, onec¢is¢enja voda ali i gubitka
plodnog tla.

Ekolosku katastrofu izazivaju industrijska postrojenja 1 pozari stoga je vaZna

odgovarajuca razina sigurnosti i ekoloskih standarda i na tim poljima. Promjene i Stete koje su
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nastale su trajno su ostavile posljedice. Neophodno je sprijeciti Sto je mogucée vise
zagadivanje okolisa i Zivjeti u skladu sa prirodom.

Da bi se doprinijelo zastiti okoliSa namece se potreba za podizanje svijest 1 pismenost
o znacaju ekologije, funkcioniranju ekosustava. Svaka prevencija je bolja ali 1 jeftinija od bilo
koje sanacije kada do nje dode u sustavu. Ukljucivanje Skola, provedba zelenog i plavog
gospodarstva i u konacnosti promptna reakcija Vlade koja ¢e ugradnjom mjera zastite u
zakonodavni sustav znatno smanjiti potencijalne nastale Stete. Ekologiji kao svjetskoj znanosti
potrebno je otvoriti vrata u svakoj proizvodnji svih stvari a hrane osobito. Vratit se organskom
potporu Ujedinjenih naroda raditi na edukaciji u svim zemljama kako bi poljoprivreda i
proizvodnja hrane pored klimatskih promjena ipak bila ucinkovita i u skladu sa svim
zakonima ekologije. Produbiti svijest pojedinca da je svatko od nas odgovoran na razini na
kojoj moze djelovati odgovorno za okolis. Svako djelo i ono najmanje koje je uc€injeno u

smjeru o¢uvanja vode, zraka, zemlje je ogroman doprinos.

8. ZAKLJUCAK

Ovaj rad je pokazao da eticki okvir sigurnosti polje je slozen i dinamican predmet.
Ulog su mnogi ¢imbenici 1 varijable, koji su medusobno povezani utje¢u jedni na druge:
sigurnosna kultura (kulture), vodstvo, osposobljavanje i obrazovanje, drustveni kontekst,

tehnoloski utjecaji, sigurnosni stilovi i eti¢ki kodeksi. Ova slozenost ima nekoliko implikacija
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na empirijsko istrazivanje etickih vrijednosti sigurnosti. Prije svega, potrebno je identificirati i
operacionalizirati varijable koje su u pitanju 1 analizirati njihova uloga u odredenom
kontekstu: eticke vrijednosti koje se primjenjuju u projektima lokalne zajednice znatno
drugaciji od onih koji se primjenjuju u kontekstu zajednicke medunarodne istrage tim za
organizirani kriminal; primjena homogenih pravnih okvira moze se uvelike razlikovati od
koriStenje inkrementalnih ili ¢ak fragmentiranih pravnih normi; eticke vrijednosti mogu se
razli¢ito primjenjivati snage javne policije u kontekstu policije tre¢ih strana. 'Normativni
nalozi' policije, obavjesStajnih sluzbi a vojska se razlikuje, ali i ispreplice. Svaki od tih
konteksta postavlja razli¢ita pitanja i pitanja u vezi s eti€kim sigurnosnim praksama, a mogu
proizvesti razliCite dileme i1 kontradiktorne eticke tvrdnje. Politicko 1 administrativno
odredivanje prioriteta etickih vrijednosti moze donijeti razlic¢ite ishode u pogledu nacina na
koji sigurnosne organizacije objasnjavaju postivanje etickih nacela standardima.

Ovaj se rad usredotocio na primjenu postoje¢ih sigurnosnog mehanizma u skladu s
najboljim etickim praksama. Izlaganje takoder pokriva utjecaj tehnologija na privatnost ljudi
zbog nesvjesnosti sigurnosnih politika ili laznih etickih praksi. Gornja analiza pokazuje da je
etika vazna u svim aspektima zivota. Etika je pristup, a ne standardni skup ponaSanja. I eticka
1 neeticka praksa paralelno postoje. Uobicajeno pitanje ,,je li eticno* ima veliko znacenje 1 na
njega mora odgovarati svaki pojedinac. Moraju se poStivati i pridrzavati etike kako bi se
ispunili sigurnosni ciljevi u bilo kojoj organizaciji. Sigurnosne mjere mogu se mjeriti, ali

etiCki parametar odnosi se na okolnosti 1 ukljuc¢ene subjekte.
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https://www.morh.hr/kategorija/publikacije/
https://mup.gov.hr/
https://www.hiks.hr/cyber-blog
https://www.eumm.eu/

10. SAZETAK I KLJUCNE RIJECI

Eticki okvir sigurnosnog podrucja slozen je i dinamican predmet istraZivanja. Osim
Sto ne postoji jedinstven konsenzus oko etickih vrijednosti i moralnih kodeksa koji su
ugradeni u sigurnosne organizacije, poput policije, vojske i obavjestajne zajednice, takoder
nailazimo na akademsku prazninu kada se radi o istrazivanjima etike u rastu¢im
informacijskim i1 komunikacijskim tehnologijama. Razlog ,.etickog vakuuma“ potrebno je
traziti u drustveno-ekonomskom kontekstu, sigurnosnoj kulturi, stupnju obrazovanja,
tehnoloskim utjecajima, pravno-politickom uredenju itd. Buduéi da je sigurnost jedan od
osnovnih uvjeta ¢ovjekovog socio-kulturnog zivota, time i njegovog postojanja, ovaj rad ¢e se
baviti tematiziranjem etickih vrijednosti kroz razli¢ite strukturne razine javnih i privatnih te
nacionalnih 1 medunarodnih sigurnosnih okruzenja. Stoga je cilj ovog rada predstaviti
medusobni odnos sigurnosti i etike, a svrtha mu je pokazati utjecaj nesavjesnih sigurnosnih

politika 1 laznih etickih praksi na privatnost ljudi.
Kljucne rijeci: etika, sigurnost, informacijska sigurnost, hakeri, kiberneticka sigurnost,

policija, vojska, eticki kodeksi, teorija pravednoga rata, ekoloska sigurnost, medunarodna

sigurnost
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